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徳

表紙の言葉「コスモス」

コスモスは、もともとメキシコに咲いて

いた花で、19世紀にある芸術家が日本

に持ち込んだという説があるそうです。

人が移動することで新しいものやこと

が伝わるって、なんだか素敵だなあと

思います。SNSなどで海外にいる友人

ともコンタクトがとりやすくなりましたが、

実際に会うことができれば、より感激し

ます。今度会うときは、ずっと大切にし

てもらえるプレゼントを持っていきたい

と思います。

　　　　末房志野

イラスト／末房志野

株式会社インターネットイニシアティブ

代表取締役会長　鈴木 幸一

野蛮なままで

な
の
で
あ
る
�
懇
親
会
の
パ
�
テ
�
で
話
を
す
る

と
�
素
直
で
元
気
の
い
い
内
定
者
ば
か
り
で
�
ほ

�
と
す
る
�

　企
業
に
お
け
る
日
本
の
Ｉ
Ｔ
化
の
進
展
は
�
欧

米
と
比
較
す
る
と
�
極
め
て
慎
重
で
あ
る
�
ク
ラ

ウ
ド
�IoT

�
ビ
�
グ
デ
�
タ
�Ａ
Ｉ…

…

等
々
�

将
来
の
Ｉ
Ｔ
の
方
向
を
決
め
る
言
葉
は
す
ぐ
に
流

布
す
る
の
だ
が
�
こ
れ
ら
の
言
葉
が
変
え
よ
う
と

す
る
本
質
に
つ
い
て
は
�
で
き
る
限
り
考
え
よ
う

と
し
て
い
な
い
と
い
う
か
�
後
退
り
し
な
が
ら
対

処
す
る
�
と
い
う
の
が
一
般
的
な
対
処
法
で
あ
る
�

企
業
経
営
の
基
盤
か
ら
そ
の
仕
組
み
を
変
え
よ
う

と
す
る
こ
う
し
た
流
れ
に
対
し
て
は
�
仕
組
み
ご

と
変
え
る
時
に
生
じ
る
さ
ま
ざ
ま
な
︿
痛
み
﹀
に

正
面
か
ら
取
り
組
ま
な
い
と
難
し
い
の
だ
が
�︿
痛

み
﹀
に
つ
い
て
は
で
き
る
限
り
避
け
な
が
ら
�
と

い
�
た
体
質
が
企
業
に
染
み
つ
い
て
し
ま
�
て
い

る
よ
う
だ
�

　ゼ
ロ
か
ら
ス
タ
�
ト
し
て
二
五
年
�
礼
を
弁
え

な
い
若
者
が
集
ま
�
て
成
長
し
て
き
た
Ｉ
Ｉ
Ｊ

は
�
い
ま
だ
多
く
の
日
本
企
業
が
投
資
に
慎
重
に

な
�
て
い
る
の
と
は
別
に
�
ひ
た
す
ら
将
来
に
向

か
�
て
の
開
発
投
資
だ
け
が
�Ｉ
Ｉ
Ｊ
の
成
長
を

約
束
す
る
の
だ
と
い
う
野
蛮
な
精
神
を
持
ち
続
け

て
い
る
�
素
直
で
明
る
い
内
定
者
に
も
�
そ
ん
な

Ｉ
Ｉ
Ｊ
の
カ
ル
チ
�
�
を
引
き
継
い
で
ほ
し
い
と

思
う
の
だ
が
�
●

　秋
の
長
雨
と
は
い
�
て
も
�
秋
の
気
配
が
た
�

て
か
ら
�
今
年
は
青
空
を
見
る
機
会
が
な
い
ほ
ど
�

雨
雲
に
覆
わ
れ
た
日
が
続
く
�
偶
に
晴
れ
た
日
が

あ
る
と
�
十
月
な
の
に
�
三
〇
度
を
超
す
暑
さ
�

次
々
と
台
風
に
襲
わ
れ
る
�﹁
異
常
気
象
﹂
と
い

う
言
葉
も
�
今
さ
ら
の
感
が
し
て
�
季
節
の
移
ろ

い
を
消
し
て
し
ま
う
気
候
に
も
驚
か
な
く
な
り
�

海
水
温
度
が
上
昇
し
て
サ
ン
マ
や
イ
カ
の
不
漁
が

続
く
と
い
�
た
ニ
�
�
ス
に
も
反
応
し
な
く
な
�

て
し
ま
�
た
�

空
調
の
効
い
た
オ
フ
�
ス
ビ
ル
で
働
い
て
い
る

と
�
季
節
感
が
失
わ
れ
て
い
く
�
暮
ら
し
そ
の
も

の
か
ら
四
季
の
移
り
変
わ
り
の
行
事
も
ほ
と
ん
ど

消
え
て
し
ま
�
た
�
人
間
が
生
き
て
い
る
こ
と
が

生
き
て
き
た
記
憶
に
あ
る
と
す
る
な
ら
�
日
本
人

は
季
節
と
の
関
わ
り
の
な
か
で
記
憶
を
積
み
重
ね

て
き
た
の
だ
が
�
四
季
の
移
ろ
い
が
変
わ
�
て
し

ま
う
と
�
記
憶
と
季
節
の
関
わ
り
が
希
薄
に
な
�

て
く
る
�
過
ぎ
去
�
た
時
の
経
過
は
�
季
節
が
移

り
変
わ
る
体
感
に
よ
�
て
鮮
烈
な
記
憶
と
な
る
�

私
に
と
�
て
小
学
校
に
入
学
し
た
時
の
記
憶
は
�

入
学
式
で
は
な
く
�
校
庭
の
土
に
落
ち
た
桜
の
花

び
ら
の
光
景
で
あ
る
�

　十
月
の
初
め
�
来
年
入
社
予
定
の
社
員
の
内
定

式
が
あ
�
た
�
男
子
は
地
味
な
ス
�
ツ
に
白
い
ワ

イ
シ
�
ツ
�
ス
ト
ラ
イ
プ
の
ネ
ク
タ
イ
�
女
性
は

黒
の
ス
�
ツ
�
内
定
式
は
公
式
の
会
と
い
う
こ
と

た
ま

で
�
礼
儀
を
重
ん
じ
て
�
同
じ
よ
う
な
服
装
に
な

�
た
よ
う
だ
�
二
〇
年
以
上
も
前
に
な
る
が
�
初

め
て
新
卒
を
採
用
し
た
頃
は
�
内
定
式
も
な
く
�

入
社
式
だ
け
が
あ
�
て
�
新
入
社
員
に
﹁
な
ん
で

も
質
問
し
て
い
い
よ
﹂
と
言
い
�
私
が
長
々
と
答

え
て
い
た
�
一
応
は
入
社
式
な
の
だ
か
ら
�
少
し

は
マ
ト
モ
な
格
好
を
し
て
き
た
ら
と
�
そ
ん
な
時

代
だ
�
た
�Ｉ
Ｉ
Ｊ
と
い
う
会
社
は
�
そ
う
い
う

カ
ル
チ
�
�
だ
と
思
�
て
い
た
若
者
が
�
自
分
の

や
り
た
い
こ
と
が
好
き
に
で
き
る
場
と
し
て
�
研

究
室
の
延
長
と
い
�
た
気
分
で
入
社
し
て
き
た
の

で
あ
る
�
当
時
の
Ｉ
Ｉ
Ｊ
は
�
マ
ト
モ
に
給
料
が

払
え
る
よ
う
に
な
�
た
ば
か
り
の
時
代
で
�
オ
フ

�
ス
に
ネ
ク
タ
イ
を
締
め
て
来
る
よ
う
な
社
員
は

い
な
か
�
た
�
そ
ん
な
企
業
に
礼
を
弁
え
た
人
間

が
入
社
す
る
こ
と
も
な
か
�
た
の
か
も
知
れ
な

い
�
と
こ
ろ
で
�
そ
も
そ
も
当
時
は
入
社
式
そ
の

も
の
が
な
か
�
た
気
も
す
る
�
記
憶
と
い
う
の
も

い
い
加
減
な
も
の
だ
�

　会
社
も
そ
れ
な
り
の
規
模
に
な
�
て
�
毎
年
�

百
人
以
上
の
新
卒
が
入
社
し
て
く
れ
る
よ
う
に
な

る
と
�
礼
を
知
る
若
者
が
集
ま
る
の
も
当
然
で
�

創
業
当
初
の
若
者
と
違
�
て
く
る
の
は
当
た
り
前

で
あ
る
�
同
じ
よ
う
な
服
装
だ
か
ら
没
個
性
と
感

じ
る
ほ
う
が
お
か
し
い
の
で
あ
る
�
余
計
な
こ
だ

わ
り
を
持
た
ず
�
最
低
限
�
時
と
場
を
弁
え
る
程

度
の
常
識
を
も
�
た
若
者
が
�
将
来
を
担
う
時
代

わ
き
ま
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ICT社会のサイバーセキュリティ
本格的な ICT 社会の到来を目前にし、

サイバー攻撃の脅威は、企業活動や社会生活に深刻な影響を及ぼしている。

ここでは、そうした脅威の現状と対策の最前線について聞いてみた。

IIJ セキュリティ本部長

齋藤 衛

Topics

企業の資産を守る

情報セキュリティ

企業の資産を守る情報セキュリティ

多
い
の
で
、
そ
こ
も
併
せ
て
強
化
す
る
必
要
が

あ
り
ま
す
。
こ
れ
ま
で
、既
知
の
攻
撃
に
対
し

て
は
こ
の
防
御
策
と
い
う
ふ
う
に
「
一
対
一
」

の
対
処
法
が
と
ら
れ
て
き
ま
し
た
が
、近
年
は

「
総
合
力
」
が
重
視
さ
れ
る
よ
う
に
な
っ
て
き

ま
し
た
。「
総
合
力
」
と
は
、
さ
ま
ざ
ま
な
ロ
グ

デ
ー
タ
、個
人
の
Ｐ
Ｃ
の
動
作
、
サ
ー
バ
へ
の

ア
ク
セ
ス
記
録
、
イ
ン
タ
ー
ネ
ッ
ト
へ
の
ア
ク

セ
ス
記
録
、
ダ
ウ
ン
ロ
ー
ド
情
報
、
ゲ
ー
ト
ウ

ェ
イ
の
通
過
情
報…

…

等
々
が
残
さ
れ
て
い
る

か
、
あ
と
は
、
い
ざ
と
い
う
と
き
、
そ
れ
ら
を
解

析
で
き
る
体
制
が
整
っ
て
い
る
か―

―

そ
う
し

た
〃
備
え〃

の
こ
と
で
す
。

さ
ら
に
大
切
な
の
は
、想
定
し
て
い
た
事
態

か
ら
外
れ
る
よ
う
な
、
ま
っ
た
く
新
し
い
突
発

的
な
事
象
が
発
生
し
た
と
き
に
対
応
で
き
る
組

織
や
解
析
力
な
ど
技
術
的
な
仕
組
み
を
整
え
て

お
く
こ
と
で
す
。
も
し
、
そ
う
し
た
こ
と
が
社

内
だ
け
で
ま
か
な
え
な
い
な
ら
、外
部
の
団
体

や
セ
キ
ュ
リ
テ
ィ
ベ
ン
ダ
と
の
関
係
を
築
い
て

お
く
こ
と
も
「
総
合
力
」
に
含
ま
れ
る
と
思
い

ま
す
。

―
―

今
年
、内
閣
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
セ

ン
タ
ー
（
Ｎ
Ｉ
Ｓ
Ｃ
）
が
「
企
業
経
営
の
た
め

の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
考
え
方
」
を
公

表
し
ま
し
た
。
そ
の
骨
子
は
「
サ
イ
バ
ー
セ
キ

ュ
リ
テ
ィ
は
、よ
り
積
極
的
な
経
営
へ
の
『
投

資
』
へ
」
と
い
う
も
の
で
す
が
、こ
れ
は
す
べ
て

の
企
業
が
持
つ
べ
き
心
構
え
で
し
ょ
う
か
？

―
―

今
回
の
特
集
は
「
企
業
の
情
報
資
産
を
ど

の
よ
う
に
守
る
の
か
？
」
と
い
う
テ
ー
マ
で
す
。

基
本
事
項
と
し
て
、攻
撃
者
は
ど
ん
な
目
的
を

持
っ
て
サ
イ
バ
ー
攻
撃
を
行
な
う
の
で
し
ょ
う

か
？

齋
藤
　
攻
撃
者
の
目
的
自
体
は
、
あ
ま
り
変
わ

っ
て
い
ま
せ
ん
。
も
っ
と
も
多
い
の
は
、直
接

的
に
金
銭
を
狙
う
も
の
で
す
。
も
ち
ろ
ん
、間

接
的
に
金
銭
に
つ
な
が
る
、企
業
の
知
財
な
ど

も
攻
撃
の
対
象
に
な
り
や
す
い
で
す
。

―
―

流
行
し
て
い
る
サ
イ
バ
ー
攻
撃
や
、新
し

く
発
生
し
た
攻
撃
な
ど
は
あ
り
ま
す
か
？
　
ま

た
、狙
わ
れ
や
す
い
業
種
・
業
態
な
ど
は
あ
り

ま
す
か
？

齋
藤
　
最
近
で
は
、法
人
・
個
人
双
方
に
対
し
、

デ
ー
タ
を
勝
手
に
暗
号
化
し
て
「
復
号
し
て
ほ

し
け
れ
ば
、身
代
金
を
出
せ
」
と
い
う
ラ
ン
サ

ム
ウ
ェ
ア
が
流
行
し
ま
し
た
。

　
狙
わ
れ
や
す
さ
と
い
う
点
で
は
、Ｉ
Ｃ
Ｔ
を

使
っ
て
活
動
し
て
い
る
企
業
な
ら
ど
こ
で
も
、

攻
撃
の
対
象
に
な
る
可
能
性
が
あ
り
ま
す
。

―
―

特
に
注
意
が
必
要
な
情
報
資
産
は
何
で
す

か
？

齋
藤
　
一
概
に
は
言
え
ま
せ
ん
。
こ
の
十
数
年

来
、多
く
の
企
業
で
は
、自
分
た
ち
が
所
持
す

る
情
報
資
産
を
洗
い
出
し
て
、
そ
れ
を
き
ち
ん

と
管
理
す
る
と
い
っ
た
こ
と
を
徹
底
し
て
き
ま

し
た
。
た
だ
、情
報
の
価
値
は
常
に
変
動
し
て

い
ま
す
。

　
例
え
ば
、一
昨
年
末
か
ら
約
一
年
間
、大
企

業
の
健
康
保
険
組
合
が
相
次
い
で
標
的
型
攻
撃

に
狙
わ
れ
る
と
い
う
キ
ャ
ン
ペ
ー
ン
が
発
生
し

ま
し
た
。
こ
れ
は
、一
企
業
の
情
報
資
産
が
個

別
に
狙
わ
れ
た
わ
け
で
は
な
く
、日
本
国
内
の

大
企
業
の
社
員
の
「
健
康
」
情
報
に
絞
っ
た
攻

撃
が
試
み
ら
れ
、攻
撃
者
は
日
本
人
の
健
康
に

関
す
る
ビ
ッ
グ
デ
ー
タ
を
集
め
よ
う
と
し
て
い

た
こ
と
が
う
か
が
え
ま
す
。
こ
の
よ
う
な
攻
撃

が
起
こ
る
と
、一
企
業
の
問
題
に
と
ど
ま
ら
ず
、

社
会
全
体
に
波
及
す
る
リ
ス
ク
を
考
え
な
が
ら

対
策
に
あ
た
ら
な
け
れ
ば
な
り
ま
せ
ん
。
そ
し

て
、
そ
う
し
た
大
き
な
動
き
の
な
か
で
自
社
の

情
報
資
産
が
ど
れ
く
ら
い
の
価
値
を
持
っ
て
い

て
、
ど
の
く
ら
い
狙
わ
れ
る
可
能
性
が
あ
る
の

か
と
い
っ
た
こ
と
を
常
に
検
討
し
続
け
る
必
要

が
あ
る
と
思
い
ま
す
。

―
―

広
く
ア
ン
テ
ナ
を
張
っ
て
お
く
と
い
う
こ

と
で
し
ょ
う
か
？

齋
藤
　
そ
う
で
す
ね
。
そ
の
役
割
を
、企
業
が

個
別
に
担
う
の
か
、業
界
全
体
か
、
セ
キ
ュ
リ

テ
ィ
団
体
か
、
も
し
く
は
我
々
の
よ
う
な
セ
キ

ュ
リ
テ
ィ
ベ
ン
ダ
な
の
か―

―

そ
の
あ
た
り
の

社
会
的
な
ル
ー
ル
は
、今
後
、整
備
し
て
い
く

必
要
が
あ
り
ま
す
。

―
―

企
業
の
情
報
資
産
を
守
る
た
め
に
、ま
ず

は
何
を
す
べ
き
で
す
か
？
　
資
産
の
種
類
・
内

容
に
よ
っ
て
対
策
も
異
な
る
の
で
し
ょ
う
か
？

齋
藤
　
貴
重
品
を
金
庫
に
入
れ
る
よ
う
に
、重

要
な
情
報
資
産
も
厳
重
に
管
理
し
な
け
れ
ば
な

り
ま
せ
ん
。

　
昨
今
で
は
、
そ
う
し
た
金
庫
に
ア
ク
セ
ス
す

る
た
め
の
パ
ソ
コ
ン
な
ど
が
狙
わ
れ
る
こ
と
が

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
現
在

齋
藤
そ
う
で
す
ね
。Ｉ
Ｃ
Ｔ
を
使
う
ビ
ジ
ネ

ス
ス
タ
イ
ル
は
二
〇
年
ほ
ど
前
か
ら
本
格
化
し
、

徐
々
に
浸
透
し
て
き
ま
し
た
。
か
つ
て
「
人
は

腕
に
抱
え
ら
れ
る
書
類
の
ぶ
ん
だ
け
し
か
仕
事

が
で
き
な
い
」
と
言
わ
れ
た
り
し
ま
し
た
が
、Ｉ

Ｃ
Ｔ
を
使
う
こ
と
で
、従
業
員
一
人
ひ
と
り
の

パ
フ
ォ
ー
マ
ン
ス
は
飛
躍
的
に
向
上
し
ま
し
た
。

つ
ま
り
、Ｉ
Ｃ
Ｔ
に
投
資
す
る
こ
と
で
、
プ
ラ
ス

の
利
益
を
得
た
わ
け
で
す
。
で
す
か
ら
、私
個

人
の
見
解
と
し
て
は
、Ｉ
Ｃ
Ｔ
で
得
た
利
益
に

相
応
し
い
投
資
を
セ
キ
ュ
リ
テ
ィ
に
も
す
る
べ

き
だ
と
考
え
て
い
ま
す
。
そ
れ
は
裏
を
返
せ
ば
、

Ｉ
Ｃ
Ｔ
が
も
た
ら
す
恩
恵
が
増
え
た
ぶ
ん
だ
け
、

リ
ス
ク
も
増
え
て
い
る
と
い
う
こ
と
な
の
で
す
。

セ
キ
ュ
リ
テ
ィ
は
、懸
念
さ
れ
る
リ
ス
ク
を

取
り
除
く
た
め
の
も
の
で
あ
っ
て
、通
常
は
利

益
を
生
ん
だ
り
し
ま
せ
ん
。
も
ち
ろ
ん
、
セ
キ

ュ
リ
テ
ィ
に
十
分
な
コ
ス
ト
を
か
け
な
か
っ
た

た
め
に
、結
果
的
に
（
サ
イ
バ
ー
攻
撃
を
受
け

て
）
利
益
が
減
っ
た
と
い
う
こ
と
は
あ
り
得
る

の
で
、経
営
上
の
投
資
と
考
え
ら
れ
る
の
か
も

し
れ
ま
せ
ん
。
た
だ
、繰
り
返
し
に
な
り
ま
す

が
、Ｉ
Ｃ
Ｔ
活
用
が
生
み
出
し
た
利
益
と
Ｉ
Ｃ

Ｔ
環
境
を
守
る
た
め
の
セ
キ
ュ
リ
テ
ィ
コ
ス
ト

は
セ
ッ
ト
で
考
え
る
の
が
望
ま
し
く
、双
方
の

バ
ラ
ン
ス
が
大
事
だ
と
い
う
こ
と
で
す
。

経
営
に
携
わ
っ
て
い
る
人
は「
投
資
と
利
益
」

と
い
う
観
点
か
ら
物
事
を
考
え
ま
す
の
で
、「
セ

キ
ュ
リ
テ
ィ
＝
コ
ス
ト
」
と
整
理
し
て
し
ま
う

と
、無
駄
な
お
金
と
判
断
さ
れ
て
し
ま
い
が
ち
で

す
。
こ
の
よ
う
な
事
情
も
あ
っ
て
、先
の
Ｎ
Ｉ
Ｓ

Ｃ
の「
投
資
」
と
い
う
言
葉
を
使
っ
た
指
針
が
出

て
き
た
の
で
は
な
い
で
し
ょ
う
か
。

サイバー攻撃が企業に脅威を与え続けるなか、

本特集では、さまざまな手口から 

自社の情報資産を守るための基本事項を紹介する。

セキュリティは「イタチごっこ」と自嘲気味に語られ、

ユーザは攻撃者の後手にまわりがちだが、

やはり最善の対処法は、最新の知識と対策を知ること以外にないと言える。

特集イラスト／STOMACHACHE.

―
―

仮
に
「
セ
キ
ュ
リ
テ
ィ
コ
ス
ト
は
必
要
経

費
」
と
い
う
認
識
を
持
っ
て
い
な
い
上
層
部
が

い
た
と
し
た
ら
、情
報
シ
ス
テ
ム
部
門
は
ど
の

よ
う
に
折
衝
す
れ
ば
い
い
で
し
ょ
う
か
？

齋
藤
む
ず
か
し
い
面
も
あ
る
と
思
い
ま
す
。

想
定
さ
れ
る
リ
ス
ク
を
挙
げ
て
い
き
、底
が
見

え
な
い
危
険
性
だ
け
を
強
調
し
て
も
経
営
者
は

引
い
て
し
ま
う
の
で
、
で
き
る
だ
け
「
経
営
用

語
」
で
説
明
し
、経
営
者
が
納
得
で
き
る
言
葉

に
翻
訳
し
た
ほ
う
が
い
い
で
し
ょ
う
。

―
―

現
場
の
知
見
と
経
営
者
の
視
点
は
違
う
と

い
う
こ
と
で
す
か
？

齋
藤
乱
暴
な
喩
え
で
す
が
、
セ
キ
ュ
リ
テ
ィ

を
守
る
役
務
は
、人
間
の
体
で
言
う
と
「
白
血

球
」
の
よ
う
な
働
き
を
し
て
い
ま
す
。
外
か
ら

バ
イ
菌
が
入
っ
て
く
る
と
、
そ
れ
を
捕
ら
え
よ

う
と
す
る
。
で
も
、人
体
の
経
営
層
で
あ
る
頭

脳
が
理
解
す
る
病
気
と
は
、患
部
に
痛
み
を
感

じ
た
り
、高
熱
が
出
た
り
す
る
こ
と
で
す
よ
ね
。

こ
の
症
状
を
認
識
し
て
、頭
脳
が
「
今
日
は
お

と
な
し
く
寝
て
い
よ
う
」
と
か
「
医
者
に
行
こ

う
」
と
判
断
す
る
わ
け
で
す
。
つ
ま
り
、
セ
キ

ュ
リ
テ
ィ
対
策
の
活
動
も
技
術
的
な
表
現
だ
け

で
は
な
く
、
こ
う
し
た
症
状
と
同
じ
よ
う
に
、

経
営
者
が
わ
か
る
よ
う
な
、
さ
ら
に
言
え
ば
、

組
織
の
行
動
に
決
断
を
促
す
よ
う
な
「
サ
イ
ン
」

に
変
換
し
て
い
く
必
要
が
あ
る
の
か
も
し
れ
ま

せ
ん
。

―
―

社
内
的
な
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
の
問
題

も
あ
り
ま
す
か
？

齋
藤
先
ほ
ど
話
し
た
よ
う
に
、経
営
者
に
響

く
言
葉
は
何
か
？

と
い
う
こ
と―

―

一
例
と

し
て
は
、
リ
ス
ク
を
具
体
的
な
金
額
に
置
き
換

え
る
な
ど―

―

を
考
え
な
い
と
い
け
な
い
で
し

ょ
う
。

最
近
は
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
に
役
員
が
入
っ
た
り

し
て
、
そ
う
し
た
橋
渡
し
の
ミ
ッ
シ
ョ
ン
を
担

え
る
よ
う
に
し
て
い
る
企
業
も
あ
る
よ
う
で
す
。

―
―

IoT

社
会
で
は
、企
業
お
よ
び
情
報
シ
ス
テ

ム
部
門
は
、セ
キ
ュ
リ
テ
ィ
に
対
し
て
ど
の
よ

う
な
考
え
を
持
つ
べ
き
で
し
ょ
う
か
？

齋
藤

IoT

社
会
で
は
、
あ
り
と
あ
ら
ゆ
る
モ

ノ
が
ネ
ッ
ト
ワ
ー
ク
に
接
続
さ
れ
、
そ
の
情
報

が
常
時
や
り
取
り
さ
れ
ま
す
。

最
新
の
「
エ
コ
ビ
ル
」
で
は
、電
力
・
空
調
な

ど
の
使
用
状
況
、人
の
在
／
不
在
や
入
退
室
な

ど
の
人
流
デ
ー
タ
が
、
ビ
ル
管
理
会
社
に
送
ら

れ
て
活
用
さ
れ
て
い
ま
す
。
万
が
一
、
こ
う
し

た
デ
ー
タ
が
漏
え
い
し
た
ら
、
ど
ん
な
こ
と
が

起
こ
り
得
る
か
？

ひ
ょ
っ
と
す
る
と
、他
の

デ
ー
タ
と
紐
づ
く
こ
と
で
、入
居
し
て
い
る
企

業
に
関
す
る
言
外
の
情
報
が
読
み
取
ら
れ
て
し

ま
う
の
で
は
な
い
か
？

と
い
っ
た
こ
と
も
考

え
て
お
か
な
け
れ
ば
な
り
ま
せ
ん
。
ま
た
、
そ

れ
が
個
人
宅
に
な
る
と
、
プ
ラ
イ
バ
シ
ー
の
問

題
に
な
る
で
し
ょ
う
。

他
方
、公
園
や
駅
と
い
っ
た
公
共
の
場
に
あ

る
装
置
に
関
す
る
危
惧
も
あ
り
ま
す
。
例
え
ば
、

自
動
販
売
機
の
な
か
に
は
オ
ン
ラ
イ
ン
化
し
て

い
る
も
の
も
あ
り
、有
事
の
際
に
災
害
情
報
が

掲
示
さ
れ
た
り
し
ま
す
。
し
か
し
、
こ
う
し
た

自
販
機
が
侵
入
さ
れ
た
場
合
、
パ
ニ
ッ
ク
を
誘

発
す
る
よ
う
な
偽
の
メ
ッ
セ
ー
ジ
が
掲
示
さ
れ

た
り
す
る
と
い
っ
た
こ
と
も
な
い
と
は
限
り
ま

せ
ん
。
日
本
の
自
然
災
害
に
不
慣
れ
な
外
国
の

方
が
増
え
る
オ
リ
ン
ピ
ッ
ク
の
と
き
な
ど
は
、

こ
の
種
の
攻
撃
に
警
戒
す
べ
き
で
し
ょ
う
。

―
―

個
人
は
、も
っ
と
自
身
の
情
報
管
理
に
注

意
を
払
っ
た
ほ
う
が
い
い
？

齋
藤
実
際
に
は
「
こ
の
サ
ー
ビ
ス
・
機
能
を

提
供
す
る
た
め
に
、
あ
な
た
の
情
報
も
集
め
て

い
ま
す
」
と
い
っ
た
こ
と
は
、何
ら
か
の
か
た

ち
で
告
知
さ
れ
て
い
る
は
ず
で
す
の
で
、
そ
れ

に
留
意
・
合
意
し
て
い
る
の
か
、
と
い
っ
た
こ

と
に
気
を
つ
け
る
必
要
が
あ
り
ま
す
。

―
―

安
心
・
安
全
な IoT

社
会
に
向
け
て
、通
信

事
業
者
に
は
、ど
の
よ
う
な
取
り
組
み
・
役
割

が
求
め
ら
れ
る
で
し
ょ
う
か
？

齋
藤
プ
ラ
ッ
ト
フ
ォ
ー
ム
な
どIoT

環
境
を

管
理
・
運
用
し
て
い
る
事
業
者
が
自
発
的
に
レ

ギ
ュ
レ
ー
シ
ョ
ン
を
つ
く
っ
て
品
質
向
上
を
心

が
け
た
り
、業
界
団
体
と
も
協
調
し
て
ガ
イ
ド

ラ
イ
ン
を
整
備
し
な
が
ら
、「
国
内
品
質
」
を
築

い
て
い
く
こ
と
だ
と
思
い
ま
す
。

―
―

Ｉ
Ｉ
Ｊ
は
今
年
四
月
、セ
キ
ュ
リ
テ
ィ
本

部
を
立
ち
上
げ
ま
し
た
。
立
ち
上
げ
の
背
景
や

今
後
の
活
動
予
定
を
教
え
て
く
だ
さ
い
。

齋
藤
こ
れ
ま
で
Ｉ
Ｉ
Ｊ
で
は
、
セ
キ
ュ
リ
テ

ィ
を
提
供
す
る
機
能
は
、基
本
的
に
事
業
毎
に

分
散
し
て
い
ま
し
た
。
そ
れ
ら
を
統
合
し
て
、

よ
り
ス
ピ
ー
デ
ィ
な
セ
キ
ュ
リ
テ
ィ
の
機
能
提

供
に
つ
な
げ
て
い
き
た
い
と
い
う
狙
い
が
ま
ず

あ
り
ま
し
た
。
そ
れ
に
加
え
て
、
デ
ー
タ
ア
ナ

リ
ス
ト
に
も
参
加
し
て
も
ら
っ
て
、
セ
キ
ュ
リ

テ
ィ
に
関
連
す
る
大
規
模
な
デ
ー
タ
分
析
も
行

な
っ
て
い
く
予
定
で
す
。

ひ
と
つ
補
足
し
て
お
き
ま
す
と
、「
セ
キ
ュ
リ

テ
ィ
」
と
い
う
の
は
、本
来
、各
サ
ー
ビ
ス
に
組

み
込
ま
れ
て
い
て
、
そ
の
サ
ー
ビ
ス
の
健
全
な

品
質
を
維
持
す
る
た
め
の
も
の
で
す
。
そ
う
い

う
主
旨
に
も
と
づ
き
、
セ
キ
ュ
リ
テ
ィ
本
部
で

は
、企
業
の
皆
さ
ま
が
セ
キ
ュ
リ
テ
ィ
シ
ス
テ

ム
を
構
築
・
運
用
し
て
い
く
際
の
サ
ポ
ー
ト
を

行
な
っ
て
い
き
た
い
と
考
え
て
い
ま
す
。
そ
れ

と
同
時
に
、Ｉ
Ｉ
Ｊ
が
提
供
す
る
ク
ラ
ウ
ド
、
モ

バ
イ
ル
、IoT

事
業
な
ど
、
す
べ
て
の
サ
ー
ビ
ス

に
適
宜
、
セ
キ
ュ
リ
テ
ィ
機
能
を
提
供
し
、
サ

ー
ビ
ス
全
体
の
品
質
向
上
に
寄
与
し
た
い
と
も

考
え
て
い
ま
す
。

こ
う
し
た
こ
と
を
実
現
す
る
に
は
、膨
大
か

つ
最
新
の
知
識
、正
確
な
ネ
ッ
ト
ワ
ー
ク
状
況

の
観
測
・
把
握
、具
体
的
な
策
を
施
す
た
め
の

情
報
収
集
・
分
析
が
不
可
欠
で
す
。
セ
キ
ュ
リ

テ
ィ
本
部
は
、
そ
う
し
た
イ
ン
テ
リ
ジ
ェ
ン
ス

を
、二
四
時
間
三
六
五
日
体
制
で
提
供
で
き
る

プ
ラ
ッ
ト
フ
ォ
ー
ム
に
な
っ
て
い
き
た
い
と
思

い
ま
す
。●
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多
い
の
で
、
そ
こ
も
併
せ
て
強
化
す
る
必
要
が

あ
り
ま
す
。
こ
れ
ま
で
、既
知
の
攻
撃
に
対
し

て
は
こ
の
防
御
策
と
い
う
ふ
う
に
「
一
対
一
」

の
対
処
法
が
と
ら
れ
て
き
ま
し
た
が
、近
年
は

「
総
合
力
」
が
重
視
さ
れ
る
よ
う
に
な
っ
て
き

ま
し
た
。「
総
合
力
」
と
は
、
さ
ま
ざ
ま
な
ロ
グ

デ
ー
タ
、個
人
の
Ｐ
Ｃ
の
動
作
、
サ
ー
バ
へ
の

ア
ク
セ
ス
記
録
、
イ
ン
タ
ー
ネ
ッ
ト
へ
の
ア
ク

セ
ス
記
録
、
ダ
ウ
ン
ロ
ー
ド
情
報
、
ゲ
ー
ト
ウ

ェ
イ
の
通
過
情
報…

…
等
々
が
残
さ
れ
て
い
る

か
、
あ
と
は
、
い
ざ
と
い
う
と
き
、
そ
れ
ら
を
解

析
で
き
る
体
制
が
整
っ
て
い
る
か―

―

そ
う
し

た
〃
備
え〃

の
こ
と
で
す
。

　
さ
ら
に
大
切
な
の
は
、想
定
し
て
い
た
事
態

か
ら
外
れ
る
よ
う
な
、
ま
っ
た
く
新
し
い
突
発

的
な
事
象
が
発
生
し
た
と
き
に
対
応
で
き
る
組

織
や
解
析
力
な
ど
技
術
的
な
仕
組
み
を
整
え
て

お
く
こ
と
で
す
。
も
し
、
そ
う
し
た
こ
と
が
社

内
だ
け
で
ま
か
な
え
な
い
な
ら
、外
部
の
団
体

や
セ
キ
ュ
リ
テ
ィ
ベ
ン
ダ
と
の
関
係
を
築
い
て

お
く
こ
と
も
「
総
合
力
」
に
含
ま
れ
る
と
思
い

ま
す
。

―
―

今
年
、内
閣
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
セ

ン
タ
ー
（
Ｎ
Ｉ
Ｓ
Ｃ
）
が
「
企
業
経
営
の
た
め

の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
考
え
方
」
を
公

表
し
ま
し
た
。
そ
の
骨
子
は
「
サ
イ
バ
ー
セ
キ

ュ
リ
テ
ィ
は
、よ
り
積
極
的
な
経
営
へ
の
『
投

資
』
へ
」
と
い
う
も
の
で
す
が
、こ
れ
は
す
べ
て

の
企
業
が
持
つ
べ
き
心
構
え
で
し
ょ
う
か
？

―
―

今
回
の
特
集
は
「
企
業
の
情
報
資
産
を
ど

の
よ
う
に
守
る
の
か
？
」
と
い
う
テ
ー
マ
で
す
。

基
本
事
項
と
し
て
、攻
撃
者
は
ど
ん
な
目
的
を

持
っ
て
サ
イ
バ
ー
攻
撃
を
行
な
う
の
で
し
ょ
う

か
？

齋
藤
攻
撃
者
の
目
的
自
体
は
、
あ
ま
り
変
わ

っ
て
い
ま
せ
ん
。
も
っ
と
も
多
い
の
は
、直
接

的
に
金
銭
を
狙
う
も
の
で
す
。
も
ち
ろ
ん
、間

接
的
に
金
銭
に
つ
な
が
る
、企
業
の
知
財
な
ど

も
攻
撃
の
対
象
に
な
り
や
す
い
で
す
。

―
―

流
行
し
て
い
る
サ
イ
バ
ー
攻
撃
や
、新
し

く
発
生
し
た
攻
撃
な
ど
は
あ
り
ま
す
か
？

ま

た
、狙
わ
れ
や
す
い
業
種
・
業
態
な
ど
は
あ
り

ま
す
か
？

齋
藤
最
近
で
は
、法
人
・
個
人
双
方
に
対
し
、

デ
ー
タ
を
勝
手
に
暗
号
化
し
て
「
復
号
し
て
ほ

し
け
れ
ば
、身
代
金
を
出
せ
」
と
い
う
ラ
ン
サ

ム
ウ
ェ
ア
が
流
行
し
ま
し
た
。

狙
わ
れ
や
す
さ
と
い
う
点
で
は
、Ｉ
Ｃ
Ｔ
を

使
っ
て
活
動
し
て
い
る
企
業
な
ら
ど
こ
で
も
、

攻
撃
の
対
象
に
な
る
可
能
性
が
あ
り
ま
す
。

―
―

特
に
注
意
が
必
要
な
情
報
資
産
は
何
で
す

か
？

齋
藤
一
概
に
は
言
え
ま
せ
ん
。
こ
の
十
数
年

来
、多
く
の
企
業
で
は
、自
分
た
ち
が
所
持
す

る
情
報
資
産
を
洗
い
出
し
て
、
そ
れ
を
き
ち
ん

と
管
理
す
る
と
い
っ
た
こ
と
を
徹
底
し
て
き
ま

し
た
。
た
だ
、情
報
の
価
値
は
常
に
変
動
し
て

い
ま
す
。

例
え
ば
、一
昨
年
末
か
ら
約
一
年
間
、大
企

業
の
健
康
保
険
組
合
が
相
次
い
で
標
的
型
攻
撃

に
狙
わ
れ
る
と
い
う
キ
ャ
ン
ペ
ー
ン
が
発
生
し

ま
し
た
。
こ
れ
は
、一
企
業
の
情
報
資
産
が
個

別
に
狙
わ
れ
た
わ
け
で
は
な
く
、日
本
国
内
の

大
企
業
の
社
員
の
「
健
康
」
情
報
に
絞
っ
た
攻

撃
が
試
み
ら
れ
、攻
撃
者
は
日
本
人
の
健
康
に

関
す
る
ビ
ッ
グ
デ
ー
タ
を
集
め
よ
う
と
し
て
い

た
こ
と
が
う
か
が
え
ま
す
。
こ
の
よ
う
な
攻
撃

が
起
こ
る
と
、一
企
業
の
問
題
に
と
ど
ま
ら
ず
、

社
会
全
体
に
波
及
す
る
リ
ス
ク
を
考
え
な
が
ら

対
策
に
あ
た
ら
な
け
れ
ば
な
り
ま
せ
ん
。
そ
し

て
、
そ
う
し
た
大
き
な
動
き
の
な
か
で
自
社
の

情
報
資
産
が
ど
れ
く
ら
い
の
価
値
を
持
っ
て
い

て
、
ど
の
く
ら
い
狙
わ
れ
る
可
能
性
が
あ
る
の

か
と
い
っ
た
こ
と
を
常
に
検
討
し
続
け
る
必
要

が
あ
る
と
思
い
ま
す
。

―
―

広
く
ア
ン
テ
ナ
を
張
っ
て
お
く
と
い
う
こ

と
で
し
ょ
う
か
？

齋
藤
そ
う
で
す
ね
。
そ
の
役
割
を
、企
業
が

個
別
に
担
う
の
か
、業
界
全
体
か
、
セ
キ
ュ
リ

テ
ィ
団
体
か
、
も
し
く
は
我
々
の
よ
う
な
セ
キ

ュ
リ
テ
ィ
ベ
ン
ダ
な
の
か―

―

そ
の
あ
た
り
の

社
会
的
な
ル
ー
ル
は
、今
後
、整
備
し
て
い
く

必
要
が
あ
り
ま
す
。

―
―

企
業
の
情
報
資
産
を
守
る
た
め
に
、ま
ず

は
何
を
す
べ
き
で
す
か
？

資
産
の
種
類
・
内

容
に
よ
っ
て
対
策
も
異
な
る
の
で
し
ょ
う
か
？

齋
藤
貴
重
品
を
金
庫
に
入
れ
る
よ
う
に
、重

要
な
情
報
資
産
も
厳
重
に
管
理
し
な
け
れ
ば
な

り
ま
せ
ん
。

昨
今
で
は
、
そ
う
し
た
金
庫
に
ア
ク
セ
ス
す

る
た
め
の
パ
ソ
コ
ン
な
ど
が
狙
わ
れ
る
こ
と
が

齋
藤
　
そ
う
で
す
ね
。Ｉ
Ｃ
Ｔ
を
使
う
ビ
ジ
ネ

ス
ス
タ
イ
ル
は
二
〇
年
ほ
ど
前
か
ら
本
格
化
し
、

徐
々
に
浸
透
し
て
き
ま
し
た
。
か
つ
て
「
人
は

腕
に
抱
え
ら
れ
る
書
類
の
ぶ
ん
だ
け
し
か
仕
事

が
で
き
な
い
」
と
言
わ
れ
た
り
し
ま
し
た
が
、Ｉ

Ｃ
Ｔ
を
使
う
こ
と
で
、従
業
員
一
人
ひ
と
り
の

パ
フ
ォ
ー
マ
ン
ス
は
飛
躍
的
に
向
上
し
ま
し
た
。

つ
ま
り
、Ｉ
Ｃ
Ｔ
に
投
資
す
る
こ
と
で
、
プ
ラ
ス

の
利
益
を
得
た
わ
け
で
す
。
で
す
か
ら
、私
個

人
の
見
解
と
し
て
は
、Ｉ
Ｃ
Ｔ
で
得
た
利
益
に

相
応
し
い
投
資
を
セ
キ
ュ
リ
テ
ィ
に
も
す
る
べ

き
だ
と
考
え
て
い
ま
す
。
そ
れ
は
裏
を
返
せ
ば
、

Ｉ
Ｃ
Ｔ
が
も
た
ら
す
恩
恵
が
増
え
た
ぶ
ん
だ
け
、

リ
ス
ク
も
増
え
て
い
る
と
い
う
こ
と
な
の
で
す
。

　
セ
キ
ュ
リ
テ
ィ
は
、懸
念
さ
れ
る
リ
ス
ク
を

取
り
除
く
た
め
の
も
の
で
あ
っ
て
、通
常
は
利

益
を
生
ん
だ
り
し
ま
せ
ん
。
も
ち
ろ
ん
、
セ
キ

ュ
リ
テ
ィ
に
十
分
な
コ
ス
ト
を
か
け
な
か
っ
た

た
め
に
、結
果
的
に
（
サ
イ
バ
ー
攻
撃
を
受
け

て
）
利
益
が
減
っ
た
と
い
う
こ
と
は
あ
り
得
る

の
で
、経
営
上
の
投
資
と
考
え
ら
れ
る
の
か
も

し
れ
ま
せ
ん
。
た
だ
、繰
り
返
し
に
な
り
ま
す

が
、Ｉ
Ｃ
Ｔ
活
用
が
生
み
出
し
た
利
益
と
Ｉ
Ｃ

Ｔ
環
境
を
守
る
た
め
の
セ
キ
ュ
リ
テ
ィ
コ
ス
ト

は
セ
ッ
ト
で
考
え
る
の
が
望
ま
し
く
、双
方
の

バ
ラ
ン
ス
が
大
事
だ
と
い
う
こ
と
で
す
。

　
経
営
に
携
わ
っ
て
い
る
人
は「
投
資
と
利
益
」

と
い
う
観
点
か
ら
物
事
を
考
え
ま
す
の
で
、「
セ

キ
ュ
リ
テ
ィ
＝
コ
ス
ト
」
と
整
理
し
て
し
ま
う

と
、無
駄
な
お
金
と
判
断
さ
れ
て
し
ま
い
が
ち
で

す
。
こ
の
よ
う
な
事
情
も
あ
っ
て
、先
の
Ｎ
Ｉ
Ｓ

Ｃ
の「
投
資
」
と
い
う
言
葉
を
使
っ
た
指
針
が
出

て
き
た
の
で
は
な
い
で
し
ょ
う
か
。

―
―

仮
に
「
セ
キ
ュ
リ
テ
ィ
コ
ス
ト
は
必
要
経

費
」
と
い
う
認
識
を
持
っ
て
い
な
い
上
層
部
が

い
た
と
し
た
ら
、情
報
シ
ス
テ
ム
部
門
は
ど
の

よ
う
に
折
衝
す
れ
ば
い
い
で
し
ょ
う
か
？

齋
藤
　
む
ず
か
し
い
面
も
あ
る
と
思
い
ま
す
。

想
定
さ
れ
る
リ
ス
ク
を
挙
げ
て
い
き
、底
が
見

え
な
い
危
険
性
だ
け
を
強
調
し
て
も
経
営
者
は

引
い
て
し
ま
う
の
で
、
で
き
る
だ
け
「
経
営
用

語
」
で
説
明
し
、経
営
者
が
納
得
で
き
る
言
葉

に
翻
訳
し
た
ほ
う
が
い
い
で
し
ょ
う
。

―
―

現
場
の
知
見
と
経
営
者
の
視
点
は
違
う
と

い
う
こ
と
で
す
か
？

齋
藤
　
乱
暴
な
喩
え
で
す
が
、
セ
キ
ュ
リ
テ
ィ

を
守
る
役
務
は
、人
間
の
体
で
言
う
と
「
白
血

球
」
の
よ
う
な
働
き
を
し
て
い
ま
す
。
外
か
ら

バ
イ
菌
が
入
っ
て
く
る
と
、
そ
れ
を
捕
ら
え
よ

う
と
す
る
。
で
も
、人
体
の
経
営
層
で
あ
る
頭

脳
が
理
解
す
る
病
気
と
は
、患
部
に
痛
み
を
感

じ
た
り
、高
熱
が
出
た
り
す
る
こ
と
で
す
よ
ね
。

こ
の
症
状
を
認
識
し
て
、頭
脳
が
「
今
日
は
お

と
な
し
く
寝
て
い
よ
う
」
と
か
「
医
者
に
行
こ

う
」
と
判
断
す
る
わ
け
で
す
。
つ
ま
り
、
セ
キ

ュ
リ
テ
ィ
対
策
の
活
動
も
技
術
的
な
表
現
だ
け

で
は
な
く
、
こ
う
し
た
症
状
と
同
じ
よ
う
に
、

経
営
者
が
わ
か
る
よ
う
な
、
さ
ら
に
言
え
ば
、

組
織
の
行
動
に
決
断
を
促
す
よ
う
な
「
サ
イ
ン
」

に
変
換
し
て
い
く
必
要
が
あ
る
の
か
も
し
れ
ま

せ
ん
。

―
―

社
内
的
な
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
の
問
題

も
あ
り
ま
す
か
？

齋
藤
　
先
ほ
ど
話
し
た
よ
う
に
、経
営
者
に
響

く
言
葉
は
何
か
？
　
と
い
う
こ
と―

―

一
例
と

し
て
は
、
リ
ス
ク
を
具
体
的
な
金
額
に
置
き
換

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
は

経
営
課
題

え
る
な
ど―

―

を
考
え
な
い
と
い
け
な
い
で
し

ょ
う
。

　
最
近
は
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
に
役
員
が
入
っ
た
り

し
て
、
そ
う
し
た
橋
渡
し
の
ミ
ッ
シ
ョ
ン
を
担

え
る
よ
う
に
し
て
い
る
企
業
も
あ
る
よ
う
で
す
。

―
―

IoT 

社
会
で
は
、企
業
お
よ
び
情
報
シ
ス
テ

ム
部
門
は
、セ
キ
ュ
リ
テ
ィ
に
対
し
て
ど
の
よ

う
な
考
え
を
持
つ
べ
き
で
し
ょ
う
か
？

齋
藤
　IoT 

社
会
で
は
、
あ
り
と
あ
ら
ゆ
る
モ

ノ
が
ネ
ッ
ト
ワ
ー
ク
に
接
続
さ
れ
、
そ
の
情
報

が
常
時
や
り
取
り
さ
れ
ま
す
。

　
最
新
の
「
エ
コ
ビ
ル
」
で
は
、電
力
・
空
調
な

ど
の
使
用
状
況
、人
の
在
／
不
在
や
入
退
室
な

ど
の
人
流
デ
ー
タ
が
、
ビ
ル
管
理
会
社
に
送
ら

れ
て
活
用
さ
れ
て
い
ま
す
。
万
が
一
、
こ
う
し

た
デ
ー
タ
が
漏
え
い
し
た
ら
、
ど
ん
な
こ
と
が

起
こ
り
得
る
か
？
　
ひ
ょ
っ
と
す
る
と
、他
の

デ
ー
タ
と
紐
づ
く
こ
と
で
、入
居
し
て
い
る
企

業
に
関
す
る
言
外
の
情
報
が
読
み
取
ら
れ
て
し

ま
う
の
で
は
な
い
か
？
　
と
い
っ
た
こ
と
も
考

え
て
お
か
な
け
れ
ば
な
り
ま
せ
ん
。
ま
た
、
そ

れ
が
個
人
宅
に
な
る
と
、
プ
ラ
イ
バ
シ
ー
の
問

題
に
な
る
で
し
ょ
う
。

　
他
方
、公
園
や
駅
と
い
っ
た
公
共
の
場
に
あ

る
装
置
に
関
す
る
危
惧
も
あ
り
ま
す
。
例
え
ば
、

自
動
販
売
機
の
な
か
に
は
オ
ン
ラ
イ
ン
化
し
て

い
る
も
の
も
あ
り
、有
事
の
際
に
災
害
情
報
が

掲
示
さ
れ
た
り
し
ま
す
。
し
か
し
、
こ
う
し
た

自
販
機
が
侵
入
さ
れ
た
場
合
、
パ
ニ
ッ
ク
を
誘

発
す
る
よ
う
な
偽
の
メ
ッ
セ
ー
ジ
が
掲
示
さ
れ

た
り
す
る
と
い
っ
た
こ
と
も
な
い
と
は
限
り
ま

せ
ん
。
日
本
の
自
然
災
害
に
不
慣
れ
な
外
国
の

方
が
増
え
る
オ
リ
ン
ピ
ッ
ク
の
と
き
な
ど
は
、

こ
の
種
の
攻
撃
に
警
戒
す
べ
き
で
し
ょ
う
。

―
―

個
人
は
、も
っ
と
自
身
の
情
報
管
理
に
注

意
を
払
っ
た
ほ
う
が
い
い
？

齋
藤
　
実
際
に
は
「
こ
の
サ
ー
ビ
ス
・
機
能
を

提
供
す
る
た
め
に
、
あ
な
た
の
情
報
も
集
め
て

い
ま
す
」
と
い
っ
た
こ
と
は
、何
ら
か
の
か
た

ち
で
告
知
さ
れ
て
い
る
は
ず
で
す
の
で
、
そ
れ

に
留
意
・
合
意
し
て
い
る
の
か
、
と
い
っ
た
こ

と
に
気
を
つ
け
る
必
要
が
あ
り
ま
す
。

―
―

安
心
・
安
全
な IoT 

社
会
に
向
け
て
、通
信

事
業
者
に
は
、ど
の
よ
う
な
取
り
組
み
・
役
割

が
求
め
ら
れ
る
で
し
ょ
う
か
？

齋
藤
　
プ
ラ
ッ
ト
フ
ォ
ー
ム
な
ど IoT 

環
境
を

管
理
・
運
用
し
て
い
る
事
業
者
が
自
発
的
に
レ

ギ
ュ
レ
ー
シ
ョ
ン
を
つ
く
っ
て
品
質
向
上
を
心

が
け
た
り
、業
界
団
体
と
も
協
調
し
て
ガ
イ
ド

ラ
イ
ン
を
整
備
し
な
が
ら
、「
国
内
品
質
」
を
築

い
て
い
く
こ
と
だ
と
思
い
ま
す
。

―
―

Ｉ
Ｉ
Ｊ
は
今
年
四
月
、セ
キ
ュ
リ
テ
ィ
本

部
を
立
ち
上
げ
ま
し
た
。
立
ち
上
げ
の
背
景
や

今
後
の
活
動
予
定
を
教
え
て
く
だ
さ
い
。

齋
藤
　
こ
れ
ま
で
Ｉ
Ｉ
Ｊ
で
は
、
セ
キ
ュ
リ
テ

ィ
を
提
供
す
る
機
能
は
、基
本
的
に
事
業
毎
に

分
散
し
て
い
ま
し
た
。
そ
れ
ら
を
統
合
し
て
、

よ
り
ス
ピ
ー
デ
ィ
な
セ
キ
ュ
リ
テ
ィ
の
機
能
提

供
に
つ
な
げ
て
い
き
た
い
と
い
う
狙
い
が
ま
ず

あ
り
ま
し
た
。
そ
れ
に
加
え
て
、
デ
ー
タ
ア
ナ

リ
ス
ト
に
も
参
加
し
て
も
ら
っ
て
、
セ
キ
ュ
リ

テ
ィ
に
関
連
す
る
大
規
模
な
デ
ー
タ
分
析
も
行

な
っ
て
い
く
予
定
で
す
。

　
ひ
と
つ
補
足
し
て
お
き
ま
す
と
、「
セ
キ
ュ
リ

テ
ィ
」
と
い
う
の
は
、本
来
、各
サ
ー
ビ
ス
に
組

み
込
ま
れ
て
い
て
、
そ
の
サ
ー
ビ
ス
の
健
全
な

品
質
を
維
持
す
る
た
め
の
も
の
で
す
。
そ
う
い

う
主
旨
に
も
と
づ
き
、
セ
キ
ュ
リ
テ
ィ
本
部
で

は
、企
業
の
皆
さ
ま
が
セ
キ
ュ
リ
テ
ィ
シ
ス
テ

ム
を
構
築
・
運
用
し
て
い
く
際
の
サ
ポ
ー
ト
を

行
な
っ
て
い
き
た
い
と
考
え
て
い
ま
す
。
そ
れ

と
同
時
に
、Ｉ
Ｉ
Ｊ
が
提
供
す
る
ク
ラ
ウ
ド
、
モ

バ
イ
ル
、IoT 

事
業
な
ど
、
す
べ
て
の
サ
ー
ビ
ス

に
適
宜
、
セ
キ
ュ
リ
テ
ィ
機
能
を
提
供
し
、
サ

ー
ビ
ス
全
体
の
品
質
向
上
に
寄
与
し
た
い
と
も

考
え
て
い
ま
す
。

　
こ
う
し
た
こ
と
を
実
現
す
る
に
は
、膨
大
か

つ
最
新
の
知
識
、正
確
な
ネ
ッ
ト
ワ
ー
ク
状
況

の
観
測
・
把
握
、具
体
的
な
策
を
施
す
た
め
の

情
報
収
集
・
分
析
が
不
可
欠
で
す
。
セ
キ
ュ
リ

テ
ィ
本
部
は
、
そ
う
し
た
イ
ン
テ
リ
ジ
ェ
ン
ス

を
、二
四
時
間
三
六
五
日
体
制
で
提
供
で
き
る

プ
ラ
ッ
ト
フ
ォ
ー
ム
に
な
っ
て
い
き
た
い
と
思

い
ま
す
。●

IoT

社
会
に
お
け
る
セ
キ
ュ
リ
テ
ィ

Ｉ
Ｉ
Ｊ
が
目
指
す

情
報
セ
キ
ュ
リ
テ
ィ
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CSIRTの本質
企業においてセキュリティインシデントに対応する専門組織CSIRTは、

どのような考えにもとづいて設立し、運営すればいいのか？

　ここではその要項をまとめてみたい。

IIJ セキュリティ本部
セキュリティビジネス推進部 インテグレーション課

片桐 卓

企業の資産を守る情報セキュリティ

場
で
発
生
し
て
い
る
事
象
を
迅
速
か
つ
正
確
に

把
握
し
、社
員
を
正
常
な
業
務
状
態
に
復
旧
さ

せ
、経
営
層
へ
わ
か
り
や
す
く
伝
え
る
。
そ
し

て
、状
況
の
判
断
材
料
を
揃
え
、現
場
と
し
て

の
見
解
を
添
え
て
、経
営
層
へ
レ
ポ
ー
ト
し
、

最
終
的
な
判
断
を
下
し
て
も
ら
う
こ
と
、
と
言

え
ま
す
。

　
た
だ
、事
象
を
判
断
す
る
こ
と
自
体
が
非
常

に
む
ず
か
し
く
な
っ
て
お
り
、従
来
の
よ
う
な

（
Ｐ
Ｃ
が
）
ウ
イ
ル
ス
感
染
し
た
と
か
、貸
与
物

を
紛
失
し
た
な
ど
、白
黒
を
明
確
に
つ
け
ら
れ

る
も
の
は
少
な
く
、専
門
家
が
調
査
・
分
析
し

な
が
ら
濃
淡
を
つ
け
て
い
く
必
要
が
あ
り
ま
す
。

　
そ
の
た
め
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
、本
来
、経
営
リ

ス
ク
を
統
括
す
る
部
門
に
立
ち
上
げ
る
べ
き
で

す
が
、実
際
に
は
情
報
シ
ス
テ
ム
部
門
で
組
織

さ
れ
る
こ
と
が
多
い
よ
う
で
す
。
こ
れ
は
「
弊

害
」
と
ま
で
は
言
い
切
れ
ま
せ
ん
が
、情
報
シ

ス
テ
ム
部
門
の
考
え
る
リ
ス
ク
と
経
営
層
の
考

え
る
リ
ス
ク
の
認
識
に
違
い
が
生
じ
る
な
ど
、

相
互
の
意
思
疎
通
が
十
分
で
な
い
ケ
ー
ス
も
見

受
け
ら
れ
ま
す
。
こ
う
し
た
ズ
レ
が
生
じ
た
と

き
、
い
か
に
コ
ミ
ュ
ニ
ケ
ー
ト
し
て
対
処
し
て

い
く
か
が
、企
業
に
お
け
る
組
織
内
Ｃ
Ｓ
Ｉ
Ｒ

Ｔ
が
縦
横
無
尽
に
活
動
で
き
る
か
否
か
の
カ
ギ

に
な
り
ま
す
。

　
昨
年
度
、筆
者
が
見
聞
き
し
た
限
り
で
は
、Ｃ

Ｓ
Ｉ
Ｒ
Ｔ
組
織
の
構
築
を
試
み
た
も
の
の
企
画

　
セ
キ
ュ
リ
テ
ィ
分
野
に
お
け
る
こ
の
一
年
は
、

政
府
に
よ
る
基
準
や
指
針
が
施
行
さ
れ
、頭
を

悩
ま
す
こ
と
も
多
か
っ
た
か
と
思
い
ま
す
。

我
々
に
と
っ
て
は
、
さ
ま
ざ
ま
な
お
客
さ
ま
に

お
目
に
か
か
り
、
い
ろ
い
ろ
な
意
見
を
う
か
が

う
こ
と
が
で
き
た
有
意
義
な
年
で
し
た
。

　
本
稿
で
は
、
ど
う
す
れ
ば
、
ど
ん
な
企
業
で

も
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ（C

om
puter Security Incident 

Response Team

）
の
本
質
を
理
解
し
、間
違
え

る
こ
と
な
く
立
ち
上
げ
ら
れ
る
の
か
と
い
う
点

に
つ
い
て
、
ひ
と
つ
の
見
解
を
述
べ
さ
せ
て
い

た
だ
き
ま
す
。

　
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
と
い
う
言
葉
を
聞
い
て
連
想
す

る
イ
メ
ー
ジ
と
し
て
は―

―

企
業
を
セ
キ
ュ
リ

テ
ィ
イ
ン
シ
デ
ン
ト
か
ら
守
る
組
織
、Ｉ
Ｔ
や

セ
キ
ュ
リ
テ
ィ
に
精
通
し
た
エ
ン
ジ
ニ
ア
集
団
、

困
っ
た
と
き
の
連
絡
先
と
い
っ
た
イ
メ
ー
ジ
か

ら
、
マ
ル
ウ
ェ
ア
と
日
々
格
闘
し
解
析
を
行
な

っ
て
い
る
、
ロ
グ
を
四
六
時
中
分
析
し
て
い
る
、

寝
る
間
も
惜
し
ん
で
働
い
て
い
る
、
や
や
近
寄

り
が
た
い
存
在…

…

等
々
、連
想
す
る
人
の
立

場
に
よ
っ
て
多
種
多
様
だ
と
思
い
ま
す
。

　
で
は
、本
質
的
に
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
ど
の
よ
う

な
機
能
を
提
供
す
る
の
で
し
ょ
う
か
？
　
先
に

挙
げ
た
イ
メ
ー
ジ
の
通
り
、
か
な
り
高
度
な
技

術
を
持
っ
た
人
材
が
在
籍
す
る
組
織
で
あ
る
と

認
知
さ
れ
て
い
る
か
も
し
れ
ま
せ
ん
。
し
か
し
、

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
も
っ
と
も
大
き
な
役
目
は
、現

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
と
は

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
が
動
か
な
い

倒
れ
に
な
っ
て
し
ま
っ
た
、組
織
化
の
素
案
は

で
き
て
い
る
が
実
施
直
前
で
停
滞
し
て
い
る
、

組
織
を
発
足
し
人
員
を
ア
サ
イ
ン
し
た
が
成
果

を
出
せ
て
い
な
い
、
と
い
っ
た
話
が
い
く
つ
か

あ
り
ま
し
た
。

　
今
や
Ｉ
Ｔ
イ
ン
フ
ラ
は
、企
業
に
飛
躍
的
な

生
産
性
向
上
を
も
た
ら
す
、業
務
に
不
可
欠
な

も
の
と
な
り
、企
業
活
動
全
体
を
カ
バ
ー
し
て

い
ま
す
。
そ
こ
で
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
守
備
範
囲

も
企
業
全
体
を
網
羅
で
き
る
よ
う
対
処
し
よ
う

と
す
れ
ば
、全
般
的
な
施
策
を
練
る
必
要
が
出

て
き
ま
す
。
そ
の
際
、最
初
か
ら
す
べ
て
を
実

施
し
よ
う
と
す
る
と
、検
討
に
費
や
す
期
間
だ

け
で
も
長
期
に
及
ん
で
し
ま
い
ま
す
が
、Ｃ
Ｓ

Ｉ
Ｒ
Ｔ
の
本
質
を
踏
ま
え
れ
ば
、（
企
業
の
内
外

か
ら
の
）
連
絡
先
と
メ
ー
ル
ア
ド
レ
ス
が
あ
れ

ば
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
開
始
で
き
ま
す
。
ポ
イ
ン
ト

を
押
さ
え
た
最
小
の
ス
コ
ー
プ
か
ら
始
め
て
、

人
員
や
組
織
の
成
長
と
と
も
に
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
も

成
熟
さ
せ
て
い
く
の
が
現
実
的
で
は
な
い
で
し

ょ
う
か
。

　
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
作
っ
た
ら
終
わ
り
で
は
あ
り

ま
せ
ん
。
日
本
で
は
こ
れ
ま
で
の
経
緯
か
ら
、

セ
キ
ュ
リ
テ
ィ
と
言
え
ば
、Ｉ
Ｓ
Ｍ
Ｓ（
情
報
セ

キ
ュ
リ
テ
ィ
マ
ネ
ー
ジ
メ
ン
ト
シ
ス
テ
ム
）、Ｐ

Ｍ
Ｓ（
個
人
情
報
保
護
マ
ネ
ー
ジ
メ
ン
ト
シ
ス

テ
ム
）
な
ど
を
導
入
す
れ
ば
、対
処
が
ほ
ぼ
完

了
す
る
と
い
っ
た
事
例
が
大
半
で
し
た
。Ｃ
Ｓ

Ｉ
Ｒ
Ｔ
も
同
じ
と
言
え
ば
同
じ
で
す
が
、大
き

な
違
い
が
あ
り
ま
す
。
そ
れ
は
、Ｉ
Ｓ
Ｍ
Ｓ
や

Ｐ
Ｍ
Ｓ
の
よ
う
な
マ
ネ
ー
ジ
メ
ン
ト
シ
ス
テ
ム

で
は
、企
業
の
規
則
（
ル
ー
ル
）
を
設
定
し
て
い

き
ま
す
。
そ
の
内
容
は
す
べ
て
白
黒
判
別
す
る

こ
と
が
可
能
な
状
態
に
な
っ
て
い
ま
す
が
、Ｃ

Ｓ
Ｉ
Ｒ
Ｔ
の
場
合
、対
処
す
る
イ
ン
シ
デ
ン
ト

が
白
な
の
か
黒
な
の
か
、判
別
す
る
の
が
困
難

な
こ
と
が
ほ
と
ん
ど
で
す
。
判
断
が
明
確
な
も

の
は
、
そ
も
そ
も
対
処
手
順
が
決
ま
っ
て
い
る

の
で
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
中
心
業
務
で
は
あ
り
ま

せ
ん
。
一
方
、受
け
取
り
手
が
な
い
、
こ
ぼ
れ

た
事
象
に
対
処
す
る
の
が
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
重
要

な
業
務
と
な
り
ま
す
。
可
能
な
限
り
情
報
を
収

集
し
、
こ
れ
ま
で
の
知
見
を
組
み
合
わ
せ
な
が

ら
濃
淡
を
つ
け
、最
終
的
に
〃
人
に
よ
る
決
断

を
下
す〃

と
い
う
作
業
が
求
め
ら
れ
ま
す
。
こ

れ
ら
を
積
み
重
ね
な
が
ら
、初
期
に
作
っ
た
組

織
や
規
約
・
手
順
な
ど
を
徐
々
に
最
適
化
し
、

企
業
に
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
を
根
付
か
せ
て
い
く
の
で

す
。

　
何
よ
り
も
ま
ず
、さ
ま
ざ
ま
な
人
と
会
話
が
で

き
る
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
能
力
が
大
切
で
す
。

社
内
の
あ
ら
ゆ
る
部
門
に
加
え
、外
部
ベ
ン
ダ
や

公
的
機
関
も
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
の
対
象
に

な
り
得
ま
す
。
繰
り
返
し
ま
す
が
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ

の
本
質
は
、確
実
な
情
報
を
迅
速
に
発
信
し
て
、

経
営
層
と
と
も
に
判
断
し
て
い
く
こ
と
で
す
。

よ
っ
て
、日
頃
か
ら
い
ろ
い
ろ
な
部
門
と
コ
ミ
ュ

ニ
ケ
ー
ト
し
て
い
る
人
材
が
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
初

期
メ
ン
バ
ー
に
は
最
適
か
も
し
れ
ま
せ
ん
。

　
セ
キ
ュ
リ
テ
ィ
イ
ン
シ
デ
ン
ト
が
発
生
し
て

い
る
現
場
の
社
員
と
の
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン

も
良
好
な
状
態
を
保
つ
必
要
が
あ
り
ま
す
。
不

測
の
事
態
が
発
生
す
る
と
、継
続
す
べ
き
業
務
が

停
止
し
て
し
ま
う
こ
と
で
現
場
は
不
安
だ
ら
け

に
な
り
ま
す
の
で
、安
心
を
も
た
ら
す
よ
う
な
関

係
を
築
け
る
よ
う
心
が
け
ま
し
ょ
う
。

　
ま
た
、発
生
し
て
い
る
セ
キ
ュ
リ
テ
ィ
イ
ン
シ

デ
ン
ト
を
、経
営
リ
ス
ク（
経
営
層
に
わ
か
る
内

容
）
に
翻
訳
す
る
力
も
欠
か
せ
ま
せ
ん
。
ぜ
ひ

積
極
的
に
普
段
か
ら
経
営
層
と
の
意
思
疎
通
を

図
り
、互
い
に
認
識
の
齟
齬
が
生
じ
な
い
よ
う
に

し
て
い
た
だ
き
た
い
と
思
い
ま
す
。

　
昨
今
で
は
新
聞
や
ニ
ュ
ー
ス
で
セ
キ
ュ
リ
テ

ィ
イ
ン
シ
デ
ン
ト
に
関
す
る
記
事
を
多
く
見
か

け
ま
す
。
こ
う
し
た
内
容
を
題
材
と
し
て
、①

ど
の
よ
う
な
事
象
な
の
か
。②
そ
の
事
象
は
企

業
に
と
っ
て
ど
の
よ
う
な
リ
ス
ク
に
な
り
得
る

の
か
。③
自
社
に
も
該
当
す
る
部
分
は
あ
る
の

か
。
以
上
の
三
点
に
つ
い
て
経
営
層
と
意
見
交

換
を
行
な
っ
て
お
く
と
い
い
で
し
ょ
う
。

　
経
営
層
と
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
が
判
断
を
下
す
た

め
に
必
要
な
情
報
が
企
業
内
部
だ
け
で
は
揃

わ
な
い
こ
と
も
考
え
ら
れ
ま
す
。
そ
う
し
た

事
態
に
備
え
る
意
味
で
、積
極
的
に
外
部
ベ
ン

ダ
と
の
つ
な
が
り
を
持
つ
こ
と
も
重
要
で
す
。

外
部
と
の
つ
な
が
り
に
は
、
シ
ス
テ
ム
導
入
、

セ
キ
ュ
リ
テ
ィ
機
材
の
導
入
や
ア
ウ
ト
ソ
ー

シ
ン
グ
、解
析
、
ア
ド
バ
イ
ザ
リ
ー
な
ど
い
ろ

い
ろ
あ
り
ま
す
が
、
で
き
る
だ
け
高
度
な
知

見
・
技
術
力
を
持
っ
た
ベ
ン
ダ
と
交
流
し
て

お
く
こ
と
を
お
勧
め
し
ま
す
。
日
本
国
内
で

高
度
な
技
術
者
を
内
製
化
で
き
る
企
業
は
ほ

ん
の
ひ
と
握
り
で
す
。
で
す
の
で
、各
分
野
の

技
術
者
と
情
報
を
共
有
し
て
お
く
こ
と
も
Ｃ

Ｓ
Ｉ
Ｒ
Ｔ
に
求
め
ら
れ
る
活
動
と
言
え
ま
す
。

　
最
近
、時
世
に
乗
じ
て
多
く
の
（
Ｃ
Ｓ
Ｉ
Ｒ

Ｔ
の
本
質
か
ら
外
れ
た
？
）
セ
キ
ュ
リ
テ
ィ
製

品
が
出
て
お
り
、製
品
カ
テ
ゴ
リ
も
増
え
続
け

て
い
ま
す
。
先
ほ
ど
も
申
し
ま
し
た
通
り
、
セ

キ
ュ
リ
テ
ィ
イ
ン
シ
デ
ン
ト
へ
の
最
終
判
断
は

人
に
よ
っ
て
下
さ
れ
る
べ
き
で
す
。
判
断
基
準

が
明
確
で
セ
キ
ュ
リ
テ
ィ
製
品
に
よ
り
代
替
可

能
で
あ
れ
ば
い
い
の
で
す
が
、判
断
材
料
を
提

供
す
る
製
品
に
は
、余
計
な
情
報
ま
で
集
ま
り

判
断
を
鈍
ら
せ
て
し
ま
う
危
険
性
が
あ
り
ま
す
。

も
っ
と
も
重
要
な
の
は
、企
業
に
と
っ
て
の
リ

ス
ク
を
コ
ン
ト
ロ
ー
ル
す
る
こ
と
で
す
。
こ
の

点
を
常
に
忘
れ
な
い
よ
う
お
願
い
い
た
し
ま
す
。

　
二
〇
二
〇
年
の
東
京
オ
リ
ン
ピ
ッ
ク
・
パ
ラ
リ

ン
ピ
ッ
ク
に
向
け
て
、今
後
一
層
、
サ
イ
バ
ー

攻
撃
が
熾
烈
に
な
る
こ
と
も
予
測
さ
れ
ま
す
。

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
対
す
る
理
解
と

実
践
を
踏
ま
え
て
、万
全
の
準
備
を
整
え
て
お

き
た
い
も
の
で
す
。●

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
に
必
要
な
も
の

二
〇
二
〇
年
に
向
け
て
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事件は「エンドポイント」で
起こっている

サイバー攻撃の手法は日に日に巧妙になっており、

個人ユーザの端末（エンドポイント）をその攻撃から守ることはますます困難になりつつある。

IIJ セキュリティ本部 セキュリティビジネス推進部
 インテグレーション課 シニアテクニカルマネジャー

加賀 康之

企業の資産を守る情報セキュリティ

閉
じ
て
通
常
業
務
に
戻
っ
た
。

　
同
月
の
中
旬
、Ａ
社
の
情
報
シ
ス
テ
ム
部
門

で
シ
ス
テ
ム
管
理
者
と
し
て
働
く
Ｌ
氏
に
一
本

の
電
話
が
か
か
っ
て
き
た
。
発
信
元
は
セ
キ
ュ

リ
テ
ィ
監
視
サ
ー
ビ
ス
を
委
託
し
て
い
る
Ｉ
社
。

普
段
は
ほ
と
ん
ど
電
話
連
絡
の
な
い
会
社
で
あ

っ
た
た
め
、嫌
な
予
感
が
し
た
。

　
電
話
に
出
る
と
、こ
う
告
げ
ら
れ
た
。「
貴
社

の
Ｉ
Ｐ
ア
ド
レ
ス
が
ブ
ラ
ッ
ク
リ
ス
ト
に
登
録

さ
れ
て
い
る
Ｃ
＆
Ｃ
サ
ー
バ
＊
2

と
通
信
し
て

お
り
、そ
の
Ｉ
Ｐ
ア
ド
レ
ス
か
ら
大
量
の
デ
ー
タ

が
送
信
さ
れ
た
形
跡
が
あ
る
。
す
ぐ
に
当
該
Ｉ

Ｐ
ア
ド
レ
ス
の
Ｐ
Ｃ
も
し
く
は
サ
ー
バ
を
ネ
ッ

ト
ワ
ー
ク
か
ら
切
り
離
し
、マ
ル
ウ
ェ
ア
な
ど
に

感
染
し
て
い
な
い
か
調
査
す
る
こ
と
を
推
奨
す

る
。
当
該
Ｉ
Ｐ
ア
ド
レ
ス
は xxx.xxx.xxx.xxx

」。

　
Ｌ
氏
は
電
話
を
切
っ
た
あ
と
、当
該
の
Ｉ
Ｐ

ア
ド
レ
ス
を
使
用
し
て
い
る
部
門
・
管
理
者
を

確
認
す
る
よ
う
部
下
に
指
示
を
出
す
と
同
時
に
、

危
機
管
理
部
門
へ
報
告
を
行
な
う
こ
と
に
し
た
。

当
該
Ｉ
Ｐ
ア
ド
レ
ス
の
使
用
部
門
と
コ
ン
ピ
ュ

ー
タ
は
す
ぐ
に
特
定
で
き
た
。
当
該
Ｉ
Ｐ
ア
ド

レ
ス
を
使
用
し
て
い
た
の
は
検
証
用
の
サ
ー
バ

だ
っ
た
。

　
し
か
し
、
こ
こ
で
問
題
が
発
生
し
た
。
そ
の

検
証
用
サ
ー
バ
は
特
定
の
人
物
が
一
人
で
使
用

し
て
お
り
、
ロ
グ
イ
ン
用
の
Ｉ
Ｄ
と
パ
ス
ワ
ー

ド
は
そ
の
本
人
し
か
わ
か
ら
な
い
と
い
う
。
さ

　
二
〇
一
六
年
八
月
の
初
旬
、Ｉ
Ｔ
企
業
Ａ
社

で
シ
ス
テ
ム
エ
ン
ジ
ニ
ア
と
し
て
働
く
Ｎ
氏
。

気
温
は
朝
か
ら
二
五
度
を
超
え
、汗
だ
く
に
な

り
な
が
ら
も
普
段
と
同
じ
よ
う
に
出
勤
し
た
。

　
朝
の
日
課
は
メ
ー
ル
処
理
で
あ
る
。
夜
間
に

発
生
し
た
障
害
ア
ラ
ー
ト
メ
ー
ル
と
、
そ
の
一

時
対
応
履
歴
の
メ
ー
ル
が
ず
ら
り
と
並
ん
で
お

り
、朝
か
ら
憂
鬱
な
気
分
に
な
る
。
メ
ー
ル
ボ

ッ
ク
ス
を
ひ
と
つ
ず
つ
見
て
い
く
と
、
い
つ
も

と
は
違
う
雰
囲
気
の
メ
ー
ル
が
一
通
あ
る
こ
と

に
気
づ
い
た
。
差
出
人
は
三
ヵ
月
前
に
参
加
し

た
セ
キ
ュ
リ
テ
ィ
セ
ミ
ナ
ー
の
主
催
会
社
で
、

内
容
は
新
た
な
セ
ミ
ナ
ー
の
案
内
だ
っ
た
。
し

か
し
何
か
変
で
あ
る
。
文
面
は
普
通
だ
が
、旧

字
体
と
い
う
か
繁
体
字
の
漢
字
が
用
い
ら
れ
て

い
る
。
不
信
に
感
じ
た
が
、差
出
人
は
信
頼
の

お
け
る
セ
ミ
ナ
ー
会
社
で
あ
り
、
ま
た
セ
キ
ュ

リ
テ
ィ
技
術
に
も
興
味
が
あ
っ
た
の
で
、面
白

そ
う
な
セ
ミ
ナ
ー
な
ら
参
加
し
て
み
た
い
と
思

い
、添
付
さ
れ
て
い
た
「
案
内
状
Ｐ
Ｄ
Ｆ
」
を

開
い
て
み
た
。

　
す
る
と
画
面
が
一
瞬
暗
く
な
り
、「
実
行
し
ま

す
か
？
」
と
い
う
ダ
イ
ア
ロ
グ
が
出
た
。
ウ
ィ

ン
ド
ウ
ズ
標
準
の
ユ
ー
ザ
ア
カ
ウ
ン
ト
制
御

（
Ｕ
Ａ
Ｃ
）＊

1

で
あ
る
。「
ん
？
　
Ｐ
Ｄ
Ｆ
フ
ァ

イ
ル
を
開
く
の
に
、
な
ぜ
Ｕ
Ａ
Ｃ
が
出
る
の
だ

ろ
う
？
」
と
思
い
な
が
ら
も
、反
射
的
に
Ｏ
Ｋ

ボ
タ
ン
を
押
し
て
し
ま
う
。Ｐ
Ｄ
Ｆ
は
正
常
に

開
き
、
セ
ミ
ナ
ー
の
案
内
も
表
示
さ
れ
た
。
セ

ミ
ナ
ー
の
内
容
は
前
回
と
ほ
ぼ
同
じ
ら
し
く
、

「
参
加
の
必
要
は
な
い
」
と
判
断
し
、Ｐ
Ｄ
Ｆ
を

三
日
後―

―

本
事
象
の
考
察
と

情
報
シ
ス
テ
ム
部
門
に
で
き
る
こ
と

最
後
の
砦
〃
エ
ン
ド
ポ
イ
ン
ト〃

過
信
は
禁
物

内
部
偵
察
、
そ
し
て…

…

ら
に
、
そ
の
人
物
は
夏
季
休
暇
中
で
次
に
出
社

す
る
の
は
三
日
後
だ
っ
た
。
至
急
、上
司
か
ら

本
人
へ
連
絡
を
試
み
る
が
、休
暇
中
と
い
う
こ

と
も
あ
り
連
絡
が
つ
か
ず
、
サ
ー
バ
の
状
況
も

わ
か
ら
な
い
。
そ
こ
で
緊
急
対
応
と
し
て
サ
ー

バ
を
ネ
ッ
ト
ワ
ー
ク
か
ら
切
り
離
す
こ
と
に
し

た
。
こ
こ
ま
で
の
対
応
に
丸
一
日
を
要
し
た
。

　
検
証
用
サ
ー
バ
の
担
当
者
が
出
社
し
、
さ
っ

そ
く
サ
ー
バ
内
を
調
査
し
た
と
こ
ろ
、作
っ
た

覚
え
の
な
い zip 

フ
ァ
イ
ル
が
テ
ン
ポ
ラ
リ
フ

ォ
ル
ダ
に
あ
っ
た
。
フ
ァ
イ
ル
を
開
い
て
み
る

と
、
ク
レ
ジ
ッ
ト
カ
ー
ド
番
号
を
含
む
Ａ
社
の

顧
客
リ
ス
ト
と
契
約
内
容
が
一
覧
に
な
っ
た
エ

ク
セ
ル
フ
ァ
イ
ル
が
複
数
入
っ
て
い
た
。

　
担
当
者
か
ら
報
告
を
受
け
た
情
報
シ
ス
テ
ム

部
門
の
管
理
者
Ｌ
氏
は
す
ぐ
に
危
機
管
理
部
門

に
知
ら
せ
、危
機
管
理
部
門
か
ら
セ
キ
ュ
リ
テ

ィ
担
当
役
員
へ
報
告
が
行
な
わ
れ
た
。

　
そ
の
後
の
調
査
で
、情
報
の
漏
え
い
に
至
っ

た
そ
も
そ
も
の
キ
ッ
カ
ケ
は
、Ｎ
氏
に
送
ら
れ

て
き
た
あ
の
不
信
メ
ー
ル
で
あ
る
こ
と
が
わ
か

っ
た
。
結
局
、感
染
か
ら
セ
キ
ュ
リ
テ
ィ
担
当

役
員
に
報
告
が
な
さ
れ
る
ま
で
に
約
二
週
間
も

か
か
っ
た
こ
と
に
な
る
。（
以
上
の
物
語
は
フ
ィ

ク
シ
ョ
ン
で
あ
り
、実
在
の
企
業
、事
案
と
は

関
係
あ
り
ま
せ
ん
）

　
本
事
象
は
「
ば
ら
ま
き
型
攻
撃
」
の
一
種
で

す
。
た
だ
、Ｎ
氏
が
メ
ー
ル
を
開
か
な
け
れ
ば
、

防
ぐ
こ
と
が
で
き
た
で
し
ょ
う
か
？
　
最
近
の

ば
ら
ま
き
型
メ
ー
ル
は
巧
妙
で
す
。
標
的
型
攻

撃
と
な
る
と
さ
ら
に
巧
妙
に
な
る
た
め
、人
の

感
覚
・
訓
練
だ
け
で
不
信
メ
ー
ル
を
判
別
す
る

の
は
、
ひ
じ
ょ
う
に
困
難
で
す
。

　
次
に
セ
キ
ュ
リ
テ
ィ
監
視
サ
ー
ビ
ス
会
社
か

ら
連
絡
を
受
け
た
情
報
シ
ス
テ
ム
部
門
の
対
応

は
ど
う
だ
っ
た
で
し
ょ
う
か
？
　
Ｃ
＆
Ｃ
サ
ー

バ
と
の
通
信
を
検
知
し
て
い
る
以
上
、何
か
し

ら
の
攻
撃
ま
た
は
感
染
が
あ
る
こ
と
は
確
実
で

す
。
す
ぐ
に
当
該
Ｉ
Ｐ
ア
ド
レ
ス
の
所
有
者
に

確
認
す
る
ま
で
は
良
か
っ
た
の
で
す
が
、当
該

サ
ー
バ
が
検
証
用
サ
ー
バ
で
あ
り
「
重
要
な
デ

ー
タ
は
な
い
だ
ろ
う
」
と
思
い
込
ん
で
し
ま
い
、

担
当
者
の
出
社
ま
で
待
つ
こ
と
に
し
た
の
は
、

適
切
で
は
あ
り
ま
せ
ん
で
し
た
。
攻
撃
者
は
検

証
用
サ
ー
バ
を
攻
撃
し
た
わ
け
で
は
な
く
、踏

み
台
サ
ー
バ
と
し
て
利
用
し
た
の
で
す
。
担
当

者
が
夏
季
休
暇
中
と
い
う
の
も
、
た
だ
の
偶
然

で
は
な
く
攻
撃
者
は
事
前
に
把
握
し
て
い
た
か

も
し
れ
ま
せ
ん
。

　
こ
う
し
た
事
象
を
防
ぐ
に
は
、
い
ろ
い
ろ
な

ア
プ
ロ
ー
チ
が
あ
る
と
思
い
ま
す
。
ア
ン
チ
ウ

イ
ル
ス
の
多
層
化
、
サ
ン
ド
ボ
ッ
ク
ス
製
品
の

導
入
、社
員
の
セ
キ
ュ
リ
テ
ィ
教
育
な
ど
で
す
。

し
か
し
、報
道
さ
れ
て
い
る
よ
う
な
実
際
の
事

件
も
そ
う
で
す
が
、事
象
の
起
点
は
エ
ン
ド
ポ

イ
ン
ト
に
お
け
る
マ
ル
ウ
ェ
ア
感
染
と
い
う
ケ

ー
ス
が
圧
倒
的
に
多
い
の
で
す
。

　
重
要
サ
ー
バ
ま
で
の
経
路
や
イ
ン
タ
ー
ネ
ッ

ト
の
出
入
口
を
複
数
の
セ
キ
ュ
リ
テ
ィ
セ
ン
サ

で
監
視
す
る
こ
と
は
も
ち
ろ
ん
必
要
で
す
が
、

エ
ン
ド
ポ
イ
ン
ト
の
セ
キ
ュ
リ
テ
ィ
強
化
が
、

脅
威
の
排
除
に
大
き
な
効
果
を
発
揮
す
る
こ
と

が
わ
か
っ
て
い
ま
す
。

　
今
、エ
ン
ド
ポ
イ
ン
ト
セ
キ
ュ
リ
テ
ィ
が
新
た

な
世
代
に
移
り
変
わ
ろ
う
と
し
て
い
ま
す
。
二
〇

一
四
年
、ガ
ー
ト
ナ
ー
社
が
Ｅ
Ｄ
Ｒ(Endpoint 

D
etection and R

esponse)

＊
3

と
い
う
考
え

方
を
提
唱
し
ま
し
た
。

　
こ
れ
ま
で
の
エ
ン
ド
ポ
イ
ン
ト
の
セ
キ
ュ
リ

テ
ィ
対
策
は
、
ウ
イ
ル
ス
か
ら
〃
保
護
す
る〃

こ

と
に
主
眼
が
置
か
れ
て
い
ま
し
た
が
、Ｅ
Ｄ
Ｒ

は
、万
が
一
、
ウ
イ
ル
ス
に
感
染
し
て
も
正
し
い

〃
事
象
確
認
と
証
跡
保
存〃

を
行
な
い
、被
害
を

最
小
限
に
抑
え
る
と
と
も
に
適
切
な
事
後
対
処

方
法
の
確
認
の
た
め
の
機
能
を
重
視
し
た
製
品

を
導
入
す
べ
き
だ
と
い
う
考
え
に
も
と
づ
い
て

い
ま
す
。
既
存
の
定
義
フ
ァ
イ
ル
を
ベ
ー
ス
と

し
た
ア
ン
チ
ウ
イ
ル
ス
に
よ
る
エ
ン
ド
ポ
イ
ン

ト
セ
キ
ュ
リ
テ
ィ
は
検
知
の
限
界
に
き
て
お
り
、

Ｅ
Ｄ
Ｒ
は
〃
次
の
一
手〃

と
な
り
得
る
対
策
と

言
え
る
で
し
ょ
う
。（
右
頁
イ
ラ
ス
ト
参
照
）

　
Ｉ
Ｉ
Ｊ
で
は
エ
ン
ド
ポ
イ
ン
ト
ソ
リ
ュ
ー
シ

ョ
ン
と
し
て
、機
械
学
習
を
用
い
た
新
た
な
ア

ン
チ
ウ
イ
ル
ス
製
品
の
取
り
扱
い
を
開
始
し
ま

し
た
。
ま
た
今
後
は
、感
染
後
の
適
切
な
事
象

の
把
握
と
対
処
方
法
の
提
言
が
で
き
る
よ
う
、

Ｅ
Ｄ
Ｒ
製
品
の
取
り
扱
い
も
予
定
し
て
い
ま
す
。

　
新
た
な
エ
ン
ド
ポ
イ
ン
ト
ソ
リ
ュ
ー
シ
ョ
ン

を
提
案
す
る
と
、
お
客
さ
ま
か
ら
次
の
よ
う
な

質
問
を
受
け
る
こ
と
が
あ
り
ま
す
。「
エ
ン
ド
ポ

イ
ン
ト
セ
キ
ュ
リ
テ
ィ
が
完
璧
で
あ
れ
ば
、
そ

の
他
の
セ
キ
ュ
リ
テ
ィ
セ
ン
サ
は
要
ら
な
い
で

す
か
？
」。

　
な
か
な
か
鋭
い
質
問
で
す
（
笑
）。
た
し
か
に

脅
威
の
起
点
が
エ
ン
ド
ポ
イ
ン
ト
で
あ
る
こ
と

は
多
々
あ
り
ま
す
。
し
か
し
、
こ
れ
は
セ
キ
ュ

リ
テ
ィ
全
般
に
言
え
ま
す
が
、〃一
〇
〇
パ
ー
セ

ン
ト
防
ぐ〃

こ
と
は
、
ど
の
よ
う
な
製
品
で
も

不
可
能
で
す
。
サ
ン
ド
ボ
ッ
ク
ス
製
品
が
世
に

出
る
と
、
す
ぐ
に
そ
れ
を
す
り
抜
け
る
マ
ル
ウ

ェ
ア
が
現
れ
た
よ
う
に
、
セ
キ
ュ
リ
テ
ィ
対
策

は
常
に
イ
タ
チ
ご
っ
こ
で
す
。
で
す
か
ら
、驚

異
的
な
検
知
率
を
誇
る
エ
ン
ド
ポ
イ
ン
ト
製
品

が
開
発
さ
れ
て
も
、
や
が
て
そ
れ
を
回
避
す
る

技
術
が
出
て
く
る
で
し
ょ
う
。
ひ
と
つ
の
製
品

を
過
信
せ
ず
、多
層
防
御
を
と
る
こ
と
が
引
き

続
き
重
要
だ
と
考
え
て
い
ま
す
。●

「ユーザアカウント制御（User Account Control：UAC）」は、
Windows Vista 以降の OS に実装されている機能で、ウイルス
や不正な操作、操作ミスなどによって、管理者権限が必要とな
る操作（システム設定の変更やプログラムのインストールなど）
が自動的に実行されてしまうのを防ぐことを目的としている。
C & C サーバとは「コマンド＆コントロールサーバ」の略。マル
ウェアに感染したコンピュータを制御したり、命令を出したり
する役割を持つサーバを指す。
「Endpoint Detection and Response：EDR」は、ガートナー
社が 2014 年に提唱した考え方。これまでのエンドポイントセ
キュリティ製品は定義ファイルによる検知と保護が主な機能で
あったが、EDR ツールはエンドポイントでの脅威を検知し、そ
の後の対応を支援する。
https://www.gartner.com/doc/2926318/competitive-lan

dscape-endpoint-detection-response

＊1

＊2

＊3
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見過ごせない!?
WEBアクセスのセキュリティ
メールやWEBを無防備に使っていると、サイバー攻撃の被害に遭う危険性がある。

本稿では特にWEBアクセスに関するセキュリティの話題を　

有効な対策方法と合わせて紹介する。

IIJ サービスプロダクト事業部
 第二営業部長 兼 セキュリティ営業課長

三木 庸彰

企業の資産を守る情報セキュリティ

に
は
必
要
性
あ
り
ま
せ
ん
。
た
だ
、
も
し
標
的

型
攻
撃
に
よ
っ
て
マ
ル
ウ
ェ
ア
に
感
染
し
何
ら

か
の
被
害
が
想
定
さ
れ
る
と
き
は
、攻
撃
者
が

感
染
し
た
ユ
ー
ザ
端
末
を
乗
っ
取
っ
て
ど
の
よ

う
な
通
信
を
行
な
っ
た
の
か
と
い
っ
た
ロ
グ
を

調
査
す
る
う
え
で
、
プ
ロ
キ
シ
サ
ー
バ
は
重
要

な
対
象
に
な
り
ま
す
。
そ
し
て
攻
撃
に
よ
る
被

害
が
発
覚
し
た
際
に
は
、
プ
ロ
キ
シ
サ
ー
バ
を

導
入
し
て
い
な
け
れ
ば
、不
正
な
通
信
を
把
握

で
き
ず
、被
害
の
特
定
も
む
ず
か
し
く
な
り
、

対
策
不
十
分
と
い
う
こ
と
で
問
題
を
大
き
く
し

て
し
ま
う
懸
念
も
あ
り
ま
す
。
よ
っ
て
、
プ
ロ

キ
シ
サ
ー
バ
の
導
入
は
、最
初
に
確
認
・
検
討

す
べ
き
対
策
だ
と
言
え
ま
す
。

　
Ｗ
Ｅ
Ｂ
サ
イ
ト
の
改
ざ
ん
や
盗
聴
が
大
き
な

問
題
と
な
り
、個
人
の
プ
ラ
イ
バ
シ
ー
保
護
の

た
め
に
通
信
を
暗
号
化
す
る
Ｈ
Ｔ
Ｔ
Ｐ
Ｓ
対
応

が
注
目
さ
れ
て
い
ま
す
。
そ
う
し
た
な
か

「Let’ s Encrypt

」
と
呼
ば
れ
る
プ
ロ
ジ
ェ
ク
ト

の
も
と
、Ｈ
Ｔ
Ｔ
Ｐ
Ｓ
対
応
に
必
要
な
Ｓ
Ｓ
Ｌ

／
Ｔ
Ｌ
Ｓ
証
明
書
を
無
料
で
提
供
す
る
サ
ー
ビ

ス
が
二
〇
一
六
年
四
月
に
ス
タ
ー
ト
し
ま
し
た
。

証
明
書
発
行
の
コ
ス
ト
を
か
け
ず
に
通
信
の
暗

号
化
が
可
能
に
な
っ
た
こ
と
で
、今
後
、普
及

　「
メ
ー
ル
と
Ｗ
Ｅ
Ｂ
、
ど
ち
ら
が
サ
イ
バ
ー
攻

撃
に
よ
く
使
わ
れ
ま
す
か
？
」。
時
々
お
客
さ

ま
か
ら
こ
の
よ
う
な
質
問
を
受
け
ま
す
。
シ
ン

プ
ル
に
お
答
え
す
る
な
ら
「
メ
ー
ル
の
ほ
う
が

多
い
で
す
」
と
な
り
ま
す
が
、一
度
攻
撃
を
受

け
る
だ
け
で
社
内
ネ
ッ
ト
ワ
ー
ク
を
通
じ
て
感

染
が
拡
大
し
、大
き
な
被
害
に
つ
な
が
る
リ
ス

ク
が
あ
る
こ
と
を
考
え
る
と
、頻
度
の
多
寡
は

あ
ま
り
重
要
で
は
あ
り
ま
せ
ん
。

　
お
客
さ
ま
の
セ
キ
ュ
リ
テ
ィ
対
策
予
算
が
限

ら
れ
て
い
る
ケ
ー
ス
で
は
、優
先
度
を
考
慮
し

な
が
ら
順
次
対
策
を
し
て
い
き
た
い
と
い
う
事

情
も
あ
る
と
思
い
ま
す
の
で
、
そ
の
場
合
は
一

番
対
策
が
不
十
分
だ
と
思
わ
れ
る
箇
所
か
ら
強

化
す
る
こ
と
を
お
勧
め
し
て
い
ま
す
。

　　
二
〇
一
五
年
に
起
き
た
年
金
機
構
の
情
報
漏

え
い
事
故
以
来
、
セ
キ
ュ
リ
テ
ィ
対
策
の
見
直

し
に
つ
い
て
さ
ま
ざ
ま
な
お
客
さ
ま
に
ご
提
案

さ
せ
て
い
た
だ
く
機
会
が
増
え
た
の
で
す
が
、

こ
の
と
き
意
外
だ
っ
た
の
が
、中
・
小
規
模
の

企
業
を
中
心
に
プ
ロ
キ
シ
サ
ー
バ
を
未
導
入
の

お
客
さ
ま
が
多
か
っ
た
こ
と
で
す
。

　
プ
ロ
キ
シ
サ
ー
バ
は
キ
ャ
ッ
シ
ュ
機
能
を
利

用
す
る
た
め
の
も
の
と
い
う
前
提
で
あ
れ
ば
、

た
し
か
に
今
の
ブ
ロ
ー
ド
バ
ン
ド
回
線
の
時
代

プ
ロ
キ
シ
サ
ー
バ
の
導
入

イ
ン
タ
ー
ネ
ッ
ト
は

原
則
禁
止
!?

Ｈ
Ｔ
Ｔ
Ｐ
Ｓ
通
信
に

潜
む
危
険

が
加
速
す
る
と
考
え
ら
れ
ま
す
。

　
と
こ
ろ
が
、
も
し
攻
撃
者
が
Ｈ
Ｔ
Ｔ
Ｐ
Ｓ
を

悪
用
し
、暗
号
化
さ
れ
た
通
信
を
通
じ
て
マ
ル

ウ
ェ
ア
を
配
布
し
た
ら
、
イ
ン
タ
ー
ネ
ッ
ト
ゲ

ー
ト
ウ
ェ
イ
で
の
ウ
イ
ル
ス
対
策
ソ
フ
ト
は
も

ち
ろ
ん
、
サ
ン
ド
ボ
ッ
ク
ス
で
も
検
査
で
き
ず
、

ユ
ー
ザ
の
端
末
ま
で
到
達
し
て
し
ま
い
ま
す
。

サ
ー
バ
証
明
書
が
無
料
に
な
っ
た
と
い
う
こ
と

も
あ
り
、
こ
れ
ま
で
以
上
に
攻
撃
者
に
悪
用
さ

れ
る
懸
念
が
あ
る
た
め
、Ｈ
Ｔ
Ｔ
Ｐ
Ｓ
通
信
を

デ
コ
ー
ド
（
復
号
化
）
し
て
、
ウ
イ
ル
ス
対
策
ソ

フ
ト
や
サ
ン
ド
ボ
ッ
ク
ス
で
ス
キ
ャ
ン
で
き
る

よ
う
に
し
た
い
と
い
う
相
談
が
増
加
し
て
い
ま

す
。

　
た
だ
、
デ
コ
ー
ド
を
実
現
し
よ
う
と
す
る
と
、

そ
の
た
め
に
新
た
に
ハ
ー
ド
ウ
ェ
ア
を
追
加
・

導
入
し
な
い
と
い
け
な
か
っ
た
り
、導
入
済
み

の
製
品
に
デ
コ
ー
ド
機
能
が
付
い
て
い
た
と
し

て
も
、
そ
れ
を
利
用
す
る
と
高
負
荷
で
通
信
が

異
常
に
遅
く
な
っ
て
し
ま
う
、
と
い
っ
た
課
題

も
出
て
き
ま
す
。
そ
こ
で
「
Ｉ
Ｉ
Ｊ
セ
キ
ュ
ア

Ｗ
e
b
ゲ
ー
ト
ウ
ェ
イ
サ
ー
ビ
ス
」
で
は
、Ｈ
Ｔ

Ｔ
Ｐ
Ｓ
の
デ
コ
ー
ド
機
能
を
オ
プ
シ
ョ
ン
（
有

償
）
で
提
供
し
て
い
ま
す
。
自
社
に
設
備
を
置

く
こ
と
な
く
、
ク
ラ
ウ
ド
型
サ
ー
ビ
ス
と
し
て

利
用
で
き
る
の
で
、新
し
い
製
品
や
高
性
能
な

製
品
を
購
入
す
る
前
に
、
ご
検
討
い
た
だ
け
れ

ば
幸
い
で
す
。

　「
マ
ル
バ
タ
イ
ジ
ン
グ
」
と
い
う
造
語
を
ご
存

じ
で
し
ょ
う
か
？
　
悪
意
あ
る
オ
ン
ラ
イ
ン
広

告
を
意
味
す
る
セ
キ
ュ
リ
テ
ィ
用
語
で
す
が
、

こ
の
マ
ル
バ
タ
イ
ジ
ン
グ
が
問
題
に
な
っ
て
い

ま
す
。
こ
れ
は
、
ニ
ュ
ー
ス
サ
イ
ト
な
ど
の
Ｗ

Ｅ
Ｂ
サ
イ
ト
に
表
示
さ
れ
る
オ
ン
ラ
イ
ン
広
告

に
悪
意
あ
る
コ
ー
ド
を
埋
め
込
み
、
ユ
ー
ザ
が

ア
ク
セ
ス
し
て
広
告
が
表
示
さ
れ
た
（
ま
た
は

ク
リ
ッ
ク
し
た
）
際
に
、
マ
ル
ウ
ェ
ア
を
配
布

す
る
サ
イ
ト
な
ど
に
誘
導
す
る
攻
撃
で
す
。

　
こ
の
攻
撃
は
、当
該
す
る
Ｗ
Ｅ
Ｂ
サ
イ
ト
が

不
正
ア
ク
セ
ス
を
受
け
た
こ
と
に
で
は
な
く
、

掲
載
し
て
い
る
広
告
ネ
ッ
ト
ワ
ー
ク
に
対
し
て

攻
撃
者
が
悪
意
あ
る
広
告
を
配
信
し
た
こ
と
に

起
因
す
る
た
め
、Ｗ
Ｅ
Ｂ
サ
イ
ト
の
運
営
者
は

被
害
を
受
け
た
側
と
も
言
え
ま
す
。
ユ
ー
ザ
も
、

怪
し
い
Ｗ
Ｅ
Ｂ
サ
イ
ト
を
見
た
わ
け
で
な
く
、

一
般
的
な
Ｗ
Ｅ
Ｂ
サ
イ
ト
で
広
告
を
表
示
し
た

だ
け
で
マ
ル
ウ
ェ
ア
を
ダ
ウ
ン
ロ
ー
ド
し
て
し

ま
う
た
め
、
イ
ン
タ
ー
ネ
ッ
ト
の
利
用
者
な
ら

誰
で
も
気
付
か
ず
に
感
染
す
る
危
険
が
あ
り
ま

す
。
実
際
、国
内
の
一
般
的
な
Ｗ
Ｅ
Ｂ
サ
イ
ト

が
こ
の
攻
撃
の
被
害
に
遭
い
、閲
覧
し
た
ユ
ー

ザ
が
マ
ル
ウ
ェ
ア
感
染
し
た
と
い
う
事
例
も
あ

り
ま
す
。

　
最
近
「
ば
ら
ま
き
型
攻
撃
」
と
呼
ば
れ
る
メ

ー
ル
に
よ
る
ラ
ン
サ
ム
ウ
ェ
ア
の
拡
散
が
問
題

に
な
っ
て
い
ま
す
が
、
こ
の
マ
ル
バ
タ
イ
ジ
ン

グ
も
さ
ま
ざ
ま
な
マ
ル
ウ
ェ
ア
を
拡
散
す
る
手

法
と
し
て
攻
撃
者
に
利
用
さ
れ
る
可
能
性
が
高

い
と
思
わ
れ
ま
す
。

　
こ
の
と
こ
ろ
、従
業
員
の
イ
ン
タ
ー
ネ
ッ
ト

ア
ク
セ
ス
を
ホ
ワ
イ
ト
リ
ス
ト
方
式
に
す
る
、

と
い
う
措
置
が
現
実
味
を
帯
び
て
き
て
い
る
よ

う
に
感
じ
て
い
ま
す
。
こ
れ
ま
で
は
業
務
用
の

端
末
で
自
由
に
イ
ン
タ
ー
ネ
ッ
ト
を
利
用
で
き

ま
し
た
が
、業
務
に
関
係
の
な
い
Ｗ
Ｅ
Ｂ
サ
イ

ト
に
つ
い
て
は
原
則
禁
止
と
し
、業
務
上
見
る

必
要
が
あ
る
Ｗ
Ｅ
Ｂ
サ
イ
ト
は
申
請
し
て
許
可

リ
ス
ト
（
ホ
ワ
イ
ト
リ
ス
ト
）
に
登
録
す
る
と

い
う
方
法
で
す
。

　
ス
マ
ー
ト
フ
ォ
ン
や
タ
ブ
レ
ッ
ト
の
普
及
を

背
景
に
、
ニ
ュ
ー
ス
サ
イ
ト
や
個
人
の
Ｗ
Ｅ
Ｂ

メ
ー
ル
な
ど
を
見
た
い
と
き
は
、
ユ
ー
ザ
個
人

の
端
末
で
見
て
も
ら
う
と
い
う
こ
と
で
し
ょ
う

が
、全
面
的
に
導
入
す
る
の
は
む
ず
か
し
い
か

も
し
れ
ま
せ
ん
。
た
だ
、Ｗ
Ｅ
Ｂ
ア
ク
セ
ス
セ

キ
ュ
リ
テ
ィ
に
か
か
る
ト
ー
タ
ル
コ
ス
ト
を
考

え
る
と
、
あ
な
が
ち
非
現
実
的
な
こ
と
と
は
言

え
な
い
の
で
は
な
い
で
し
ょ
う
か
。

　
も
う
一
つ
の
方
策
に
「
ネ
ッ
ト
ワ
ー
ク
分

離
」
が
あ
り
ま
す
。
先
行
事
例
と
し
て
全
国
の

自
治
体
に
お
い
て
、
マ
イ
ナ
ン
バ
ー
制
度
の
導

入
に
向
け
た
セ
キ
ュ
リ
テ
ィ
強
化
の
目
的
で
、

ネ
ッ
ト
ワ
ー
ク
を
分
離
す
る
取
り
組
み
が
進

ん
で
い
ま
す
。
業
務
に
使
う
ネ
ッ
ト
ワ
ー
ク

と
イ
ン
タ
ー
ネ
ッ
ト
に
ア
ク
セ
ス
す
る
ネ
ッ

ト
ワ
ー
ク
を
分
離
し
、
セ
キ
ュ
リ
テ
ィ
を
向
上

さ
せ
よ
う
と
い
う
狙
い
で
す
。
万
が
一
、
マ
ル

バ
タ
イ
ジ
ン
グ
な
ど
の
被
害
に
遭
っ
て
も
、
マ

ル
ウ
ェ
ア
に
感
染
す
る
の
は
（
業
務
用
ネ
ッ
ト

ワ
ー
ク
の
環
境
で
は
な
く
）
イ
ン
タ
ー
ネ
ッ
ト

用
の
環
境
だ
け
な
の
で
、情
報
漏
え
い
な
ど
の

心
配
を
最
小
化
で
き
ま
す
。

　
企
業
に
お
い
て
も
、仮
想
デ
ス
ク
ト
ッ
プ
を

活
用
し
て
同
様
の
機
能
を
実
現
し
て
い
る
と
こ

ろ
が
あ
り
ま
す
が
、導
入
・
運
用
コ
ス
ト
が
高

い
点
が
課
題
で
し
た
。
最
近
、
コ
ス
ト
の
問
題

を
解
決
す
る
新
し
い
製
品
や
サ
ー
ビ
ス
が
登
場

し
て
お
り
、二
〇
一
七
年
以
降
、徐
々
に
普
及

が
進
む
と
見
ら
れ
て
い
ま
す
。Ｉ
Ｉ
Ｊ
で
も
サ

ー
ビ
ス
開
発
に
取
り
組
ん
で
お
り
、自
治
体
向

け
の
「
Ｉ
Ｉ
Ｊ
セ
キ
ュ
ア
ブ
ラ
ウ
ジ
ン
グ
サ
ー

ビ
ス
」
を
先
行
し
て
発
表
い
た
し
ま
し
た
。
今

後
は
、一
般
企
業
で
も
ご
利
用
い
た
だ
け
る
サ

ー
ビ
ス
品
目
を
リ
リ
ー
ス
い
た
し
ま
す
の
で
、

ど
う
ぞ
ご
期
待
く
だ
さ
い
。●

〃
見
た
だ
け〃

で
感
染
す
る

静
か
な
脅
威
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し
て
い
ま
す
。
こ
こ
数
年
間
で
も
、
ふ
た
つ
の

新
た
な
脅
威
が
現
わ
れ
ま
し
た
。

　
Ｍ
Ｉ
Ｔ
Ｂ（M

an-In-�
e-Brow

ser

）
は
、利

用
端
末
に
「
ト
ロ
イ
の
木
馬
」
な
ど
の
マ
ル
ウ

ェ
ア
を
侵
入
さ
せ
、
イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ

ン
グ
な
ど
の
Ｗ
Ｅ
Ｂ
サ
イ
ト
に
お
い
て
、利
用

者
が
意
図
し
な
い
か
た
ち
で
多
額
の
不
正
送
金

を
行
な
わ
せ
る
手
法
で
す
。
攻
撃
は
、利
用
者

と
ブ
ラ
ウ
ザ
の
セ
キ
ュ
リ
テ
ィ
の
仕
組
み
の
あ

い
だ
で
行
な
わ
れ
ま
す
。
よ
く
似
た
手
口
の
フ

ィ
ッ
シ
ン
グ
攻
撃
と
は
異
な
り
、利
用
者
は
本

物
の
サ
ー
ビ
ス
に
正
し
く
ロ
グ
イ
ン
し
て
利
用

す
る
た
め
、何
も
違
い
が
見
あ
た
ら
ず
、
ま
っ

た
く
気
づ
か
れ
な
い
の
が
特
徴
で
す
。
こ
の
攻

撃
の
脅
威
は
、対
象
と
な
る
Ｗ
Ｅ
Ｂ
サ
ー
ビ
ス

で
認
証
後
の
セ
ッ
シ
ョ
ン
が
確
立
さ
れ
て
か
ら

介
入
し
て
く
る
た
め
、
ワ
ン
タ
イ
ム
パ
ス
ワ
ー

ド（
O
T
P)

や
Ｐ
Ｋ
Ｉ
と
い
っ
た
既
存
の
多
要

素
認
証
技
術
が
意
味
を
な
さ
な
い
点
で
す
。

　
Ｍ
Ｉ
Ｔ
Ｍ（M

an-In-�
e-M

iddle attack

）

は
、中
間
者
攻
撃
と
い
っ
た
ほ
う
が
聞
き
覚
え

が
あ
る
か
も
し
れ
ま
せ
ん
。
不
正
Ｗ
Ｅ
Ｂ
サ
イ

ト
が
通
信
経
路
に
割
り
込
み
、利
用
者
が
認
証

情
報
を
漏
ら
す
こ
と
を
狙
っ
た
手
法
で
す
。
攻

撃
者
は
、利
用
者
と
正
し
い
Ｗ
Ｅ
Ｂ
サ
イ
ト
の

あ
い
だ
で
交
わ
さ
れ
る
す
べ
て
の
メ
ッ
セ
ー
ジ

を
横
取
り
し
、別
の
メ
ッ
セ
ー
ジ
を
差
し
込
み

ま
す
。
利
用
者
に
は
直
接
対
話
し
て
い
る
よ
う

に
思
わ
せ
る
た
め
、気
づ
か
れ
に
く
い
の
が
特

徴
で
す
。
仮
に
利
用
者
が
Ｏ
Ｔ
Ｐ
を
使
っ
て
い

　
イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
や
オ
ン
ラ
イ

ン
シ
ョ
ッ
ピ
ン
グ
サ
イ
ト
と
い
っ
た
、利
用
者

の
金
銭
に
直
結
す
る
Ｗ
Ｅ
Ｂ
サ
イ
ト
が
、自
宅
・

職
場
・
移
動
中
な
ど
、
ま
さ
に
至
る
所
で
気
軽

に
利
用
で
き
る
よ
う
に
な
り
ま
し
た
。

　
そ
の
一
方
で
、
こ
う
し
た
Ｗ
Ｅ
Ｂ
サ
イ
ト
が

次
々
に
サ
イ
バ
ー
攻
撃
を
受
け
、不
正
ロ
グ
イ

ン
が
発
生
す
る
被
害
も
起
き
て
い
ま
す
。
こ
れ

ら
は
、利
用
者
の
セ
キ
ュ
リ
テ
ィ
の
甘
さ
や
シ

ス
テ
ム
の
脆
弱
性
に
つ
け
込
ん
だ
不
正
ロ
グ
イ

ン
に
よ
る
も
の
で
、
そ
の
手
口
は
年
々
巧
妙
化

Ｍ
Ｉ
Ｔ
Ｂ
と
Ｍ
Ｉ
Ｔ
Ｍ

た
と
し
て
も
、生
成
さ
れ
た
Ｏ
Ｔ
Ｐ
の
有
効
時

間
が
切
れ
る
前
で
あ
れ
ば
、何
度
で
も
認
証
が

成
功
し
て
し
ま
う
た
め
、有
効
時
間
内
に
不
正

Ｗ
Ｅ
Ｂ
サ
イ
ト
経
由
で
ロ
グ
イ
ン
さ
れ
て
し
ま

い
ま
す
。

　
以
上
の
よ
う
に
、
ラ
ン
ダ
ム
パ
ス
ワ
ー
ド
を

毎
回
生
成
す
る
Ｏ
Ｔ
Ｐ
や
Ｐ
Ｋ
Ｉ
と
い
っ
た
既

存
の
多
要
素
認
証
だ
け
で
は
Ｍ
Ｉ
Ｔ
Ｂ
や
Ｍ
Ｉ

Ｔ
Ｍ
の
対
策
に
は
な
り
ま
せ
ん
。
で
は
、
こ
れ

ら
の
攻
撃
に
対
し
て
、
ど
の
よ
う
な
対
策
が
有

効
か
と
言
い
ま
す
と
、「
マ
ル
ウ
ェ
ア
対
策
」
と

「
認
証
」
の
二
点
が
重
要
に
な
り
ま
す
。

　
ま
ず
「
マ
ル
ウ
ェ
ア
対
策
」
で
す
が
、Ｍ
Ｉ
Ｔ

Ｂ
の
場
合
、利
用
端
末
の
マ
ル
ウ
ェ
ア
感
染
が

ト
リ
ガ
ー
と
な
り
ま
す
の
で
、
マ
ル
ウ
ェ
ア
対

策
ツ
ー
ル
を
導
入
し
て
、感
染
を
防
ぐ
こ
と
が

有
効
で
す
。
た
だ
し
、
そ
れ
だ
け
で
は
攻
撃
を

完
全
に
防
ぐ
こ
と
は
む
ず
か
し
く
、「
認
証
」
に

関
す
る
対
策
も
必
要
と
な
り
ま
す
。

　「
認
証
」
に
つ
い
て
は
、
サ
イ
バ
ー
攻
撃
の
対

象
に
な
り
や
す
い
金
融
機
関
を
監
督
す
る
金
融

庁
も
、「
二
要
素
認
証
」「
ト
ラ
ン
ザ
ク
シ
ョ
ン

署
名
認
証
」「
二
経
路
認
証
」
と
い
っ
た
対
策
が

有
効
で
あ
る
、
と
の
見
解
を
示
し
て
い
ま
す
。

　
あ
ら
ゆ
る
Ｗ
Ｅ
Ｂ
サ
ー
ビ
ス
で
は
、利
用
者

の
識
別
に
ユ
ー
ザ
Ｉ
Ｄ
が
用
い
ら
れ
ま
す
。
そ

し
て
、
ユ
ー
ザ
Ｉ
Ｄ
を
使
用
し
て
サ
ー
ビ
ス
に

ア
ク
セ
ス
し
た
利
用
者
が
本
人
で
あ
る
こ
と
を

確
認
す
る
た
め
に
「
認
証
」
が
必
要
と
な
り
ま

す
。
そ
の
際
、一
般
的
に
利
用
さ
れ
る
の
が
、

本
人
だ
け
が
知
っ
て
い
る
「
パ
ス
ワ
ー
ド
」
で
、

こ
れ
に
「
本
人
だ
け
が
持
っ
て
い
る
も
の
」
ま

た
は
「
本
人
の
生
体
情
報
」
を
組
み
合
わ
せ
て
、

ふ
た
つ
の
要
素
に
よ
る
認
証
を
行
な
う
の
が

「
二
要
素
認
証
」
で
す
。

　
多
要
素
認
証
を
利
用
す
れ
ば
、Ｉ
Ｄ・
パ
ス
ワ

ー
ド
が
盗
ま
れ
た
だ
け
で
は
不
正
が
行
な
わ
れ

な
い
よ
う
保
護
で
き
る
た
め
、
こ
う
し
た
対
策

は
最
低
限
の
対
応
だ
と
考
え
ら
れ
て
い
ま
す
。

し
か
し
、既
存
の
Ｏ
Ｔ
Ｐ
や
Ｐ
Ｋ
Ｉ
な
ど
の
二

要
素
認
証
を
用
い
て
も
、Ｍ
Ｉ
Ｔ
Ｂ
や
Ｍ
Ｉ
Ｔ

Ｍ
を
防
げ
な
い
こ
と
は
先
に
述
べ
た
通
り
で
、

二
要
素
認
証
だ
け
で
セ
キ
ュ
リ
テ
ィ
が
万
全
に

な
る
わ
け
で
は
あ
り
ま
せ
ん
。

　
通
常
の
Ｗ
Ｅ
Ｂ
サ
イ
ト
の
認
証
で
は
、
ロ
グ

イ
ン
で
き
た
ユ
ー
ザ
が
ロ
グ
ア
ウ
ト
す
る
ま
で

を
正
し
い
ユ
ー
ザ
と
判
断
し
て
処
理
が
行
な
わ

れ
ま
す
。
し
か
し
、Ｍ
Ｉ
Ｔ
Ｂ
の
よ
う
に
ロ
グ

イ
ン
認
証
後
に
介
入
し
て
く
る
攻
撃
も
存
在
す

る
た
め
、決
済
や
商
取
引
な
ど
ト
ラ
ン
ザ
ク
シ

ョ
ン
の
前
に
も
再
度
認
証
を
実
施
す
る
こ
と
が

考
え
ら
れ
ま
す
。

　
ト
ラ
ン
ザ
ク
シ
ョ
ン
署
名
認
証
を
説
明
す
る

前
に
、Ｏ
Ｔ
Ｐ
の
規
格
に
つ
い
て
整
理
し
た
い

と
思
い
ま
す
。
主
要
な
規
格
は
二
種
類
で
、Ｒ

Ｓ
Ａ
セ
キ
ュ
リ
テ
ィ
社
の
独
自
規
格
で
あ
る

「
Ｒ
Ｓ
Ａ
規
格
」
と
各
社
の
相
互
運
用
を
目
的
と

し
た
「
Ｏ
Ａ
Ｔ
Ｈ
規
格
」
が
あ
り
、Ｏ
Ａ
Ｔ
Ｈ
規

格
に
は
、一
定
の
時
刻
間
隔
で
自
動
的
に
パ
ス

ワ
ー
ド
を
生
成
す
る
「
時
刻
同
期
方
式
」、利
用

時
に
新
し
い
パ
ス
ワ
ー
ド
を
生
成
す
る
「
イ
ベ

ン
ト
方
式
」、
さ
ら
に
、管
理
者
（
サ
ー
バ
）
か

ら
送
付
さ
れ
る
乱
数
（
チ
ャ
レ
ン
ジ
）
を
入
力

し
所
定
の
ア
ル
ゴ
リ
ズ
ム
で
演
算
し
た
結
果

（
レ
ス
ポ
ン
ス
）
を
生
成
す
る
「
チ
ャ
レ
ン
ジ
＆

レ
ス
ポ
ン
ス
方
式
」
の
三
方
式
が
あ
り
ま
す
。

　
現
在
、多
く
の
Ｗ
Ｅ
Ｂ
サ
イ
ト
で
採
用
さ
れ

て
い
る
の
は
「
時
刻
同
期
方
式
」
で
す
が
、先
述

し
た
通
り
、
こ
の
方
式
だ
と
Ｏ
Ｔ
Ｐ
の
有
効
期

限
が
切
れ
る
ま
で
は
、何
度
で
も
認
証
が
成
功

し
て
し
ま
い
ま
す
。
攻
撃
者
は
時
間
内
で
Ｏ
Ｔ

Ｐ
を
不
正
入
手
し
て
、悪
用
し
よ
う
と
す
る
た

め
、「
時
刻
同
期
方
式
」
は
Ｍ
Ｉ
Ｔ
Ｍ
の
対
策
に

は
な
り
ま
せ
ん
。

　「
イ
ベ
ン
ト
方
式
」
は
、利
用
者
が
Ｏ
Ｔ
Ｐ
を

利
用
し
な
い
限
り
、Ｏ
Ｔ
Ｐ
が
更
新
さ
れ
な
い

仕
様
で
あ
る
た
め
、Ｉ
Ｄ・
パ
ス
ワ
ー
ド
が
漏
え

い
し
て
い
る
と
、（
Ｍ
Ｉ
Ｔ
Ｍ
や
Ｍ
Ｉ
Ｔ
Ｂ
攻
撃

以
前
に
）Ｏ
Ｔ
Ｐ
に
対
し
て
総
当
り
攻
撃
が
成

り
立
ち
ま
す
。

　「
チ
ャ
レ
ン
ジ
＆
レ
ス
ポ
ン
ス
方
式
」
で
は
、

チ
ャ
レ
ン
ジ
の
部
分
を
任
意
の
値
に
置
き
換
え

る
こ
と
が
可
能
で
す
。
そ
の
チ
ャ
レ
ン
ジ
の
部

分
を
ト
ラ
ン
ザ
ク
シ
ョ
ン
内
容
（
送
金
や
商
取

引
）
の
情
報
に
置
き
換
え
て
、
レ
ス
ポ
ン
ス
を

生
成
さ
せ
る
こ
と
を
「
ト
ラ
ン
ザ
ク
シ
ョ
ン
署

名
認
証
」
と
言
い
ま
す
。
利
用
者
が
事
前
に
入

力
し
た
ト
ラ
ン
ザ
ク
シ
ョ
ン
内
容
を
も
と
に
チ

ャ
レ
ン
ジ
を
生
成
さ
せ
る
こ
と
で
、攻
撃
者
に

レ
ス
ポ
ン
ス
が
盗
ま
れ
た
と
し
て
も
、利
用
者

が
入
力
し
た
ト
ラ
ン
ザ
ク
シ
ョ
ン
内
容
以
外
の

処
理
が
行
な
え
ず
、Ｏ
Ｔ
Ｐ
認
証
が
失
敗
す
る

た
め
、Ｍ
Ｉ
Ｔ
Ｂ
や
Ｍ
Ｉ
Ｔ
Ｍ
の
攻
撃
へ
の
対

策
と
な
り
得
ま
す
。

　
二
経
路
認
証
と
は
、
ロ
グ
イ
ン
や
取
引
を

実
施
す
る
際
に
、
そ
の
処
理
を
行
な
っ
て
い

る
通
信
経
路
と
は
別
経
路
で
処
理
内
容
を
承

認
す
る
方
式
で
す
。
Ｍ
Ｉ
Ｔ
Ｂ
や
Ｍ
Ｉ
Ｔ
Ｍ

と
い
っ
た
攻
撃
は
ど
ち
ら
も
ア
ク
セ
ス
し
て

い
る
経
路
を
汚
染
し
、処
理
内
容
を
改
ざ
ん

す
る
た
め
、別
の
経
路
を
確
保
し
て
、
そ
の

別
経
路
上
で
処
理
内
容
の
承
認
を
実
施
し
ま

す
。

　
以
上
、Ｍ
Ｉ
Ｔ
Ｂ
や
Ｍ
Ｉ
Ｔ
Ｍ
の
対
策
を
述

べ
て
き
ま
し
た
が
、Ｉ
Ｉ
Ｊ
で
は
ク
ラ
ウ
ド
サ

ー
ビ
ス
と
し
て
、認
証
強
化
ソ
リ
ュ
ー
シ
ョ

ン
「IIJ Sm

artK
ey 

マ
ネ
ー
ジ
メ
ン
ト
サ
ー

ビ
ス
」
を
提
供
し
て
い
ま
す
。
本
サ
ー
ビ
ス

は
「
ス
マ
ー
ト
フ
ォ
ン
を
利
用
し
た
二
要
素

目
の
追
加
認
証
機
能
の
提
供
（
Ｏ
Ｔ
Ｐ
認
証

／
ス
ラ
イ
ド
認
証
）」「
追
加
認
証
時
の
リ
ク

エ
ス
ト
を
独
自
経
路
で
要
求
（
他
経
路
認

証
）」「
追
加
認
証
時
の
リ
ク
エ
ス
ト
内
容
を

通
知
（
ロ
グ
イ
ン
や
取
引
内
容
の
通
知
）」
と

い
っ
た
機
能
を
備
え
て
お
り
、Ｍ
Ｉ
Ｔ
Ｂ
や
Ｍ

Ｉ
Ｔ
Ｍ
へ
の
有
効
な
対
策
で
す
。Ｉ
Ｉ
Ｊ
で
は

こ
う
し
た
サ
ー
ビ
ス
を
通
し
て
、今
後
も
お

客
さ
ま
の
課
題
解
決
を
サ
ポ
ー
ト
し
て
い
き

た
い
と
考
え
て
い
ま
す
。
●

二
要
素
認
証

ト
ラ
ン
ザ
ク
シ
ョ
ン
署
名
認
証

二
経
路
認
証
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が
そ
の
黎
明
期
に
、既
存
通
信
事
業
者
や
通
信
関
連
の
規
制
に

よ
り
新
規
参
入
を
阻
ま
れ
て
い
た
時
期
が
あ
っ
た
か
ら
で
す
。

　
特
に
Ｉ
Ｉ
Ｊ
が
ベ
ン
チ
ャ
ー
と
し
て
起
業
し
た
当
初
は
、
ベ

ン
チ
ャ
ー
企
業
が
通
信
サ
ー
ビ
ス
を
や
っ
た
前
例
が
な
い
、
と

い
う
理
由
だ
け
で
、
サ
ー
ビ
ス
を
提
供
す
る
た
め
の
事
業
者
登

録
が
認
め
ら
れ
ず
、起
業
後
一
年
以
上
も
事
業
を
開
始
で
き
な

か
っ
た
の
で
す
。

　
ネ
ッ
ト
ワ
ー
ク
サ
ー
ビ
ス
と
し
て
の
イ
ン
タ
ー
ネ
ッ
ト
の
導

入
が
遅
れ
た
こ
と
が
、
そ
れ
を
前
提
と
す
る
Ｗ
Ｗ
Ｗ
の
よ
う
な

メ
デ
ィ
ア
サ
ー
ビ
ス
の
立
ち
上
が
り
を
遅
ら
せ
る
原
因
に
な
っ

た
は
ず
で
す
し
、
そ
の
後
も
、著
作
権
法
や
関
連
業
界
と
の
調

整
の
遅
れ
が
、検
索
エ
ン
ジ
ン
の
よ
う
な
ネ
ッ
ト
上
で
の
情
報

収
集
や
加
工
を
と
も
な
う
情
報
サ
ー
ビ
ス
の
立
ち
上
が
り
を
遅

ら
せ
る
要
因
に
な
っ
た
こ
と
は
間
違
い
あ
り
ま
せ
ん
。

　
そ
れ
ま
で
な
か
っ
た
新
た
な
サ
ー
ビ
ス
が
世
界
の
ど
こ
か
で

始
ま
っ
た
時
点
で
、日
本
で
も
い
く
つ
も
の
既
存
企
業
や
ベ
ン

チ
ャ
ー
が
参
入
し
国
内
に
新
市
場
を
形
成
し
て
、競
争
し
な
が

ら
サ
ー
ビ
ス
や
関
連
技
術
の
高
度
化
を
図
っ
て
い
く
よ
う
な
環

境
は
、
い
つ
に
な
っ
た
ら
形
成
さ
れ
る
の
で
し
ょ
う
か
。

　
こ
の
ま
ま
だ
と
、既
存
業
界
と
の
調
整
や
法
規
制
上
の
対
応

が
長
引
い
て
い
る
あ
い
だ
に
、日
本
企
業
は
新
た
な
動
き
に
乗

り
遅
れ
、調
整
が
済
ん
だ
こ
ろ
に
は
、
す
で
に
大
き
く
成
長
し

た
海
外
企
業
が
日
本
市
場
に
な
だ
れ
込
ん
で
来
て
、一
気
に
市

場
を
奪
わ
れ
る
、
と
い
っ
た
こ
と
が
繰
り
返
さ
れ
る
ば
か
り
で

は
な
い
で
し
ょ
う
か
。

IoT
 

か
ら IoE 

へ

　
ア
メ
リ
カ
・
オ
ン
ラ
イ
ン
（
Ａ
Ｏ
Ｌ
）
の
元
Ｃ
Ｅ
Ｏ
で
共
同

創
設
者
で
あ
る
ス
テ
ィ
ー
ブ
・
ケ
ー
ス
氏
は
、Uber 

や

A
irbnb 

の
よ
う
な
サ
ー
ビ
ス
を
イ
ン
タ
ー
ネ
ッ
ト
の
「
第
三
の

波
」
に
位
置
づ
け
て
い
ま
す
。
こ
れ
は
、未
来
学
者
の
ア
ル
ビ

ン
・
ト
フ
ラ
ー
氏
が
一
九
八
〇
年
に
出
版
し
た
『
第
三
の
波
』

と
い
う
有
名
な
書
籍
に
あ
や
か
っ
た
命
名
で
す
。

　
ト
フ
ラ
ー
氏
は
、産
業
発
展
の
歴
史
を
振
り
返
り
、農
業
革

命
を
第
一
の
波
、産
業
革
命
を
第
二
の
波
と
位
置
づ
け
、
そ
れ

に
続
く
第
三
の
波
と
し
て
情
報
革
命
が
起
こ
る
、
と
予
言
し
ま

し
た
。
そ
れ
が
見
事
的
中
し
た
こ
と
は
、改
め
て
指
摘
す
る
ま

で
も
な
い
で
し
ょ
う
。

　
一
方
、
ケ
ー
ス
氏
が
言
う
イ
ン
タ
ー
ネ
ッ
ト
の
第
一
の
波
と

は
、Ｉ
Ｉ
Ｊ
が
国
内
で
起
業
し
て
イ
ン
タ
ー
ネ
ッ
ト
の
イ
ン
フ

ラ
を
ゼ
ロ
か
ら
築
い
た
イ
ン
タ
ー
ネ
ッ
ト
の
黎
明
期
を
指
し
ま

す
。
前
述
の
よ
う
に
、第
一
の
波
で
は
、
イ
ン
タ
ー
ネ
ッ
ト
は

な
か
な
か
理
解
さ
れ
ず
、既
存
の
通
信
事
業
者
や
メ
デ
ィ
ア
事

業
者
、
そ
う
し
た
業
界
の
監
督
官
庁
と
の
あ
い
だ
に
軋
轢
が
生

じ
、Ｉ
Ｉ
Ｊ
の
よ
う
な
第
一
の
波
の
プ
レ
ー
ヤ
ー
は
そ
れ
ら
を

乗
り
越
え
て
、
イ
ン
タ
ー
ネ
ッ
ト
と
い
う
モ
ノ
を
広
め
て
い
く

と
こ
ろ
か
ら
始
め
な
け
れ
ば
な
り
ま
せ
ん
で
し
た
。

　
第
二
の
波
で
は
、
イ
ン
タ
ー
ネ
ッ
ト
自
体
は
す
で
に
世
の
中

に
受
け
入
れ
ら
れ
、第
一
の
波
の
軋
轢
も
解
消
さ
れ
て
い
た
の

で
、
そ
れ
を
土
台
と
し
て
ｅ
コ
マ
ー
ス
サ
ー
ビ
ス
、検
索
サ
ー

ビ
ス
（
日
本
で
は
う
ま
く
い
か
な
か
っ
た
こ
と
は
前
述
の
通
り

で
す
）、
ソ
ー
シ
ャ
ル
ネ
ッ
ト
ワ
ー
ク
な
ど
の
新
た
な
情
報
サ
ー

ビ
ス
が
次
々
に
ス
タ
ー
ト
し
ま
し
た
。

　
そ
し
て
第
三
の
波
で
は
、
イ
ン
タ
ー
ネ
ッ
ト
に
よ
る
変
革

が
、
い
よ
い
よ
通
信
や
メ
デ
ィ
ア
以
外
の
領
域
に
も
組
み
込
ま

れ
て
い
く
過
程
が
始
ま
る
と
い
う
の
で
す
。
つ
ま
り
、
イ
ン
タ

ー
ネ
ッ
ト
と
い
う
情
報
ネ
ッ
ト
ワ
ー
ク
が
、次
第
に
情
報
以
外

の
モ
ノ
の
製
造
・
流
通
・
サ
ー
ビ
ス
を
制
御
す
る
よ
う
に
な
り
、

既
存
の
枠
組
み
に
と
ら
わ
れ
る
こ
と
な
く
、誰
も
が
自
由
に
さ

ま
ざ
ま
な
製
品
や
サ
ー
ビ
ス
を
つ
く
っ
て
提
供
で
き
る
よ
う
に

な
る
、
と
い
う
こ
と
が
起
こ
り
始
め
て
い
る
の
で
す
。

　
ケ
ー
ス
氏
は
、第
三
の
波
に
乗
る
プ
レ
ー
ヤ
ー
は
世
界
最
大

級
の
産
業
、日
常
生
活
と
深
く
結
び
つ
い
た
産
業
に
も
大
き
な

変
革
を
も
た
ら
す
こ
と
に
な
る
、
と
言
っ
て
い
ま
す
。

　
例
え
ば
、
イ
ン
タ
ー
ネ
ッ
ト
を
活
用
す
る
こ
と
で
、医
療
シ

ス
テ
ム
を
つ
く
り
直
し
、教
育
シ
ス
テ
ム
を
改
革
し
、食
を
よ

り
安
全
に
し
、通
勤
を
よ
り
快
適
に
す
る
製
品
や
サ
ー
ビ
ス
が

当
た
り
前
の
よ
う
に
提
供
さ
れ
る
時
代
が
く
る
、
と
い
う
わ
け

で
す
。

　
ケ
ー
ス
氏
は
こ
の
状
況
を
、人
間
が
自
分
た
ち
の
行
な
う
あ

ら
ゆ
る
こ
と
に
イ
ン
タ
ー
ネ
ッ
ト
を
統
合
す
る
こ
と
、
す
な
わ

ち
〃IoE

（Internet of Everything

）（
あ
ら
ゆ
る
モ
ノ
の
イ
ン

タ
ー
ネ
ッ
ト
）〃

と
名
付
け
、
ま
さ
に
今
、
そ
れ
が
起
こ
り
始
め

て
い
る
と
言
っ
て
い
ま
す
。

　
彼
の
主
張
は
、IoT

（
モ
ノ
の
イ
ン
タ
ー
ネ
ッ
ト
）
で
言
わ
れ

て
い
る
こ
と
と
基
本
的
に
は
同
じ
で
す
が
、語
る
視
点
が
大
き

く
違
っ
て
い
ま
す
。IoT

 

は
ど
ち
ら
か
と
い
う
と
具
体
的
な
モ

ノ
を
ど
う
や
っ
て
イ
ン
タ
ー
ネ
ッ
ト
に
つ
な
げ
る
か
と
い
う

個
別
の
モ
ノ
の
視
点
や
技
術
論
か
ら
語
ら
れ
る
こ
と
が
多
い

よ
う
に
思
い
ま
す
が
、IoE 

は
も
っ
と
大
き
く
サ
ー
ビ
ス
全
体

が
ど
う
変
わ
る
か
、
さ
ら
に
産
業
全
体
が
ど
う
変
わ
る
の
か
と

い
う
マ
ク
ロ
な
文
明
論
の
視
点
か
ら
語
ら
れ
て
い
る
よ
う
に

感
じ
ま
す
。

　
第
三
の
波
で
は
、第
一
の
波
で
起
こ
っ
た
よ
う
な
既
存
の
業

界
や
規
制
と
の
ぶ
つ
か
り
合
い
が
、
さ
ま
ざ
ま
な
業
界
で
同
時

多
発
的
に
起
こ
る
で
し
ょ
う
。
わ
れ
わ
れ
の
業
界
が
最
初
に
苦

労
し
た
こ
と
を
、
そ
う
し
た
業
界
の
新
規
参
入
者
た
ち
が
再
び

経
験
す
る
こ
と
に
な
る
の
で
す
。
願
わ
く
は
、Ｉ
Ｃ
Ｔ
業
界
が

イ
ン
タ
ー
ネ
ッ
ト
の
立
ち
上
が
り
の
遅
れ
に
よ
り
海
外
勢
に
大

き
く
シ
ェ
ア
を
明
け
渡
す
こ
と
に
な
っ
た
と
い
う
苦
い
教
訓
を

活
か
し
て
、建
設
的
な
調
整
を
速
や
か
に
進
め
て
ほ
し
い
も
の

で
す
。●

　
最
近
、
イ
ン
タ
ー
ネ
ッ
ト
を
用
い
た
さ
ま
ざ
ま
な
「
シ
ェ
ア

リ
ン
グ
エ
コ
ノ
ミ
ー
サ
ー
ビ
ス
」
が
欧
米
を
中
心
に
広
ま
り
始

め
て
い
ま
す
。
シ
ェ
ア
リ
ン
グ
エ
コ
ノ
ミ
ー
で
は
、Uber 

な
ら

自
家
用
車
、Airbnb 

な
ら
自
宅
、
と
い
っ
た
ふ
う
に
、自
分
の
所

有
し
て
い
る
モ
ノ
が
空
い
て
い
れ
ば
そ
れ
を
他
者
に
利
用
し
て

も
ら
う
サ
ー
ビ
ス
を
、誰
で
も
提
供
で
き
ま
す
。

　
こ
う
し
た
サ
ー
ビ
ス
の
普
及
は
、所
有
物
を
他
者
と
シ
ェ
ア

す
る
サ
ー
ビ
ス
を
提
供
し
た
い
人
と
、
そ
れ
を
利
用
し
た
い
人

と
の
マ
ッ
チ
ン
グ
が
、
イ
ン
タ
ー
ネ
ッ
ト
に
よ
っ
て
リ
ア
ル
タ

イ
ム
に
、
そ
し
て
安
価
か
つ
簡
単
に
行
な
え
る
よ
う
に
な
っ
た

こ
と
が
大
き
い
で
し
ょ
う
。

　
た
だ
し
日
本
の
場
合
は
、Uber 

に
対
し
て
は
タ
ク
シ
ー
業
界

が
、Airbnb 

に
対
し
て
は
旅
館
業
界
が
反
対
し
た
り
、
そ
れ
ぞ

れ
の
業
界
特
有
の
商
習
慣
や
規
制
が
あ
っ
た
り
し
て
、
シ
ェ
ア

リ
ン
グ
エ
コ
ノ
ミ
ー
サ
ー
ビ
ス
が
全
面
的
に
利
用
で
き
る
状
態

に
は
至
っ
て
い
ま
せ
ん
。

　
現
状
で
は
、
こ
う
し
た
新
た
な
サ
ー
ビ
ス
を
日
本
の
市
場
に

ど
う
取
り
入
れ
て
い
く
べ
き
か
、政
府
主
導
の
委
員
会
な
ど
で

規
制
緩
和
を
検
討
し
た
り
、一
部
特
区
を
設
け
て
実
験
的
サ
ー

ビ
ス
を
実
施
し
た
り
し
て
い
る
段
階
で
す
。

　A
irbnb 

と
も
関
連
す
る
個
人
宅
の
空
室
を
有
料
で
貸
し
出
す

「
民
泊
」
に
つ
い
て
は
、今
年
六
月
二
日
に
営
業
日
数
の
上
限
を

「
年
間
一
八
〇
日
以
下
」
と
す
る
こ
と
を
条
件
に
解
禁
す
る
方
針

が
閣
議
決
定
さ
れ
ま
し
た
。
た
だ
、営
業
日
数
に
制
限
を
課
さ

れ
て
は
、
そ
も
そ
も
民
泊
事
業
が
成
り
立
た
な
い
、
と
い
う
反

発
の
声
も
あ
が
っ
て
い
る
そ
う
で
す
。

　
当
然
、旅
館
や
ホ
テ
ル
と
い
っ
た
既
存
事
業
者
は
自
分
た
ち

の
ビ
ジ
ネ
ス
を
守
る
た
め
に
、必
死
で
ロ
ビ
ー
活
動
を
繰
り
広

げ
る
は
ず
で
す
。
調
整
は
一
筋
縄
で
は
い
か
な
い
で
し
ょ
う
。

　
こ
ん
な
話
を
し
て
い
る
と
何
と
も
懐
か
し
い
気
分
に
な
る
か

ら
不
思
議
で
す
。
日
本
で
は
そ
も
そ
も
イ
ン
タ
ー
ネ
ッ
ト
自
体

あ
る
市
場
に
新
た
な
変
革
が
起
こ
り
始
め
た
と
き
、

既
存
勢
力
と
の
あ
い
だ
に
軋
轢
が
生
じ
、

そ
れ
が
結
果
的
に
、
変
革
の
ス
ピ
ー
ド
を

遅
ら
せ
て
し
ま
う
ケ
ー
ス
が
多
々
あ
る
。

Ｉ
Ｃ
Ｔ
が
そ
れ
以
外
の
世
界
も
巻
き
込
ん
で

起
こ
そ
う
と
し
て
い
る
〝
新
た
な
波
〞
に
、

日
本
は
う
ま
く
乗
る
こ
と
が
で
き
る
だ
ろ
う
か
？

取
締
役

浅
羽
登
志
也

I
I
J 

イ
ノ
ベ
ー
シ
ョ
ン
イ
ン
ス
テ
ィ
テ
ュ
ー
ト

イ
ン
タ
ー
ネ
ッ
ト
の

「
第
三
の
波
」
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Internet

IIJ
広域ネットワーク
サービス

基地 支店/営業所 ジクシス本社

IIJサービス提供範囲

IIJ東日本データセンター

構内接続

URLフィルタ
Webアンチウイルス

アンチウイルス
迷惑メールフィルタ DNSアウトソース

IIJ
サポートセンター
（統合ヘルプデスク）

監視運用
障害対応
構成管理

エンドユーザサポート

PC、スマートフォン、その他OA
機器もサービス提供範囲

AD/DNS ADFS ADFS
Proxy

NAP/
DHCP DirSync

WSUS Backup ログ収集 資産管理 File
Server

ネットワークコントローラ

IIJマネージドファイアウォールサービス
（PAシリーズ）

IIJ GIO VWシリーズ個別ラック

東日本リージョン

IIJ Backbone

［導入前の課題］ 
新会社の規模感や IT要件が不確定。
自前のインフラはリスクが大きい

　コスモ石油、昭和シェル石油、住友商事、東燃ゼネラル石油
の 4社の LPガス事業の統合により、2015年 4月に誕生した
ジクシス。LPガス元売トップクラスの実績を誇る 4社それぞれ
の強みを発揮し、社会基盤を支えるLPガスの安全・安定供給
を強化するとともに、次世代に向けた新たな価値創造を目指し
ている。
　シナジー効果を最大化するためには、会社の枠組み構築など
4社の合意形成が不可欠だ。しかし、文化の異なる 4社の事
業を統合するのは容易ではない。全体の枠組みが決まらなけ
れば、新会社の規模感や業務に必要な ITインフラの要件も見
えてこない。「事業統合に向けた話し合いが進むなか、当初は
ITに対して、どれだけの人とコストを費やすべきかわからない
状態だったのです。その状態で自前のインフラを持つという決
断は、大きなリスクになりかねません」と同社の吉田真典氏は
語る。
　そこでジクシスが選択したのが “持たざる IT” である。「業務
に必要な『オフィス IT』をすべてサービスとして利用するかたち
にすれば、短期間で IT環境の整備が可能です。自前でインフ
ラを調達したり、システムを構築する必要がないので、所有リス
クも回避できます」と吉田氏は狙いを述べる。

［選定の決め手］ 
コストと導入スピードを評価。
他社クラウドとの連携も可能

　新会社に求められる ITインフラの要件が見えてきたのは
2014年 8月後半。新会社の設立時期は 2015年 4月と決まっ
ていたため、対応を急ぐ必要があった。限られた時間のなか、
同社はオフィス ITをサービスとして利用する方針にもとづいて
複数ベンダの提案を募り、比較検討を行なった。その結果、選
定されたパートナーが IIJである。
　IIJの提案は同社の要件を十分満たし、なおかつ「コスト」と
「導入スピード」で他社の提案を上回るものだったという。「初
期構築コストは他社の提案に比べ1/3程度。5年間の運用を
含めたトータルコストも、もっとも安価に抑えられるものでした」
と吉田氏は評価する。
　導入スピードを支えているのが、IIJの多様なサービス群だ。
サーバ、ネットワークはもちろん、Active Directoryをはじめと
する認証基盤、メールやインターネット接続環境、セキュリティ
サービスのほか、PCや固定電話、スマートフォン、複合機に至る
まで、業務に必要なサービスとインフラのすべてをワンストップ
で提供できる。こうしたサービスの提供を通じ、多くの企業の
IT環境の変革に貢献してきた実績も豊富にある。
　「コミュニケーション基盤にはクラウド型グループウェアの
Office 365を利用する方針が決まっていましたが、IIJは他社ク

ラウドなどの外部サービスともシームレスに連携が可能です。
オフィス ITのサービス化を安心して任せられ、短期間でリスク
の少ない導入が可能になると判断しました」（吉田氏）

［導入後の効果］ 
約 6ヵ月で業務基盤を構築。
要件の変更にも柔軟に対応

　現在、ジクシスはグループ会社を含めた 9つの拠点で PC約
230台、スマートフォン約 130台、固定電話約 200台を導入し、
主要な業務基盤を IIJ GIOに集約して、デバイスも含めたすべて
のオフィス ITを「サービス」として利用している。
　具体的には、本社および支店は二重化されたネットワークを
介して IIJ GIOとつながっており、IIJ GIOの仮想サーバ上に構築
した Active Directory、認証を統合するActive Directoryフェ
デレーションサービスなどのサーバ群は Office 365と連携して
いる。さらに、Office 365の Exchange Onlineによるメール通
信は IIJセキュアMXサービスと連携し、セキュアなメールのや
り取りを支えている。
　また、オフィス ITの実現には、IIJの豊富なサービスと実績に
加え、柔軟な対応力も大きな力になった。

　会社が設立される2015年 4月に向けて、極めて短期間で
PCなどのデバイスを必要台数分調達・設定するとともにWEB

やメールの環境、業務を支えるサーバ環境なども迅速に構築す
る必要があった。「約 6ヵ月で、すべてのオフィス ITを整備でき
たのは、IIJの迅速な対応力のおかげです」と吉田氏は振り返る。
　要件の変更に機敏に対応した点も評価している。初期の検
討段階ではスマートフォンの利用は考えていなかったが、事業
内容が見えてくると、社員のモビリティ向上の必要性が高まった。
「IIJはプロジェクト進行中にもかかわらず、機器の調達・設定
からネットワーク環境の見直しまで柔軟に対応してくれました。
その結果、計画通りに新会社の業務を立ち上げることができま
した」と吉田氏は満足感を示す。
　導入後のサービスは安定稼働しており、大きなトラブルは一
度も発生していない。煩雑な運用管理に人員を割く必要がない
ので、本来の業務に注力できるのも大きなメリットだ。
　今後は BYODを含めたモバイル環境の強化と、クラウドサー
ビスの活用拡大を考えている。「他のSaaSの利用も視野に入
れ、利便性とセキュリティの両立を図るシングルサインオンの仕
組みを実現したいですね。より最適な IT利用を加速するため、
今後も IIJの提案とサポートには大いに期待しています」と吉田
氏は抱負を語った。 ●

LPガス元売4社の事業統合により誕生したジクシス。
同社は、ユーザがオフィス業務で必要となる情報系システム「オフィスIT」全般を
IIJにフルアウトソースした。オフィスITをサービス化することで、
約6ヵ月でPCを含めたすべての業務基盤を整備し、迅速な業務の立ち上げが可能になった。
実績豊富なIIJの多様なサービスを活用することで、初期構築コストも1/3に低減できた。

新会社の「オフィスIT」の構築・運用を
IIJにフルアウトソース
業務基盤のサービス化により、
初期構築コストを1/3に低減

ジクシス株式会社
本社：東京都港区芝五丁目36番7号
　　   三田ベルジュビル12階
設立：2015年4月

ジクシス株式会社
人事総務本部 情報システム部
次長　吉田 真典 氏
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　インドネシア国内の IT 市場は高い成長率を維持しており、国
際調査会社 IDC 社の昨年の報告によると、2019年には現在の
約 3倍の1.8億米ドル規模に達するとされ、引き続き需要が拡
大すると見られています。
　2015年 5月、我々がインドネシアで提供を開始したクラウド
サービス「Biznet GIO Cloud」は、2016年 9月時点で約 1500

社にご採用いただいています。一年という短期間で、インドネシ
ア市場に受け入れられた要因は、IIJ の高いクラウド技術と、
パートナーであるインドネシアの大手通信サービス会社 Biznet 

Networks の強固なインフラ基盤によるところが大きいと考えて
います。

インドネシア市場の特徴
　今年 5月まで提供していたクラウドサービスはいわゆる IaaS 

でしたが、同国のクラウド市場は PaaS や SaaS のほうがエン
ドユーザにとって導入しやすく、需要も大きいという特徴があり
ました。
　そこで、既存インフラのうえに PaaS を開発することにし、今年
5月26日、Biznet GIO Cloud 開始 1周年を機に、4つの PaaS

「GIO Storage」「GIO Backup」「GIO Box」「GIO Bricks」をリリー
スしました。以下では、これらサービスについて紹介します。

オブジェクトストレージサービス  GIO Storage
　増え続けるデータの保管コストを抑えたいという要望を受け
て開発された GIO Storage は、豊富な REST API（Amazon S3

互換）を提供し、大容量のデータ保存に最適な高い拡張性を備
えたクラウド型ストレージサービスです。
　従量課金制を採用し、データ保存料は 1GB あたり月額 700

ルピア（5円程度）で、導入費用も不要です。保存容量は無制
限なので、大容量のデータを保存できます。ストレージは
99.999999999パーセント（通称「イレブン・ナイン」）の耐久

性を誇り、保存データが失われる確率が極めて低い構造となっ
ています。
　このように最新の技術を採用し、柔軟でコスト効率の高い
データストレージサービスの需要に応えられるよう設計された 

GIO Storage は、データの収集・蓄積、ビッグデータの分析、
既存のストレージ基盤のクラウド化など、多様な要件に適した
ソリューションと言えます。GIO Storage はオンラインでご利用
いただけますので、サインアップからデリバリまでお客さまが自
由に行なえます。

クラウド型のバックアップサービス  GIO Backup
　データのバックアップ機能はどんな企業にも必須だと思いま
すが、バックアップの仕組みを自社で用意するには、バックアッ
プツールやストレージなどを購入する必要があります。また、
データが増えると、ストレージの拡張なども考えなければなりま
せん。GIO Backup は、お客さまがオンプレミスや複数のクラウ
ドサービスで保管していたり、パソコンやモバイルなどに保存し
ているデータを Biznet GIO Cloud にバックアップするサービス
です。
　GIO Backup では、自動バックアップの規模と条件を個別に
設定できます。ひとつのフォルダから VM レベルのバックアッ
プまで、定期的な自動バックアップ以外にも、お客さまにご指定
いただいたタイミングでのバックアップも設定可能です。また 

GIO Backup に保存されたすべてのデータは一元的に管理でき、
データの復元も1ステップで行なえます。さらに、バックアップ
時にすべてのデータが自動的に圧縮されるため、ネットワークの
負荷を抑えられます。データの暗号化も選択可能で、機密性の
高いデータを安全に保護できます。
　GIO Backup はこうした多くの利点を備えているので、サービ
スリリース前からたくさんの引合いをいただき、現在は日系／現
地企業を問わず、幅広くご利用いただいております。

オンラインファイル共有サービス  GIO Box
　GIO Box は、Biznet GIO Cloud のラインナップのなかで唯一
のコンシューマ向けサービスです。インドネシア人は、スマート
フォンで写真を撮ったり、音楽をダウンロードして聞いたりする
のが好きなため、写真や音楽データを保存できるオンラインス
トレージの需要が大きいとの判断のもと、GIO Box の開発が決
まりました。
　オンラインストレージサービスには、Dropbox、Google Drive、
One Drive など手軽に始められるサービスがたくさんありますが、
これらのサービス基盤はインドネシア国外に置かれています。
インドネシアと海外との国際回線は不安定なことが多く、アクセ
スしにくかったり、レスポンスが遅いといった話をよく聞きます。
　GIO Box は、モバイル端末やパソコンなどさまざまな端末か
ら、ファイルを安全に保存・同期、そして SNS で共有できるシ
ンプルなオンラインストレージサービスです。ファイルは、暗号
化された安全な通信経路で送受信され、冗長化された GIO 

Storage に保存されます。お客さまは、安価な大容量ストレー
ジを利用して、いつでも・どこからでも、ファイルを複数のユー
ザ間で共有できます。
　これまで GIO Box は主にコンシューマ向けサービスでしたが、
今年10月1日より、セキュリティが強化された、エンタープライ
ズ向けのプレミアム版「GIO Box Enterprise」をリリースしまし
た。GIO Box との違いは、GIO Box が共有環境の使用を前提と
しているのに対し、GIO Box Enterprise は専有環境を提供しま
す。また GIO Box Enterprise には多くの商用機能が備わって
います。
　お客さまの SSL 証明書やドメインが使えるほか、インター
ネット VPN やクローズドネットワークでの使用にも対応してい
ます。それだけでなく、ウイルス・スキャンやファイルの暗号
化など、セキュリティ面も強化しています。また、企業単位でひ
とつ契約していただければ、ユーザアカウントを無制限に設け
ることができます。それぞれのアカウントの容量と権限は設定
が可能で、グループ化などの管理機能を管理ツールからお客さ
ま自身で操作できます。
　企業内のユーザ（社員）が利用できる機能としては、App 

Store や Google Play から GIO Box Enterprise のアプリをダ
ウンロードするだけで、モバイルデバイスからもサービスをご利
用いただけます。カレンダーとアドレス帳のデータをアップロー
ドすると、モバイルなどで、どこからでもそのデータにアクセス
することが可能になります。さらに GIO Box Enterprise には、
ファイルの変更履歴を自動的に残す仕組みがあり、ボタンをク
リックするだけで、簡単に前のバージョンに復元できます。

WEB アプリ開発プラットフォーム  GIO Bricks
　GIO Bricks は WEB アプリケーション開発者向けに、開発支
援環境と実行環境をクラウド上で提供するサービスです。GIO 

Bricks をご利用いただくことで、サーバ構築やリソース管理の
苦労から解放され、プログラミングに集中できます。
　GIO Bricks は Java、PHP、Ruby、Node.js、Python など多
彩なアプリケーションに対応しています。お客さまはパッケー
ジ化されたアプリケーションサーバやデータベースを選択して、
簡単にセットアップできるため、数分でシステム環境を導入でき
ます。また WordPress などオープンソースのソフトウェアを数
クリックするだけでデプロイでき、すぐにご使用いただけます。
実行環境は、実際のトラフィックに応じて単一および複数の
サーバで自動的にスケールアップ／スケールダウンを行なえます。
一般のクラウドサービスなら監視が必要で、リソースの変更に
はある程度時間がかかりますが、GIO Bricks はサーバにかかる
負荷に合わせて、リソースを自動変更してくれます。その CPU 

や RAM の変更は数秒で完了し、再起動や再デプロイなども不
要です。現在、GIO Bricksは β 版を提供しています。

　以上、Biznet GIO Cloud に加わった 4つの PaaS を紹介して
きましたが、インドネシアを含め、世の中にはクラウドサービス
の安全性に懸念を抱いている方がまだいらっしゃいます。そこ
で、今後も Biznet GIO Cloud 基盤の信頼性強化を目指して、
PCIDSS（2016年内）と ISO27001（2017年内）を取得する予
定です。そのほかにも、セキュリティ系のクラウドサービスを開
発するなど、引き続きサービスラインナップの拡充に努めてまい
ります。 ●

好調が続くインドネシアの IT 市場において、IIJ が昨年から展開している
クラウドサービス“Biznet GIO Cloud”は順調な滑り出しを見せている。
ここでは、Biznet GIO Cloud に加わった新たなサービスを紹介する。

PT. IIJ Global Solutions Indonesia
Senior Vice President

田中 三貴

進化する Biznet GIO Cloud
GIO Bricksの UI 
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受信できない屋内でも大丈夫です。しかし、精度の問題があり

ます。基地局が細かい間隔で設置されている都市部であれば、

ほぼ精確な情報を得られますが、山間部など基地局間の距離

が広がると、大まかな情報しか得ることができません。場合に

よっては、数キロメートル単位で誤差が出ることもあります。

　三つ目の方法として、Wi-Fi のアクセスポイント情報から現在

位置を特定する方法があります。携帯電話の基地局と同じよう

に、アクセスポイントの設置場所がわかっていれば、周辺にあ

る基地局の情報から位置を特定することは可能です。しかし、

Wi-Fi のアクセスポイントは会社や個人が自由に設置できるた

め、どの基地局がどこに設置されているのか、一元的な管理は
行なわれていません。そこで、事前にアクセスポイントの位置

データベースをつくるという準備が必要になります。実は、

Android スマホや iPhone には、このような情報収集の仕組み

が備わっています。GPS でスマホの現在位置を特定できたと

き、周囲にあるアクセスポイントの情報を収集し、それらを 

Google や Apple のサーバに送信してデータベース化しているの

です。

　このような方法でデータベースをつくっているため、Wi-Fi ア

クセスポイント情報を使って現在位置を調べると、思わぬ結果

になることがあります。例えば、アクセスポイントを移動させた

のに、以前の設置場所がデータベースに登録されたままになっ

ている場合があり、それを使って位置を調べた結果、現在地と

まったく異なる場所が表示されてしまう、といったことが起こっ

ています。

　それぞれの仕組みには一長一短があります。スマートフォン

で位置情報を取得する際には、場所の特性に応じて適切な方

法が自動的に選択され、その結果が地図アプリなどで表示され

るようになっているのです。 ●

インターネット・トリビア

スマートフォンと
位置情報
IIJ MVNO事業部 
MVNO事業統括室 シニアエンジニア

堂前 清隆

　道に迷ったとき、目的の店が見つからないとき、スマートフォ

ンをさっと取り出して地図アプリを開けば、「現在位置」を中心

とした地図を見ることができます。今ではすっかり当たり前にな

ったこの技術ですが、スマートフォンは現在位置をどのように調

べているのでしょうか？ これには大きく分けて三つの技術が使

われています。

　一番よく知られているのは、GPS（Global Positioning System）

です。GPS は上空 2万メートルの位置を周回している複数の
人工衛星から発信される電波を用いて自分の位置を調べるシス

テムです。GPS 衛星にはとても精度の高い時計が搭載されて

いて、スマートフォンが受信した複数の衛星の時刻のズレを比

較することで自分の位置を割り出します。

　GPS は比較的精度が高く、条件が整えば数メートルの範囲

で現在位置を特定できます。また、現在 30機以上の GPS 衛

星が地球上にまんべんなく配置されており、世界中で利用でき

ます。その反面、GPS には弱点もあります。ひとつは位置を特

定するのに時間がかかること、もうひとつは人工衛星の電波を
受信できない屋内や地下では利用できないことです。前者につ

いては、スマートフォンの場合、携帯電話網を使って GPS の補

助情報を取り込むことで、位置の特定に要する時間を数秒程度

にまで短縮できます。しかし、後者については良い解決方法が

ありません。GPS 衛星の電波はそれほど強くないため、コンク

リートのビルなどでは窓際を離れると電波を受信できなくなって

しまいます。

　現在位置を特定するためのふたつ目の方法は、携帯電話の
基地局の情報を使うことです。携帯電話の基地局が設置され

ている位置はある程度わかっているため、スマートフォンがどの
基地局から電波を受けているのかによって、自分の大まかな位

置を調べることができます。この方法であれば、衛星の電波を
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　巷で話題のスマホゲーム「ポケモンGO」、皆さんもやっていま
すか？　もう飽きてしまってやってないという人もいるようですが、
私は毎日コツコツ続けています。最近は、コイキングというポケ
モンのアメを400個集め、ギャラドスに進化させました。ジム戦
（ジムバトル）で大活躍しています。おかげで、やっと少し勝て
るようになってきました。
　さて今号は、読者アンケートの「過去一年間で印象に残った
テーマ」で 1位になった「セキュリティ」を特集します。皆さま
の期待に応えられる内容になっているか少し心配ですが、ぜひ
ご一読いただき、感想などをお寄せください。（M）
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IIJ Technical WEEK 2016のご案内
IIJグループでは11月9日～11日の3日間、技術者の方 を々対象に「IIJ Technical WEEK 

2016」を開催します。今年は、1日目「クラウド」、2日目「ネットワーク」、3日目「セキュリ
ティ」をテーマに掲げ、全部で12のセッションを予定しております。皆さまのご参加を心
よりお待ちしております。

開催概要
　　　　　2016年11月9日（水）～11日（金）　13：45～17：30（開場13：15）
　　　　　IIJ グループ本社（東京都千代田区）
　　　　　無料（事前登録制）
　　　　　160名（先着順）
　　　　　2016年11月8日（火）17：00

詳細・申し込みはこちらから　http://www.iij.ad.jp/techweek/

日 時 ：
会 場 ：
参 加 費：
定 員 ：
締め切り：

2223

mailto:iijnews-info@iij.ad.jp
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