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イラスト／末房志野

株式会社インターネットイニシアティブ

代表取締役会長　鈴木 幸一

仕事と私生活

く
�
鍛
え
ら
れ
て
い
る
う
ち
に
小
さ
な
こ
と
で
も

面
白
く
な
�
て
し
ま
�
た
の
で
あ
る
�

Ｉ
Ｉ
Ｊ
と
い
う
会
社
も
二
五
年
に
な
る
�
創
業

期
は
給
与
も
払
え
な
い
よ
う
な
状
況
が
続
い
た
の

だ
が
�
当
時
か
ら
ガ
ラ
ン
と
し
た
オ
フ
�
ス
に
泊

ま
り
込
ん
で
は
仕
事
を
続
け
る
社
員
が
多
か
�
た
�

商
用
の
イ
ン
タ
�
ネ
�
ト
接
続
サ
�
ビ
ス
が
認
可

さ
れ
�
堰
を
切
�
た
よ
う
に
会
社
は
成
長
を
す
る

の
だ
が
�
そ
の
頃
は
�
終
電
前
に
帰
宅
す
る
社
員

は
ほ
と
ん
ど
い
な
か
�
た
�
飲
み
な
が
ら
の
長
い

夜
飯
を
食
べ
た
あ
と
�
オ
フ
�
ス
に
は
戻
ら
な
い

で
家
に
帰
�
た
ほ
う
が
い
い
と
言
う
の
だ
が
�
四

六
時
中
�
エ
ン
ジ
ニ
ア
同
士
�
議
論
を
し
て
い
な

い
と
気
が
休
ま
ら
な
か
�
た
の
だ
ろ
う
�
私
生
活

と
労
働
の
境
が
ま
�
た
く
な
か
�
た
よ
う
だ
�

　Ｉ
Ｉ
Ｊ
が
残
業
制
度
を
導
入
し
た
の
は
�
創
業

し
て
か
ら
ず
い
ぶ
ん
と
時
を
経
て
か
ら
で
あ
る
�

導
入
に
際
し
て
は
�
ほ
と
ん
ど
の
エ
ン
ジ
ニ
ア
が

反
対
し
た
よ
う
だ
�
家
の
環
境
よ
り
も
オ
フ
�
ス

の
環
境
が
い
い
の
に
�
残
業
制
度
が
導
入
さ
れ
る

と
�
残
業
代
が
つ
い
て
く
る
か
ら
�
オ
フ
�
ス
に

い
ら
れ
な
く
な
る
と
い
う
の
が
反
対
の
理
由
だ
�

た
ら
し
い
�
残
業
を
し
て
い
る
こ
と
が
�
管
理
さ

れ
て
い
る
よ
う
で
嫌
だ
と
い
う
の
も
あ
�
た
の
だ

ろ
う
�
仕
事
と
私
生
活
と
い
う
の
も
�
そ
う
そ
う

明
確
な
仕
切
り
が
あ
る
わ
け
で
も
な
い
と
思
う
の

だ
が
�
そ
ん
な
風
に
境
界
を
つ
く
�
て
し
ま
う
の

が
�
今
風
な
の
か
も
知
れ
な
い
�
●

　﹁
過
重
労
働
は
絶
対
に
さ
せ
な
い
�
私
生
活
を

犠
牲
に
す
る
よ
う
な
働
き
方
は
強
要
し
な
い
﹂�

今
年
は
�
こ
ん
な
言
葉
を
前
面
に
出
し
た
企
業
の

人
気
が
高
か
�
た
と
�
就
職
・
採
用
の
専
門
家
の

話
で
あ
る
�

　私
が
就
職
し
た
の
は
�
高
度
成
長
の
只
中
�
ワ

�
カ
ホ
リ
�
ク
が
当
た
り
前
の
時
代
で
あ
る
�
学

生
時
代
か
ら
ア
ル
バ
イ
ト
に
精
を
出
し
て
�
飲
み

代
を
捻
出
し
て
い
た
の
だ
が
�
当
時
は
ア
ル
バ
イ

ト
も
ワ
�
カ
ホ
リ
�
ク
並
み
の
働
き
方
だ
�
た
�

せ
め
て
就
職
く
ら
い
す
べ
き
だ
と
い
う
批
判
に
圧

さ
れ
て
�
卒
業
し
て
時
間
を
経
た
秋
口
に
な
�
て
�

新
聞
の
求
人
広
告
欄
か
ら
採
用
試
験
を
受
け
て
�

サ
ラ
リ
�
マ
ン
に
な
�
た
�
そ
の
時
の
私
の
選
定

基
準
が
�
ア
ル
バ
イ
ト
を
続
け
ら
れ
る
程
度
に
は

時
間
に
余
裕
の
あ
る
組
織
が
い
い
と
い
う
こ
と

で
�
友
人
に
相
談
し
た
ら
�
社
団
法
人
な
ら
ギ
リ

ギ
リ
ま
で
働
か
せ
ら
れ
た
り
し
な
い
だ
ろ
う
と
勧

め
ら
れ
て
�
働
き
始
め
た
�
し
か
し
当
時
は
﹁
社

団
法
人
な
ら
﹂
と
い
う
時
代
で
は
な
く
�
帰
宅
も

終
電
車
と
い
う
こ
と
が
多
か
�
た
�

　勤
め
始
め
て
二
年
ほ
ど
は
�
ア
ル
バ
イ
ト
収
入

に
頼
�
て
い
た
時
の
ほ
う
が
実
入
り
も
多
か
�

た
�
勤
め
人
に
な
�
て
も
�
残
業
の
請
求
が
面
倒

で
あ
ま
り
し
な
か
�
た
�
な
に
よ
り
�
仕
事
を
こ

な
す
こ
と
に
精
い
�
ぱ
い
で
�
仕
事
面
で
組
織
に

貢
献
し
て
い
る
気
が
し
な
か
�
た
�
給
与
を
貰
い

な
が
ら
勉
強
し
て
い
る
よ
う
な
も
の
だ
と
自
嘲
し

て
い
た
の
で
あ
る
�
ア
ル
バ
イ
ト
時
代
に
借
り
て

い
た
部
屋
の
家
賃
が
�
就
職
後
の
給
与
と
釣
り
合

わ
ず
�
家
賃
を
払
う
と
�
給
与
の
半
分
が
消
え
て

し
ま
う
と
い
�
た
無
茶
な
生
活
だ
�
た
�

　勤
め
人
に
な
�
て
も
�
ア
ル
バ
イ
ト
に
よ
る
生

活
費
の
補
給
を
心
が
け
て
い
た
の
だ
が
�
昼
で
終

わ
る
土
曜
日
か
ら
日
曜
日
に
か
け
て
の
自
分
の
時

間
も
�
土
曜
日
の
午
後
は
先
輩
に
麻
雀
な
ど
に
誘

わ
れ
�
帰
宅
時
間
も
深
夜
に
な
る
こ
と
が
多
か
�

た
�
そ
の
分
�
日
曜
日
は
早
朝
か
ら
夜
中
ま
で
翻

訳
の
下
請
け
等
々
の
バ
イ
ト
に
追
わ
れ
�
徹
夜
に

近
い
過
ご
し
方
を
し
た
�
週
明
け
の
月
曜
日
か
ら
�

寝
不
足
と
疲
労
で
ぐ
�
た
り
し
な
が
ら
オ
フ
�
ス

に
出
る
羽
目
に
な
る
�
そ
ん
な
生
活
が
ず
い
ぶ
ん

長
く
続
い
た
�
し
か
も
野
球
を
や
�
て
い
た
こ
と

が
知
ら
れ
�
日
曜
日
に
は
野
球
の
試
合
に
駆
り
出

さ
れ
る
こ
と
も
多
か
�
た
�
私
生
活
を
云
々
す
る

以
前
の
日
々
だ
�
た
�
そ
れ
が
苦
痛
だ
�
た
か
と

言
え
ば
�
そ
う
で
も
な
か
�
た
�

　仕
事
に
没
頭
せ
ざ
る
を
得
な
い
う
ち
に
�
仕
事

に
は
ど
ん
な
遊
び
よ
り
も
惹
き
つ
け
ら
れ
る
も
の

が
あ
�
て
�
自
ら
進
ん
で
ワ
�
カ
ホ
リ
�
ク
の
仲

間
入
り
を
し
て
し
ま
�
た
よ
う
だ
�
集
団
生
活
が

苦
手
で
�
高
校
か
ら
大
学
と
�
徹
底
し
て
授
業
を

さ
ぼ
り
続
け
た
の
だ
が
�
な
ぜ
か
社
会
人
に
な
�

た
あ
と
は
�
人
が
変
わ
�
た
よ
う
に
な
�
た
の
だ

か
ら
不
思
議
な
も
の
で
あ
る
�
与
え
ら
れ
た
仕
事

の
内
容
が
必
ず
し
も
面
白
か
�
た
か
ら
で
は
な

345814182223 121620

ぷ
ろ
ろ
ー
ぐ

Topics

　

Technical Now
イ
ン
タ
ー
ネ
ッ
ト
・
ト
リ
ビ
ア

グ
ロ
ー
バ
ル
・
ト
レ
ン
ド

コ
ン
ピ
ュ
ー
タ
と
日
本
語
表
示
／
堂
前

清
隆

I
I
J
G
I
O
V
W
シ
リ
ー
ズ
事
例
紹
介

I
I
J
セ
キ
ュ
ア
W
E
B
ゲ
ー
ト
ウ
ェ
イ
サ
ー
ビ
ス

セ
キ
ュ
ア
ブ
ラ
ウ
ジ
ン
グ
オ
プ
シ
ョ
ン

人
と
空
気
と
イ
ン
タ
ー
ネ
ッ
ト

A
I
の
進
化
と
人
間
の
未
来
／
浅
羽

登
志
也

レ
バ
ラ
ン
休
暇
明
け
の
転
職
と
人
事
の
力
量
／
延
廣

得
雄

仕
事
と
私
生
活
／
鈴
木

幸
一

安
全
を
あ
た
り
ま
え
に

セ
キ
ュ
リ
テ
ィ
事
業 w

izS
afe 

始
動
／
齋
藤

衛

特
別
対
談

セ
キ
ュ
リ
テ
ィ
を
支
え
る
組
織
と
人
材

　
　
　
　
／
国
立
情
報
学
研
究
所

高
倉

弘
喜
・
I
I
J

齋
藤

衛
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ボ
ッ
ト
ネ
ッ
ト
か
ら
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D
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攻
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／
根
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征
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リ
ポ
ー
ト
／
野
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祐
介

表紙の言葉「紫陽花」

紫陽花は、小さな花（実際は萼）が集

まってこんもりとした花になっています。

絵にするのは意外とむずかしく、小さな

花を一途に追っても玉のような花にはな

らないし、全体像だけだと、小さな花

をどこまで描くか悩みます。大きなイメ

ージを捉えながらも簡略化して的確に

表現することはむずかしい･･･。絵だけ

ではなく、SNSなどで記事を書く際も

同じ悩みがある気がします。

　　　　末房志野

がく
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セキュリティ事業wizSafe 始動
IIJが立ち上げた、新しいセキュリティブランド「wizSafe（ウィズセーフ）」。

ここではその概要を解説する。

IIJ セキュリティ本部長

齋藤 衛

Topics

ま
し
た
。

人
材
面
で
は
、今
後
、
セ
キ
ュ
リ
テ
ィ
事
業

に
携
わ
る
う
え
で
必
要
な
専
門
性
の
高
い
技
能

を
有
す
る
人
材
を
育
成
す
る
仕
組
み
を
、
シ
ス

テ
ム
面
で
は
、
セ
キ
ュ
リ
テ
ィ
専
門
家
が
分
析

に
要
す
る
情
報
を
扱
い
易
く
す
る
た
め
の
シ
ス

テ
ム
で
あ
る
情
報
分
析
基
盤
を
、設
備
面
で
は
、

よ
り
高
度
な
分
析
を
よ
り
安
全
な
環
境
で
行
な

え
る
よ
う
に
す
る
と
同
時
に
、
プ
レ
ゼ
ン
ス
の

向
上
も
目
的
と
し
た
オ
ペ
レ
ー
シ
ョ
ン
セ
ン
タ

ー
設
備
を
、
そ
れ
ぞ
れ
構
築
し
ま
し
た
。
以
下

で
は
、
こ
れ
ら
三
つ
の
柱
に
つ
い
て
詳
細
を
ご

紹
介
し
ま
す
。

Ｉ
Ｉ
Ｊ
で
は
、特
に
セ
キ
ュ
リ
テ
ィ
分
野
に

お
い
て
、Ｆ
Ｉ
Ｒ
Ｓ
Ｔ（Forum

 of Incident 
R

esponse and Security Team
s

）
な
ど
外

部
で
教
育
プ
ロ
グ
ラ
ム
や
演
習
を
提
供
す
る
よ

う
な
エ
ン
ジ
ニ
ア
が
多
数
い
る
一
方
、社
内
で

は
「
背
中
を
見
せ
て
育
て
る
」
と
い
っ
た
先
輩

が
多
く
、若
手
に
系
統
だ
っ
た
知
見
を
与
え
る

よ
う
な
人
材
育
成
に
は
あ
ま
り
力
を
注
い
で
き

ま
せ
ん
で
し
た
。

ま
た
今
日
、東
京
オ
リ
ン
ピ
ッ
ク
の
よ
う
に

サ
イ
バ
ー
攻
撃
の
対
象
と
な
り
得
る
大
き
な
イ

ベ
ン
ト
を
控
え
、
セ
キ
ュ
リ
テ
ィ
を
専
門
と
す

　
Ｉ
Ｉ
Ｊ
は
老
舗
の
商
用
イ
ン
タ
ー
ネ
ッ
ト
サ

ー
ビ
ス
プ
ロ
バ
イ
ダ
で
あ
る
だ
け
で
な
く
、
セ

キ
ュ
リ
テ
ィ
の
事
業
領
域
に
お
い
て
も
一
九
九

四
年
か
ら
フ
ァ
イ
ア
ウ
ォ
ー
ル
事
業
な
ど
を
展

開
し
て
き
た
、国
内
最
古
参
の
ひ
と
つ
で
す
。

ま
た
、
そ
の
事
業
が
二
〇
年
以
上
に
わ
た
り
順

調
に
拡
大
し
て
い
る
こ
と
か
ら
、
お
客
さ
ま
に

認
め
ら
れ
続
け
て
き
た
セ
キ
ュ
リ
テ
ィ
事
業
者

で
あ
っ
た
と
考
え
て
い
ま
す
。

　
し
か
し
な
が
ら
、昨
今
の
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
の
領
域
で
は
、標
的
型
攻
撃
、
ラ
ン
サ

ム
ウ
ェ
ア
、IoT 

ボ
ッ
ト
の
台
頭
な
ど
、
よ
り
高

度
で
大
規
模
な
事
案
が
発
生
し
て
い
る
こ
と
に

加
え
、Ｉ
Ｃ
Ｔ
技
術
の
適
用
分
野
も
広
が
っ
て

い
ま
す
。
こ
う
し
た
状
況
の
も
と
、Ｉ
Ｉ
Ｊ
に

お
い
て
も
イ
ン
シ
デ
ン
ト
に
組
織
横
断
的
な
対

応
が
求
め
ら
れ
た
り
、大
量
の
情
報
を
網
羅
的

に
分
析
す
る
必
要
の
あ
る
状
況
が
増
え
て
き
て

お
り
、従
来
の
事
業
の
や
り
方
で
は
力
不
足
と

言
わ
ざ
る
を
得
な
い
場
面
が
見
ら
れ
る
よ
う
に

な
っ
て
き
ま
し
た
。

　
そ
こ
で
Ｉ
Ｉ
Ｊ
で
は
、二
〇
一
六
年
度
か
ら

セ
キ
ュ
リ
テ
ィ
事
業
の
さ
ま
ざ
ま
な
点
で
の
増

強
を
実
施
し
、
い
く
つ
か
の
成
果
を
あ
げ
て
き

ま
し
た
。
こ
こ
で
は
こ
の
新
し
い
セ
キ
ュ
リ
テ

ィ
事
業
に
つ
い
て
説
明
し
ま
す
。

　
ま
ず
セ
キ
ュ
リ
テ
ィ
本
部
を
つ
く
り
、
セ
キ

ュ
リ
テ
ィ
機
能
を
提
供
す
る
部
門
を
全
て
こ
の

本
部
一
ヵ
所
に
集
め
ま
し
た
。
こ
れ
ま
で
は
セ

キ
ュ
リ
テ
ィ
機
能
が
、Ｓ
Ｉ
、
サ
ー
ビ
ス
、研
究

開
発
な
ど
複
数
の
部
署
に
ま
た
が
っ
て
存
在
し

て
い
た
た
め
、組
織
的
に
風
通
し
が
良
く
な
か

っ
た
と
い
う
反
省
が
あ
り
ま
し
た
。
そ
こ
で
、

新
し
い
事
業
の
推
進
と
、
お
客
さ
ま
の
た
め
に

緊
密
に
連
携
し
て
い
く
う
え
で
、組
織
的
な
基

盤
と
な
る
本
部
を
つ
く
り
、
お
客
さ
ま
対
応
の

速
度
や
品
質
の
向
上
を
目
指
し
ま
し
た
。

　
そ
し
て
、従
来
は
サ
ー
ビ
ス
毎
に
バ
ラ
バ
ラ

に
行
な
わ
れ
て
い
た
ブ
ラ
ン
デ
ィ
ン
グ
を
こ
の

本
部
の
も
と
に
集
約
し
、新
し
い
事
業
ブ
ラ
ン

ド
「w

izSafe

」
を
立
ち
上
げ
ま
し
た
。w

izSafe 

と
は
、W

izard

（
熟
練
し
た
職
人
）、W

isdom

（
そ
の
英
知
）、W

ith

（
お
客
さ
ま
と
と
も
に
）

と
、Safe

（
安
全
）
を
組
み
合
わ
せ
た
造
語
で
、

Ｉ
Ｉ
Ｊ
の
セ
キ
ュ
リ
テ
ィ
エ
ン
ジ
ニ
ア
が
そ
の

知
識
と
経
験
を
駆
使
す
る
こ
と
で
、
お
客
さ
ま

と
と
も
に
安
全
な
Ｉ
Ｃ
Ｔ
環
境
を
構
築
し
て
い

く
状
態
を
表
現
し
て
い
ま
す
。

　
セ
キ
ュ
リ
テ
ィ
の
〃
Ｓ〃

を
基
調
と
し
た
ブ

ラ
ン
ド
ロ
ゴ
に
は
「
安
全
を
あ
た
り
ま
え
に
」

と
い
う
文
言
を
添
え
、Ｉ
Ｉ
Ｊ
の
セ
キ
ュ
リ
テ

ィ
事
業
が
目
指
す
将
来
像
を
示
し
て
い
ま
す
。

今
後
、全
て
の
セ
キ
ュ
リ
テ
ィ
事
業
は
こ
の
ブ

ラ
ン
ド
の
も
と
に
展
開
し
て
い
き
ま
す
。

　w
izSafe 

の
立
ち
上
げ
に
際
し
て
、
お
客
さ
ま

に
よ
り
良
い
セ
キ
ュ
リ
テ
ィ
機
能
を
提
供
す
る

た
め
の
三
つ
の
柱
と
し
て
「
人
材
、
シ
ス
テ
ム
、

設
備
」
に
つ
い
て
、
そ
れ
ぞ
れ
拡
充
を
行
な
い

ひ
と
つ
の
セ
キ
ュ
リ
テ
ィ
組
織
と

新
し
い
事
業
ブ
ラ
ン
ド

る
人
材
の
不
足
が
叫
ば
れ
る
な
か
、Ｉ
Ｉ
Ｊ
の

セ
キ
ュ
リ
テ
ィ
事
業
に
適
切
な
技
能
を
有
す
る

人
材
を
外
部
か
ら
見
つ
け
る
こ
と
が
困
難
な
状

況
と
な
っ
て
い
ま
す
。
そ
こ
で
、社
内
の
エ
ン

ジ
ニ
ア
に
よ
り
高
度
な
セ
キ
ュ
リ
テ
ィ
専
門
技

能
を
習
得
し
て
も
ら
う
こ
と
を
目
的
と
し
た
人

材
育
成
コ
ー
ス
を
設
定
し
、
こ
の
人
材
育
成
を

中
心
に
セ
キ
ュ
リ
テ
ィ
事
業
の
量
的
・
質
的
な

拡
充
に
対
応
す
る
こ
と
に
し
ま
し
た
。

人
材
育
成
コ
ー
ス
で
は
、
ま
ず
セ
キ
ュ
リ
テ

ィ
事
業
に
関
わ
る
う
え
で
必
要
と
な
る
ス
キ
ル

セ
ッ
ト
を
定
義
し
、
そ
れ
ぞ
れ
に
つ
い
て
習
得

レ
ベ
ル
を
設
定
し
て
、一
人
ひ
と
り
が
現
在
ど

の
よ
う
な
技
能
を
習
得
済
み
で
、
ど
の
よ
う
な

位
置
に
い
る
の
か
を
一
目
で
わ
か
る
よ
う
に
し

て
い
ま
す
。
ま
た
、実
際
の
マ
ル
ウ
ェ
ア
検
体

な
ど
を
教
材
と
し
た
演
習
を
通
し
、覚
え
た
知

識
を
技
能
と
し
て
定
着
さ
せ
ま
す
。
加
え
て
、

技
能
を
持
っ
た
先
輩
か
ら
一
方
的
に
教
え
て
も

ら
う
だ
け
で
な
く
、輪
講
形
式
な
ど
で
学
習
を

リ
ー
ド
す
る
立
場
を
経
験
す
る
こ
と
で
、他
人

に
教
え
る
練
習
も
一
緒
に
行
な
っ
て
い
ま
す
。

Ｉ
Ｉ
Ｊ
で
は
従
来
か
ら
セ
キ
ュ
リ
テ
ィ
イ
ン

シ
デ
ン
ト
の
全
容
を
把
握
し
た
り
、反
対
に
、

個
別
イ
ン
シ
デ
ン
ト
の
詳
細
を
突
き
と
め
る
分

特集イラスト／STOMACHACHE.

析
を
行
な
う
た
め
の
プ
ラ
ッ
ト
フ
ォ
ー
ム
を
保

有
し
て
い
ま
し
た
。
し
か
し
、
イ
ン
シ
デ
ン
ト

の
大
規
模
化
・
複
雑
化
が
進
む
に
つ
れ
、
ひ
と

つ
の
イ
ン
シ
デ
ン
ト
の
大
局
的
な
情
報
を
検
討

す
る
た
め
に
複
数
の
シ
ス
テ
ム
を
扱
わ
な
け
れ

ば
な
ら
な
か
っ
た
り
、単
純
に
情
報
量
が
増
え

た
こ
と
で
複
雑
な
分
析
に
多
く
の
時
間
を
要
す

る
ケ
ー
ス
が
出
て
く
る
な
ど
、徐
々
に
使
い
勝

手
が
悪
く
な
っ
て
い
ま
し
た
。

そ
こ
で
今
回
、大
局
的
な
判
断
を
瞬
時
に
下

せ
る
よ
う
に
、全
て
の
情
報
を
一
手
に
取
り
扱

う
こ
と
が
で
き
る
シ
ス
テ
ム
と
し
て
情
報
分
析

基
盤
を
構
築
し
ま
し
た
。
フ
ァ
イ
ア
ウ
ォ
ー
ル

や
Ｉ
Ｐ
Ｓ
、
ア
ン
チ
ウ
イ
ル
ス
や
サ
ン
ド
ボ
ッ

ク
ス
、多
く
の
装
置
か
ら
発
生
す
る
ロ
グ
や
ア

ラ
ー
ト
に
加
え
、
メ
ー
ル
や
Ｗ
Ｅ
Ｂ
の
セ
キ
ュ

リ
テ
ィ
サ
ー
ビ
ス
の
情
報
、DD

oS

攻
撃
対
策

サ
ー
ビ
ス
の
情
報
な
ど
を
、
ひ
と
つ
の
基
盤
で

扱
え
る
よ
う
に
な
っ
て
い
ま
す
。

さ
ら
に
、
こ
の
情
報
分
析
基
盤
は
セ
キ
ュ
リ

テ
ィ
事
業
の
ロ
グ
や
ア
ラ
ー
ト
だ
け
で
な
く
、

通
信
に
関
わ
る
情
報
を
扱
う
こ
と
を
想
定
し
た

容
量
と
処
理
能
力
を
備
え
た
設
計
に
な
っ
て
い

ま
す
。
こ
の
シ
ス
テ
ム
は
、
い
わ
ゆ
る
ビ
ッ
グ

デ
ー
タ
分
析
を
行
な
う
プ
ラ
ッ
ト
フ
ォ
ー
ム
と

し
て
は
も
ち
ろ
ん
の
こ
と
、
さ
ま
ざ
ま
な
数
理

モ
デ
ル
や
機
械
学
習
モ
デ
ル
に
よ
る
判
断
に
も

対
応
し
て
い
ま
す
。

情
報
分
析
基
盤
は
、一
義
的
に
は
攻
撃
に
関

連
す
る
情
報
を
集
約
し
、Ｉ
Ｐ
ア
ド
レ
ス
や
Ｕ

Ｒ
Ｌ
に
関
す
る
レ
ピ
ュ
テ
ー
シ
ョ
ン
の
か
た
ち

で
取
り
ま
と
め
ま
す
。
そ
し
て
、
こ
の
レ
ピ
ュ

テ
ー
シ
ョ
ン
を
各
種
セ
キ
ュ
リ
テ
ィ
事
業
に
還

元
す
る
こ
と
で
、
セ
キ
ュ
リ
テ
ィ
事
業
全
体
と

し
て
協
調
的
に
動
作
で
き
る
よ
う
に
な
り
ま
す
。

ま
た
、
レ
ピ
ュ
テ
ー
シ
ョ
ン
情
報
を
イ
ン
シ
デ

ン
ト
毎
に
整
理
し
た
り
、時
系
列
で
分
析
し
た

り
す
る
こ
と
で
、傾
向
を
把
握
し
、将
来
の
対

応
指
針
に
役
立
て
る
情
報
を
生
み
出
す
こ
と
も

可
能
で
す
。
さ
ら
に
、
お
客
さ
ま
毎
の
Ｓ
Ｉ
Ｅ

Ｍ（Security Inform
ation and E

vent 
M

anagem
ent

）
な
ど
と
の
連
携
や
、
セ
キ
ュ

リ
テ
ィ
・
オ
ペ
レ
ー
シ
ョ
ン
セ
ン
タ
ー
内
で
掲

示
さ
れ
る
大
局
情
報
を
ま
と
め
た
り
、個
別
事

案
に
関
す
る
人
の
判
断
を
補
助
す
る
た
め
の
情

報
を
提
示
し
た
り
す
る
機
能
も
有
し
て
い
ま
す
。

セ
キ
ュ
リ
テ
ィ
事
業
に
関
す
る
情
報
は
、
こ

れ
ま
で
も
オ
フ
ィ
ス
ネ
ッ
ト
ワ
ー
ク
か
ら
分
離

さ
れ
た
環
境
で
慎
重
に
取
り
扱
っ
て
い
ま
し
た
。

ま
た
、
マ
ル
ウ
ェ
ア
解
析
や
デ
ジ
タ
ル
フ
ォ
レ

ン
ジ
ッ
ク
な
ど
、
よ
り
危
険
だ
っ
た
り
機
密
性

が
高
か
っ
た
り
す
る
情
報
を
扱
う
と
き
に
は
、

個
別
に
施
錠
管
理
で
き
る
場
を
用
意
し
て
き
ま

し
た
。

し
か
し
、
セ
キ
ュ
リ
テ
ィ
・
オ
ペ
レ
ー
シ
ョ

ン
事
業
の
拡
大
や
、解
析
作
業
に
対
す
る
需
要

の
増
加
な
ど
か
ら
、
こ
れ
ら
の
仕
事
に
当
た
る

た
め
に
は
、通
常
の
オ
フ
ィ
ス
環
境
と
は
ネ
ッ

ト
ワ
ー
ク
的
に
も
物
理
的
に
も
分
離
さ
れ
た
、

専
用
の
部
屋
を
用
意
す
る
必
要
が
生
じ
ま
し
た
。

今
回
新
設
し
た
オ
ペ
レ
ー
シ
ョ
ン
ル
ー
ム
は
、

通
常
の
居
室
か
ら
生
体
情
報
と
Ｉ
Ｃ
カ
ー
ド
に

よ
る
認
証
を
経
た
う
え
で
な
い
と
入
室
で
き
ず
、

そ
の
様
子
は
カ
メ
ラ
で
常
時
監
視
さ
れ
て
い
ま

す
。
机
椅
子
な
ど
を
含
む
什
器
は
、
オ
ペ
レ
ー

シ
ョ
ン
に
関
わ
る
一
人
ひ
と
り
が
集
中
し
て
技

能
を
発
揮
で
き
る
よ
う
、周
り
と
目
線
が
絡
ま

な
い
高
さ
の
仕
切
り
を
設
置
す
る
一
方
、大
規

模
イ
ン
シ
デ
ン
ト
対
応
の
と
き
な
ど
は
、少
し

顔
を
あ
げ
た
り
立
ち
あ
が
っ
た
り
す
れ
ば
、周

り
の
人
と
協
調
し
て
対
応
に
当
た
る
こ
と
が
で

き
る
よ
う
に
な
っ
て
い
ま
す
。
ま
た
、
セ
キ
ュ

リ
テ
ィ
・
オ
ペ
レ
ー
シ
ョ
ン
を
行
な
う
場
と
、

解
析
作
業
を
行
な
う
場
の
あ
い
だ
に
も
セ
キ
ュ

リ
テ
ィ
の
物
理
的
境
界
を
設
け
、証
拠
保
管
用

の
金
庫
を
常
設
す
る
な
ど
、
よ
り
安
全
に
情
報

を
扱
え
る
設
備
を
配
備
し
て
い
ま
す
。

さ
ら
に
、従
来
は
お
客
さ
ま
か
ら
の
見
学
の

ご
要
望
は
全
て
お
断
り
し
て
い
た
の
で
す
が
、

実
際
の
オ
ペ
レ
ー
シ
ョ
ン
の
様
子
を
ご
覧
い
た

だ
き
、納
得
の
う
え
ご
利
用
い
た
だ
く
こ
と
も

必
要
で
あ
る
と
の
判
断
か
ら
、
こ
の
新
し
い
セ

キ
ュ
リ
テ
ィ
・
オ
ペ
レ
ー
シ
ョ
ン
セ
ン
タ
ー
に

は
、見
学
用
の
部
屋
も
併
設
し
て
あ
り
ま
す
。

こ
れ
ら
の
人
材
と
設
備
を
駆
使
し
て
、二
〇

一
六
年
度
に
は
、従
来
は
個
別
に
実
現
し
て
い

た
Ｓ
Ｉ
Ｅ
Ｍ
の
構
築
を
サ
ー
ビ
ス
化
し
た
Ｃ–

Ｓ

Ｏ
Ｃ
サ
ー
ビ
ス
、１
Ｔ
ｂ
ｐ
ｓ
規
模
のD

D
oS

攻
撃
に
も
対
応
可
能
なD

D
oS

プ
ロ
テ
ク
シ
ョ

ン
サ
ー
ビ
ス
の
広
帯
域
品
目
、仮
想
化
に
よ
り

Ｗ
Ｅ
Ｂ
の
分
離
環
境
を
提
供
す
る
Ｉ
Ｉ
Ｊ
セ
キ

ュ
ア
Ｗ
e
b
ゲ
ー
ト
ウ
ェ
イ
サ
ー
ビ
ス
セ
キ
ュ

ア
ブ
ラ
ウ
ジ
ン
グ
オ
プ
シ
ョ
ン
な
ど
を
リ
リ
ー

ス
し
ま
し
た
。

今
回
の
セ
キ
ュ
リ
テ
ィ
事
業
の
強
化
に
よ
っ

て
、
よ
り
精
度
の
高
い
状
況
把
握
、対
応
時
間

の
向
上
な
ど
を
実
現
し
ま
し
た
の
で
、今
後
は

さ
ら
に
複
雑
な
事
案
に
も
効
果
的
に
対
応
で
き

る
高
度
な
セ
キ
ュ
リ
テ
ィ
機
能
を
お
客
さ
ま
に

お
届
け
し
た
い
と
考
え
て
い
ま
す
。

さ
ら
に
は
、
イ
ン
タ
ー
ネ
ッ
ト
接
続
、
ク
ラ

ウ
ド
、
モ
バ
イ
ル
と
い
っ
た
事
業
分
野
に
お
い

て
も
、
セ
キ
ュ
リ
テ
ィ
の
維
持
機
能
を
、
そ
れ

ぞ
れ
の
基
本
的
な
機
能
と
し
て
展
開
す
る
準
備

を
進
め
て
い
ま
す
。

「
安
全
を
あ
た
り
ま
え
に
」
と
い
う
言
葉
に
は
、

Ｉ
Ｃ
Ｔ
環
境
に
セ
キ
ュ
リ
テ
ィ
機
能
が
適
切
に

追
加
さ
れ
る
状
況
だ
け
で
な
く
、Ｉ
Ｃ
Ｔ
の
基

本
機
能
と
し
て
セ
キ
ュ
リ
テ
ィ
機
能
が
自
ず
と

含
ま
れ
て
い
る
状
況
を
目
指
す
と
い
う
意
味
も

あ
る
の
で
す
。●

IIJでは、セキュリティ事業の拡充・刷新を目指し、新ブランドを立ち上げた。

今回の特集では、厳しさを増すサイバーセキュリティの現状を見ながら 

セキュリティ対策を統括する組織や人材育成のあり方など  

幅広い視点から安全で安心なICT環境について考えてみたい。
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ま
し
た
。

　
人
材
面
で
は
、今
後
、
セ
キ
ュ
リ
テ
ィ
事
業

に
携
わ
る
う
え
で
必
要
な
専
門
性
の
高
い
技
能

を
有
す
る
人
材
を
育
成
す
る
仕
組
み
を
、
シ
ス

テ
ム
面
で
は
、
セ
キ
ュ
リ
テ
ィ
専
門
家
が
分
析

に
要
す
る
情
報
を
扱
い
易
く
す
る
た
め
の
シ
ス

テ
ム
で
あ
る
情
報
分
析
基
盤
を
、設
備
面
で
は
、

よ
り
高
度
な
分
析
を
よ
り
安
全
な
環
境
で
行
な

え
る
よ
う
に
す
る
と
同
時
に
、
プ
レ
ゼ
ン
ス
の

向
上
も
目
的
と
し
た
オ
ペ
レ
ー
シ
ョ
ン
セ
ン
タ

ー
設
備
を
、
そ
れ
ぞ
れ
構
築
し
ま
し
た
。
以
下

で
は
、
こ
れ
ら
三
つ
の
柱
に
つ
い
て
詳
細
を
ご

紹
介
し
ま
す
。

　
Ｉ
Ｉ
Ｊ
で
は
、特
に
セ
キ
ュ
リ
テ
ィ
分
野
に

お
い
て
、Ｆ
Ｉ
Ｒ
Ｓ
Ｔ（Forum

 of Incident 
R

esponse and Security Team
s

）
な
ど
外

部
で
教
育
プ
ロ
グ
ラ
ム
や
演
習
を
提
供
す
る
よ

う
な
エ
ン
ジ
ニ
ア
が
多
数
い
る
一
方
、社
内
で

は
「
背
中
を
見
せ
て
育
て
る
」
と
い
っ
た
先
輩

が
多
く
、若
手
に
系
統
だ
っ
た
知
見
を
与
え
る

よ
う
な
人
材
育
成
に
は
あ
ま
り
力
を
注
い
で
き

ま
せ
ん
で
し
た
。

　
ま
た
今
日
、東
京
オ
リ
ン
ピ
ッ
ク
の
よ
う
に

サ
イ
バ
ー
攻
撃
の
対
象
と
な
り
得
る
大
き
な
イ

ベ
ン
ト
を
控
え
、
セ
キ
ュ
リ
テ
ィ
を
専
門
と
す

Ｉ
Ｉ
Ｊ
は
老
舗
の
商
用
イ
ン
タ
ー
ネ
ッ
ト
サ

ー
ビ
ス
プ
ロ
バ
イ
ダ
で
あ
る
だ
け
で
な
く
、
セ

キ
ュ
リ
テ
ィ
の
事
業
領
域
に
お
い
て
も
一
九
九

四
年
か
ら
フ
ァ
イ
ア
ウ
ォ
ー
ル
事
業
な
ど
を
展

開
し
て
き
た
、国
内
最
古
参
の
ひ
と
つ
で
す
。

ま
た
、
そ
の
事
業
が
二
〇
年
以
上
に
わ
た
り
順

調
に
拡
大
し
て
い
る
こ
と
か
ら
、
お
客
さ
ま
に

認
め
ら
れ
続
け
て
き
た
セ
キ
ュ
リ
テ
ィ
事
業
者

で
あ
っ
た
と
考
え
て
い
ま
す
。

し
か
し
な
が
ら
、昨
今
の
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
の
領
域
で
は
、標
的
型
攻
撃
、
ラ
ン
サ

ム
ウ
ェ
ア
、IoT

ボ
ッ
ト
の
台
頭
な
ど
、
よ
り
高

度
で
大
規
模
な
事
案
が
発
生
し
て
い
る
こ
と
に

加
え
、Ｉ
Ｃ
Ｔ
技
術
の
適
用
分
野
も
広
が
っ
て

い
ま
す
。
こ
う
し
た
状
況
の
も
と
、Ｉ
Ｉ
Ｊ
に

お
い
て
も
イ
ン
シ
デ
ン
ト
に
組
織
横
断
的
な
対

応
が
求
め
ら
れ
た
り
、大
量
の
情
報
を
網
羅
的

に
分
析
す
る
必
要
の
あ
る
状
況
が
増
え
て
き
て

お
り
、従
来
の
事
業
の
や
り
方
で
は
力
不
足
と

言
わ
ざ
る
を
得
な
い
場
面
が
見
ら
れ
る
よ
う
に

な
っ
て
き
ま
し
た
。

そ
こ
で
Ｉ
Ｉ
Ｊ
で
は
、二
〇
一
六
年
度
か
ら

セ
キ
ュ
リ
テ
ィ
事
業
の
さ
ま
ざ
ま
な
点
で
の
増

強
を
実
施
し
、
い
く
つ
か
の
成
果
を
あ
げ
て
き

ま
し
た
。
こ
こ
で
は
こ
の
新
し
い
セ
キ
ュ
リ
テ

ィ
事
業
に
つ
い
て
説
明
し
ま
す
。

ま
ず
セ
キ
ュ
リ
テ
ィ
本
部
を
つ
く
り
、
セ
キ

ュ
リ
テ
ィ
機
能
を
提
供
す
る
部
門
を
全
て
こ
の

本
部
一
ヵ
所
に
集
め
ま
し
た
。
こ
れ
ま
で
は
セ

キ
ュ
リ
テ
ィ
機
能
が
、Ｓ
Ｉ
、
サ
ー
ビ
ス
、研
究

開
発
な
ど
複
数
の
部
署
に
ま
た
が
っ
て
存
在
し

て
い
た
た
め
、組
織
的
に
風
通
し
が
良
く
な
か

っ
た
と
い
う
反
省
が
あ
り
ま
し
た
。
そ
こ
で
、

新
し
い
事
業
の
推
進
と
、
お
客
さ
ま
の
た
め
に

緊
密
に
連
携
し
て
い
く
う
え
で
、組
織
的
な
基

盤
と
な
る
本
部
を
つ
く
り
、
お
客
さ
ま
対
応
の

速
度
や
品
質
の
向
上
を
目
指
し
ま
し
た
。

そ
し
て
、従
来
は
サ
ー
ビ
ス
毎
に
バ
ラ
バ
ラ

に
行
な
わ
れ
て
い
た
ブ
ラ
ン
デ
ィ
ン
グ
を
こ
の

本
部
の
も
と
に
集
約
し
、新
し
い
事
業
ブ
ラ
ン

ド
「w

izSafe

」
を
立
ち
上
げ
ま
し
た
。w

izSafe

と
は
、W

izard

（
熟
練
し
た
職
人
）、W

isdom

（
そ
の
英
知
）、W

ith

（
お
客
さ
ま
と
と
も
に
）

と
、Safe

（
安
全
）
を
組
み
合
わ
せ
た
造
語
で
、

Ｉ
Ｉ
Ｊ
の
セ
キ
ュ
リ
テ
ィ
エ
ン
ジ
ニ
ア
が
そ
の

知
識
と
経
験
を
駆
使
す
る
こ
と
で
、
お
客
さ
ま

と
と
も
に
安
全
な
Ｉ
Ｃ
Ｔ
環
境
を
構
築
し
て
い

く
状
態
を
表
現
し
て
い
ま
す
。

セ
キ
ュ
リ
テ
ィ
の
〃
Ｓ〃

を
基
調
と
し
た
ブ

ラ
ン
ド
ロ
ゴ
に
は
「
安
全
を
あ
た
り
ま
え
に
」

と
い
う
文
言
を
添
え
、Ｉ
Ｉ
Ｊ
の
セ
キ
ュ
リ
テ

ィ
事
業
が
目
指
す
将
来
像
を
示
し
て
い
ま
す
。

今
後
、全
て
の
セ
キ
ュ
リ
テ
ィ
事
業
は
こ
の
ブ

ラ
ン
ド
の
も
と
に
展
開
し
て
い
き
ま
す
。

w
izSafe

の
立
ち
上
げ
に
際
し
て
、
お
客
さ
ま

に
よ
り
良
い
セ
キ
ュ
リ
テ
ィ
機
能
を
提
供
す
る

た
め
の
三
つ
の
柱
と
し
て
「
人
材
、
シ
ス
テ
ム
、

設
備
」
に
つ
い
て
、
そ
れ
ぞ
れ
拡
充
を
行
な
い

る
人
材
の
不
足
が
叫
ば
れ
る
な
か
、Ｉ
Ｉ
Ｊ
の

セ
キ
ュ
リ
テ
ィ
事
業
に
適
切
な
技
能
を
有
す
る

人
材
を
外
部
か
ら
見
つ
け
る
こ
と
が
困
難
な
状

況
と
な
っ
て
い
ま
す
。
そ
こ
で
、社
内
の
エ
ン

ジ
ニ
ア
に
よ
り
高
度
な
セ
キ
ュ
リ
テ
ィ
専
門
技

能
を
習
得
し
て
も
ら
う
こ
と
を
目
的
と
し
た
人

材
育
成
コ
ー
ス
を
設
定
し
、
こ
の
人
材
育
成
を

中
心
に
セ
キ
ュ
リ
テ
ィ
事
業
の
量
的
・
質
的
な

拡
充
に
対
応
す
る
こ
と
に
し
ま
し
た
。

　
人
材
育
成
コ
ー
ス
で
は
、
ま
ず
セ
キ
ュ
リ
テ

ィ
事
業
に
関
わ
る
う
え
で
必
要
と
な
る
ス
キ
ル

セ
ッ
ト
を
定
義
し
、
そ
れ
ぞ
れ
に
つ
い
て
習
得

レ
ベ
ル
を
設
定
し
て
、一
人
ひ
と
り
が
現
在
ど

の
よ
う
な
技
能
を
習
得
済
み
で
、
ど
の
よ
う
な

位
置
に
い
る
の
か
を
一
目
で
わ
か
る
よ
う
に
し

て
い
ま
す
。
ま
た
、実
際
の
マ
ル
ウ
ェ
ア
検
体

な
ど
を
教
材
と
し
た
演
習
を
通
し
、覚
え
た
知

識
を
技
能
と
し
て
定
着
さ
せ
ま
す
。
加
え
て
、

技
能
を
持
っ
た
先
輩
か
ら
一
方
的
に
教
え
て
も

ら
う
だ
け
で
な
く
、輪
講
形
式
な
ど
で
学
習
を

リ
ー
ド
す
る
立
場
を
経
験
す
る
こ
と
で
、他
人

に
教
え
る
練
習
も
一
緒
に
行
な
っ
て
い
ま
す
。

　
Ｉ
Ｉ
Ｊ
で
は
従
来
か
ら
セ
キ
ュ
リ
テ
ィ
イ
ン

シ
デ
ン
ト
の
全
容
を
把
握
し
た
り
、反
対
に
、

個
別
イ
ン
シ
デ
ン
ト
の
詳
細
を
突
き
と
め
る
分

析
を
行
な
う
た
め
の
プ
ラ
ッ
ト
フ
ォ
ー
ム
を
保

有
し
て
い
ま
し
た
。
し
か
し
、
イ
ン
シ
デ
ン
ト

の
大
規
模
化
・
複
雑
化
が
進
む
に
つ
れ
、
ひ
と

つ
の
イ
ン
シ
デ
ン
ト
の
大
局
的
な
情
報
を
検
討

す
る
た
め
に
複
数
の
シ
ス
テ
ム
を
扱
わ
な
け
れ

ば
な
ら
な
か
っ
た
り
、単
純
に
情
報
量
が
増
え

た
こ
と
で
複
雑
な
分
析
に
多
く
の
時
間
を
要
す

る
ケ
ー
ス
が
出
て
く
る
な
ど
、徐
々
に
使
い
勝

手
が
悪
く
な
っ
て
い
ま
し
た
。

　
そ
こ
で
今
回
、大
局
的
な
判
断
を
瞬
時
に
下

せ
る
よ
う
に
、全
て
の
情
報
を
一
手
に
取
り
扱

う
こ
と
が
で
き
る
シ
ス
テ
ム
と
し
て
情
報
分
析

基
盤
を
構
築
し
ま
し
た
。
フ
ァ
イ
ア
ウ
ォ
ー
ル

や
Ｉ
Ｐ
Ｓ
、
ア
ン
チ
ウ
イ
ル
ス
や
サ
ン
ド
ボ
ッ

ク
ス
、多
く
の
装
置
か
ら
発
生
す
る
ロ
グ
や
ア

ラ
ー
ト
に
加
え
、
メ
ー
ル
や
Ｗ
Ｅ
Ｂ
の
セ
キ
ュ

リ
テ
ィ
サ
ー
ビ
ス
の
情
報
、DD

oS 

攻
撃
対
策

サ
ー
ビ
ス
の
情
報
な
ど
を
、
ひ
と
つ
の
基
盤
で

扱
え
る
よ
う
に
な
っ
て
い
ま
す
。

　
さ
ら
に
、
こ
の
情
報
分
析
基
盤
は
セ
キ
ュ
リ

テ
ィ
事
業
の
ロ
グ
や
ア
ラ
ー
ト
だ
け
で
な
く
、

通
信
に
関
わ
る
情
報
を
扱
う
こ
と
を
想
定
し
た

容
量
と
処
理
能
力
を
備
え
た
設
計
に
な
っ
て
い

ま
す
。
こ
の
シ
ス
テ
ム
は
、
い
わ
ゆ
る
ビ
ッ
グ

デ
ー
タ
分
析
を
行
な
う
プ
ラ
ッ
ト
フ
ォ
ー
ム
と

し
て
は
も
ち
ろ
ん
の
こ
と
、
さ
ま
ざ
ま
な
数
理

モ
デ
ル
や
機
械
学
習
モ
デ
ル
に
よ
る
判
断
に
も

対
応
し
て
い
ま
す
。

セ
キ
ュ
リ
テ
ィ
人
材
の
育
成

情
報
分
析
基
盤

　
情
報
分
析
基
盤
は
、一
義
的
に
は
攻
撃
に
関

連
す
る
情
報
を
集
約
し
、Ｉ
Ｐ
ア
ド
レ
ス
や
Ｕ

Ｒ
Ｌ
に
関
す
る
レ
ピ
ュ
テ
ー
シ
ョ
ン
の
か
た
ち

で
取
り
ま
と
め
ま
す
。
そ
し
て
、
こ
の
レ
ピ
ュ

テ
ー
シ
ョ
ン
を
各
種
セ
キ
ュ
リ
テ
ィ
事
業
に
還

元
す
る
こ
と
で
、
セ
キ
ュ
リ
テ
ィ
事
業
全
体
と

し
て
協
調
的
に
動
作
で
き
る
よ
う
に
な
り
ま
す
。

ま
た
、
レ
ピ
ュ
テ
ー
シ
ョ
ン
情
報
を
イ
ン
シ
デ

ン
ト
毎
に
整
理
し
た
り
、時
系
列
で
分
析
し
た

り
す
る
こ
と
で
、傾
向
を
把
握
し
、将
来
の
対

応
指
針
に
役
立
て
る
情
報
を
生
み
出
す
こ
と
も

可
能
で
す
。
さ
ら
に
、
お
客
さ
ま
毎
の
Ｓ
Ｉ
Ｅ

Ｍ（Security Inform
ation and E

vent 
M

anagem
ent

）
な
ど
と
の
連
携
や
、
セ
キ
ュ

リ
テ
ィ
・
オ
ペ
レ
ー
シ
ョ
ン
セ
ン
タ
ー
内
で
掲

示
さ
れ
る
大
局
情
報
を
ま
と
め
た
り
、個
別
事

案
に
関
す
る
人
の
判
断
を
補
助
す
る
た
め
の
情

報
を
提
示
し
た
り
す
る
機
能
も
有
し
て
い
ま
す
。

　
セ
キ
ュ
リ
テ
ィ
事
業
に
関
す
る
情
報
は
、
こ

れ
ま
で
も
オ
フ
ィ
ス
ネ
ッ
ト
ワ
ー
ク
か
ら
分
離

さ
れ
た
環
境
で
慎
重
に
取
り
扱
っ
て
い
ま
し
た
。

ま
た
、
マ
ル
ウ
ェ
ア
解
析
や
デ
ジ
タ
ル
フ
ォ
レ

ン
ジ
ッ
ク
な
ど
、
よ
り
危
険
だ
っ
た
り
機
密
性

が
高
か
っ
た
り
す
る
情
報
を
扱
う
と
き
に
は
、

個
別
に
施
錠
管
理
で
き
る
場
を
用
意
し
て
き
ま

し
た
。

　
し
か
し
、
セ
キ
ュ
リ
テ
ィ
・
オ
ペ
レ
ー
シ
ョ

ン
事
業
の
拡
大
や
、解
析
作
業
に
対
す
る
需
要

の
増
加
な
ど
か
ら
、
こ
れ
ら
の
仕
事
に
当
た
る

た
め
に
は
、通
常
の
オ
フ
ィ
ス
環
境
と
は
ネ
ッ

ト
ワ
ー
ク
的
に
も
物
理
的
に
も
分
離
さ
れ
た
、

専
用
の
部
屋
を
用
意
す
る
必
要
が
生
じ
ま
し
た
。

　
今
回
新
設
し
た
オ
ペ
レ
ー
シ
ョ
ン
ル
ー
ム
は
、

通
常
の
居
室
か
ら
生
体
情
報
と
Ｉ
Ｃ
カ
ー
ド
に

よ
る
認
証
を
経
た
う
え
で
な
い
と
入
室
で
き
ず
、

そ
の
様
子
は
カ
メ
ラ
で
常
時
監
視
さ
れ
て
い
ま

す
。
机
椅
子
な
ど
を
含
む
什
器
は
、
オ
ペ
レ
ー

シ
ョ
ン
に
関
わ
る
一
人
ひ
と
り
が
集
中
し
て
技

能
を
発
揮
で
き
る
よ
う
、周
り
と
目
線
が
絡
ま

な
い
高
さ
の
仕
切
り
を
設
置
す
る
一
方
、大
規

模
イ
ン
シ
デ
ン
ト
対
応
の
と
き
な
ど
は
、少
し

顔
を
あ
げ
た
り
立
ち
あ
が
っ
た
り
す
れ
ば
、周

り
の
人
と
協
調
し
て
対
応
に
当
た
る
こ
と
が
で

き
る
よ
う
に
な
っ
て
い
ま
す
。
ま
た
、
セ
キ
ュ

リ
テ
ィ
・
オ
ペ
レ
ー
シ
ョ
ン
を
行
な
う
場
と
、

解
析
作
業
を
行
な
う
場
の
あ
い
だ
に
も
セ
キ
ュ

リ
テ
ィ
の
物
理
的
境
界
を
設
け
、証
拠
保
管
用

の
金
庫
を
常
設
す
る
な
ど
、
よ
り
安
全
に
情
報

を
扱
え
る
設
備
を
配
備
し
て
い
ま
す
。

　
さ
ら
に
、従
来
は
お
客
さ
ま
か
ら
の
見
学
の

ご
要
望
は
全
て
お
断
り
し
て
い
た
の
で
す
が
、

実
際
の
オ
ペ
レ
ー
シ
ョ
ン
の
様
子
を
ご
覧
い
た

だ
き
、納
得
の
う
え
ご
利
用
い
た
だ
く
こ
と
も

必
要
で
あ
る
と
の
判
断
か
ら
、
こ
の
新
し
い
セ

キ
ュ
リ
テ
ィ
・
オ
ペ
レ
ー
シ
ョ
ン
セ
ン
タ
ー
に

は
、見
学
用
の
部
屋
も
併
設
し
て
あ
り
ま
す
。

　
こ
れ
ら
の
人
材
と
設
備
を
駆
使
し
て
、二
〇

一
六
年
度
に
は
、従
来
は
個
別
に
実
現
し
て
い

た
Ｓ
Ｉ
Ｅ
Ｍ
の
構
築
を
サ
ー
ビ
ス
化
し
た
Ｃ–

Ｓ

Ｏ
Ｃ
サ
ー
ビ
ス
、１
Ｔ
ｂ
ｐ
ｓ
規
模
の D

D
oS 

攻
撃
に
も
対
応
可
能
な D

D
oS 

プ
ロ
テ
ク
シ
ョ

ン
サ
ー
ビ
ス
の
広
帯
域
品
目
、仮
想
化
に
よ
り

Ｗ
Ｅ
Ｂ
の
分
離
環
境
を
提
供
す
る
Ｉ
Ｉ
Ｊ
セ
キ

ュ
ア
Ｗ
e
b
ゲ
ー
ト
ウ
ェ
イ
サ
ー
ビ
ス
セ
キ
ュ

ア
ブ
ラ
ウ
ジ
ン
グ
オ
プ
シ
ョ
ン
な
ど
を
リ
リ
ー

ス
し
ま
し
た
。

　
今
回
の
セ
キ
ュ
リ
テ
ィ
事
業
の
強
化
に
よ
っ

て
、
よ
り
精
度
の
高
い
状
況
把
握
、対
応
時
間

の
向
上
な
ど
を
実
現
し
ま
し
た
の
で
、今
後
は

さ
ら
に
複
雑
な
事
案
に
も
効
果
的
に
対
応
で
き

る
高
度
な
セ
キ
ュ
リ
テ
ィ
機
能
を
お
客
さ
ま
に

お
届
け
し
た
い
と
考
え
て
い
ま
す
。

　
さ
ら
に
は
、
イ
ン
タ
ー
ネ
ッ
ト
接
続
、
ク
ラ

ウ
ド
、
モ
バ
イ
ル
と
い
っ
た
事
業
分
野
に
お
い

て
も
、
セ
キ
ュ
リ
テ
ィ
の
維
持
機
能
を
、
そ
れ

ぞ
れ
の
基
本
的
な
機
能
と
し
て
展
開
す
る
準
備

を
進
め
て
い
ま
す
。

　「
安
全
を
あ
た
り
ま
え
に
」
と
い
う
言
葉
に
は
、

Ｉ
Ｃ
Ｔ
環
境
に
セ
キ
ュ
リ
テ
ィ
機
能
が
適
切
に

追
加
さ
れ
る
状
況
だ
け
で
な
く
、Ｉ
Ｃ
Ｔ
の
基

本
機
能
と
し
て
セ
キ
ュ
リ
テ
ィ
機
能
が
自
ず
と

含
ま
れ
て
い
る
状
況
を
目
指
す
と
い
う
意
味
も

あ
る
の
で
す
。●

セ
キ
ュ
リ
テ
ィ
・

オ
ペ
レ
ー
シ
ョ
ン
セ
ン
タ
ー

セ
キ
ュ
リ
テ
ィ
事
業
の
展
開
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セキュリティを支える
組織と人材

特別対談

の
で
、
そ
う
い
う
人
に
セ
キ
ュ
リ
テ
ィ
・
オ
ペ

レ
ー
シ
ョ
ン
に
つ
い
て
学
ん
で
も
ら
っ
て
い
る

段
階
で
す
。

　
た
だ
、
大
学
の
場
合
、
対
応
す
る
部
署
、
学

部
や
教
職
員
な
ど
さ
ま
ざ
ま
な
内
情
に
精
通
し

て
い
な
い
と
事
が
進
ま
な
い
。
国
立
大
学
に
は

附
属
病
院
を
持
つ
と
こ
ろ
も
あ
り
ま
す
が
、
そ

れ
ら
と
話
が
で
き
、
な
お
か
つ
セ
キ
ュ
リ
テ
ィ

も
わ
か
っ
て
い
な
い
と
務
ま
り
ま
せ
ん
。
よ
っ

て
、
学
生
や
外
部
の
事
業
者
に
任
せ
る
わ
け
に

も
い
か
ず
、
ま
ず
は
そ
の
人
材
を
育
成
し
て
い

る
の
で
す
。

齋
藤
　
各
大
学
に
い
る
Ｉ
Ｔ
エ
ン
ジ
ニ
ア
に
セ

キ
ュ
リ
テ
ィ
に
関
す
る
技
能
を
習
得
し
て
も
ら

う
と
い
う
こ
と
な
ら
、
き
ち
ん
と
し
た
人
材
が

育
つ
で
し
ょ
う
ね
。

高
倉
　
最
低
で
も
ト
ラ
フ
ィ
ッ
ク
を
見
る
こ
と

が
で
き
、
不
審
な
挙
動
に
気
が
つ
く
人
間
を
各

大
学
に
一
、
二
名
は
置
き
た
い
。
こ
れ
を
五
年

以
内
に
達
成
し
た
い
と
考
え
て
い
ま
す
。
さ
ら

に
は
、
デ
ー
タ
か
ら
読
み
取
っ
た
情
報
を
咀
嚼

し
て
、
大
学
の
上
層
部
や
監
督
官
庁
に
報
告
で

き
る
管
理
者
の
育
成
を
目
指
し
て
い
ま
す
。

齋
藤
　
Ｎ
Ｉ
Ｉ–

Ｓ
Ｏ
Ｃ
Ｓ
の
規
模
は
ど
れ
く

ら
い
で
す
か
？

高
倉
　
オ
ペ
レ
ー
シ
ョ
ン
を
や
っ
て
い
る
の
は

一
〇
名
程
度
で
、
夜
間
は
二
名
体
制
で
す
。
そ

れ
で
約
八
〇
の
国
立
大
学
を
見
て
い
ま
す
。

　
一
般
的
な
Ｓ
Ｏ
Ｃ
と
異
な
る
点
は
、
拡
散
し

た
ボ
ッ
ト
が
ゾ
ン
ビ
化
し
て
ノ
イ
ズ
の
よ
う
な

ア
ラ
ー
ト
を
発
し
て
い
ま
す
が
、
そ
の
よ
う
に

齋
藤
　
Ｉ
Ｉ
Ｊ
は
セ
キ
ュ
リ
テ
ィ
・
オ
ペ
レ
ー

シ
ョ
ン
事
業
を
長
年
行
な
っ
て
き
ま
し
た
。
そ

し
て
こ
の
た
び
、
Ｓ
Ｏ
Ｃ
、
人
材
、
シ
ス
テ
ム

を
拡
充
し
、
新
し
い
Ｓ
Ｏ
Ｃ
が
昨
年
度
末
に
開

所
し
ま
し
た
。

　
今
回
は
、
国
立
情
報
学
研
究
所
の
高
倉
弘
喜

先
生
に
セ
キ
ュ
リ
テ
ィ
に
関
わ
る
組
織
や
人
材

育
成
の
お
話
を
う
か
が
い
た
い
と
思
い
ま
す
。

ま
ず
、
国
立
情
報
学
研
究
所
の
概
要
を
ご
紹
介

く
だ
さ
い
。

高
倉
　
国
立
情
報
学
研
究
所
（
以
下
、Ｎ
Ｉ
Ｉ
）

は
「
情
報
」
を
め
ぐ
る
さ
ま
ざ
ま
な
こ
と
を
研

究
す
る
組
織
で
す
。
も
と
も
と
は
活
字
や
書
籍

を
対
象
と
し
て
い
ま
し
た
が
、
そ
れ
ら
を
電
子

化
す
る
過
程
で
ネ
ッ
ト
ワ
ー
ク
の
研
究
を
開
始

し
、
そ
の
後
、
各
大
学
に
あ
る
ス
ー
パ
ー
コ
ン

ピ
ュ
ー
タ
を
つ
な
ぐ
た
め
の
ネ
ッ
ト
ワ
ー
ク
を

構
築
し
ま
し
た
。
そ
れ
が
国
立
大
学
や
研
究
機

関
を
結
ぶ
学
術
情
報
ネ
ッ
ト
ワ
ー
ク
「
Ｓ
Ｉ
Ｎ

Ｅ
Ｔ
」
に
発
展
し
た
わ
け
で
す
が
、Ｓ
Ｉ
Ｎ
Ｅ

Ｔ
を
ク
ラ
ウ
ド
と
つ
な
ぐ
構
想
が
立
ち
上
が
っ

た
際
、
問
題
に
な
っ
た
の
が
セ
キ
ュ
リ
テ
ィ
対

策
で
し
た
。
当
初
は
、
重
要
な
デ
ー
タ
が
集
ま

る
ク
ラ
ウ
ド
と
の
接
続
部
分
の
み
を
守
る
と
い

う
こ
と
だ
っ
た
の
で
す
が
、
徐
々
に
守
備
範
囲

が
広
が
り
、
ネ
ッ
ト
ワ
ー
ク
全
般
を
見
る
よ
う

に
な
り
ま
し
た
。

　
そ
し
て
現
在
、
セ
キ
ュ
リ
テ
ィ
対
策
の
強
化

や
人
材
育
成
を
推
進
す
る
「
Ｎ
Ｉ
Ｉ–

Ｓ
Ｏ
Ｃ

Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
の
役
割

Ｓ
」
の
正
式
運
用
に
向
け
た
準
備
を
進
め

て
い
ま
す
。「
Ｓ
Ｏ
Ｃ
Ｓ
」
と
は Security 

O
peration C

ollaboration Services 

の

略
で
す
。

齋
藤
　
セ
キ
ュ
リ
テ
ィ
・
オ
ペ
レ
ー
シ
ョ
ン
・

セ
ン
タ
ー
（C

enter

）
で
は
な
い
の
で
す
ね
。

高
倉
　
大
学
と
連
携
（C

ollaboration

）
し

て
セ
キ
ュ
リ
テ
ィ
・
オ
ペ
レ
ー
シ
ョ
ン
の
サ

ポ
ー
ト
・
サ
ー
ビ
ス
（Service

）
を
提
供
す

る
と
い
う
主
旨
で
す
。

齋
藤
　
各
大
学
の
セ
キ
ュ
リ
テ
ィ
・
オ
ペ
レ
ー

シ
ョ
ン
に
関
す
る
ア
ク
テ
ィ
ビ
テ
ィ
は
、
ど
の

よ
う
な
状
況
で
す
か
？

高
倉
　
大
学
に
よ
っ
て
ま
ち
ま
ち
で
す
。
そ
こ

で
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
よ
う
な
組
織
を
各
大
学
で

運
用
し
て
も
ら
う
た
め
の
ト
レ
ー
ニ
ン
グ
を
行

な
う
組
織
と
し
て
Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
が
発
足

し
ま
し
た
。

　
こ
れ
ま
で
は
大
学
で
セ
キ
ュ
リ
テ
ィ
・
オ
ペ

レ
ー
シ
ョ
ン
を
や
ろ
う
と
し
て
も
人
材
が
不
足

し
て
い
た
り
、
セ
ン
サ
を
購
入
す
る
資
金
や
使

い
こ
な
す
ノ
ウ
ハ
ウ
も
な
か
っ
た
り
す
る
な
ど

問
題
が
山
積
し
て
い
た
の
で
、
機
器
の
購
入
や

一
次
監
視
は
Ｎ
Ｉ
Ｉ
が
や
る
こ
と
に
し
ま
し

た
。
そ
し
て
何
か
異
常
を
発
見
し
た
ら
、Ｎ
Ｉ

Ｉ
が
大
学
に
連
絡
を
入
れ
、
そ
の
あ
と
の
解
析

や
原
因
究
明
は
共
同
で
行
な
う
こ
と
に
な
っ
て

い
ま
す
。

　
現
状
、
Ｎ
Ｏ
Ｃ（N

etw
ork O

perations 
C

enter

）
に
相
当
す
る
組
織
は
ど
こ
の
大
学
に

も
あ
り
、Ｎ
Ｏ
Ｃ
を
監
督
で
き
る
人
材
も
い
る

セ
キ
ュ
リ
テ
ィ
・
エ
ン
ジ
ニ
ア
の

育
成

常
態
化
し
た
も
の
は
相
手
に
し
ま
せ
ん
。Ｎ
Ｉ

Ｉ–

Ｓ
Ｏ
Ｃ
Ｓ
は
、
新
た
な
攻
撃
手
法
で
対
応

が
間
に
合
っ
て
い
な
い
恐
れ
の
あ
る
も
の
や
、

ア
ラ
ー
ト
が
出
た
あ
と
の
セ
ッ
シ
ョ
ン
を
チ
ェ

ッ
ク
し
て
大
量
通
信
を
確
認
し
た
も
の
に
つ
い

て
、Ｏ
Ｓ
の
バ
ー
ジ
ョ
ン
情
報
な
ど
と
も
照
合

し
な
が
ら
被
害
状
況
を
想
定
し
て
、
あ
る
程
度

の
確
証
を
得
た
う
え
で
大
学
に
通
知
し
ま
す
。

単
に
ア
ラ
ー
ト
が
出
た
か
ら
通
知
す
る
の
で
は

な
く
、
根
拠
を
と
も
な
っ
た
報
告
を
出
す
こ
と

で
、
大
学
側
に
速
や
か
な
対
応
を
促
す
よ
う
に

し
て
い
ま
す
。

　
大
学
で
は
、
学
外
で
マ
ル
ウ
ェ
ア
に
感
染
し

た
Ｐ
Ｃ
が
学
内
に
持
ち
込
ま
れ
る
ケ
ー
ス
が
多

い
。
そ
う
い
う
と
き
は
、
感
染
フ
ェ
ー
ズ
か
ら

確
認
さ
れ
て
い
る
マ
シ
ン
の
挙
動
と
照
合
し

て
、「
こ
の
マ
ル
ウ
ェ
ア
を
踏
ん
だ
可
能
性
が

あ
る
か
ら
調
べ
て
ほ
し
い
」
と
伝
え
ま
す
。
因

果
関
係
込
み
で
通
知
す
れ
ば
ア
ク
シ
ョ
ン
も
起

こ
し
や
す
い
の
で
す
。

　
全
国
の
国
立
大
学
を
見
て
い
る
と
、
共
通
し

て
起
こ
っ
て
い
る
事
象
が
掴
め
る
一
方
、
特
定

の
大
学
・
学
部
・
部
門
の
知
財
を
狙
っ
た
マ
ル

ウ
ェ
ア
が
見
つ
か
る
こ
と
も
あ
り
ま
す
。

　
た
だ
し
、メ
ー
ル
の「from

」
や「to

」
と
い
っ

た
個
人
情
報
は
暗
号
を
か
け
て
、
原
則
と
し
て

見
ら
れ
な
い
よ
う
に
し
て
い
ま
す
。

齋
藤
　
暗
号
を
解
く
プ
ロ
セ
ス
は
ど
う
な
っ
て

い
る
の
で
す
か
？

高
倉
　
共
通
鍵
で
暗
号
化
し
て
、
そ
の
共
通
鍵

を
大
学
の
公
開
鍵
で
閉
じ
て
い
ま
す
。
暗
号
を

解
く
際
は
、
大
学
が
ア
ッ
プ
ロ
ー
ド
し
て
く
れ

た
鍵
で
デ
ー
タ
を
戻
し
ま
す
。も
ち
ろ
ん
、デ
ー

タ
や
鍵
は
Ｄ
Ｒ
Ａ
Ｍ
上
で
し
か
展
開
し
ま
せ

ん
。
Ｎ
Ｉ
Ｉ
の
よ
う
な
組
織
が（
学
生
な
ど
）

〃
民〃

の
ト
ラ
フ
ィ
ッ
ク
を
見
る
の
は
通
信
の

傍
受
と
受
け
取
ら
れ
る
恐
れ
が
あ
る
の
で
、
そ

こ
は
慎
重
に
や
っ
て
い
ま
し
て
、
担
当
理
事
や

学
長
の
承
諾
を
得
る
よ
う
に
し
て
い
ま
す
。

齋
藤
　
ど
の
情
報
を
解
こ
う
と
し
て
い
る
の
か

は
、
大
学
に
伝
わ
っ
て
い
る
の
で
す
か
？

高
倉
　
Ｗ
Ｅ
Ｂ
Ｕ
Ｉ
が
共
通
な
の
で
、
我
々
が

見
て
い
る
情
報
は
大
学
も
把
握
し
て
い
ま
す
。

齋
藤
　
人
材
育
成
で
苦
労
し
て
い
る
点
は
あ
り

ま
す
か
？

高
倉
　
Ｎ
Ｏ
Ｃ
の
人
は
ネ
ッ
ト
ワ
ー
ク
に
関
す

る
知
識
が
あ
る
の
で
、
飲
み
込
み
は
早
い
で
す

よ
。
一
度
、
東
京
に
来
て
講
習
を
受
け
て
も
ら

い
、
そ
の
後
は
必
要
に
応
じ
て
オ
ン
ラ
イ
ン
で

や
り
取
り
し
て
い
ま
す
。
我
々
が
ア
イ
デ
ア
を

出
せ
ば
、
彼
ら
は
過
去
の
イ
ン
シ
デ
ン
ト
対
応

の
経
験
な
ど
を
も
と
に
、
自
分
な
り
の
や
り
方

を
見
つ
け
て
く
れ
る
の
で
、〃
オ
ン
・
ザ
・
ジ
ョ

ブ〃

で
学
ん
で
も
ら
っ
て
い
ま
す
。

　
今
回
、
も
う
ひ
と
つ
取
り
組
ん
で
い
る
の
は
、

Ｎ
Ｉ
Ｉ
が
学
術
研
究
機
関
で
あ
る
こ
と
を
活
か

し
て
、
ト
レ
ー
ニ
ン
グ
用
の
デ
ー
タ
を
つ
く
る

こ
と
で
す
。
一
番
わ
か
り
や
す
い
の
は
マ
ル

ウ
ェ
ア
で
、
監
視
で
得
ら
れ
た
デ
ー
タ
の
な
か

か
ら
公
開
可
能
な
も
の
を
匿
名
化
し
て
、
無
償

で
配
布
し
ま
す
。
セ
キ
ュ
リ
テ
ィ
研
究
で
は
、

当
然
、
鮮
度
の
高
い
デ
ー
タ
を
用
い
た
ほ
う
が

効
果
的
で
す
が
、
現
状
な
か
な
か
む
ず
か
し
い
。

そ
れ
な
ら
我
々
が
デ
ー
タ
を
提
供
し
た
ら
ど
う

か
と
い
う
こ
と
で
準
備
を
進
め
て
い
ま
す
。

齋
藤
人
材
育
成
の
完
成
形
は
、
ど
の
あ
た
り

を
目
指
し
て
い
る
の
で
し
ょ
う
か
？

高
倉
一
〇
年
二
〇
年
後
、
こ
の
ト
レ
ー
ニ
ン

グ
を
受
け
た
人
が
役
職
者
に
な
っ
て
、
大
学
の

マ
ネ
ー
ジ
メ
ン
ト
に
関
わ
っ
て
ほ
し
い
。
そ
し

て
、
セ
キ
ュ
リ
テ
ィ
が
わ
か
る
理
事
や
役
員
と

し
て
「
セ
キ
ュ
リ
テ
ィ
に
は
こ
の
く
ら
い
の
予

算
が
必
要
で
す
」
と
言
え
る
よ
う
な
コ
ス
ト
感

を
身
に
付
け
て
も
ら
い
た
い
で
す
。

齋
藤
コ
ス
ト
感
は
大
切
で
す
ね
。

我
々
が
提
供
し
て
い
る
セ
キ
ュ
リ
テ
ィ
・

サ
ー
ビ
ス
は
、
と
も
す
れ
ば
お
客
さ
ま
に
合
わ

せ
る
こ
と
を
優
先
し
が
ち
で
、「
教
育
」
と
言

う
と
お
こ
が
ま
し
い
で
す
が
、
互
い
に
学
び
・

育
っ
て
い
く
と
い
う
考
え
方
は
希
薄
だ
っ
た
の

で
、
今
の
お
話
は
と
て
も
参
考
に
な
り
ま
し
た
。

高
倉
我
々
も
Ｓ
Ｏ
Ｃ
事
業
者
さ
ん
の
声
を
い

ろ
い
ろ
聞
い
て
、「
こ
れ
は
（
教
育
を
）
や
ら

な
い
と
ダ
メ
だ
な
」
と
い
う
こ
と
で
始
め
ま
し

た
か
ら
ね
。
大
学
と
し
て
は
「
今
日
も
安
全
で

す
」
と
言
っ
て
も
ら
え
る
の
が
理
想
で
す
が
、

そ
う
で
な
い
事
態
が
発
生
し
た
と
き
、
適
切
な

対
処
を
決
断
で
き
る
人
材
が
少
な
い
こ
と
が
最

大
の
課
題
で
す
。
ま
た
、
話
が
で
き
る
エ
ン
ジ

ニ
ア
も
不
足
し
て
い
る
の
で
、
何
か
あ
っ
た
と

き
に
上
層
部
へ
の
報
告
が
き
ち
ん
と
な
さ
れ
な

い
と
、
連
鎖
的
な
パ
ニ
ッ
ク
を
引
き
起
こ
す
危

険
性
が
あ
り
ま
す
。

さ
ら
に
、
緊
急
時
は
「
こ
の
案
件
に
ど
の
く

ら
い
の
リ
ソ
ー
ス
を
割
く
べ
き
か
」
と
い
う
判

断
が
求
め
ら
れ
、
今
起
き
て
い
る
事
象
と
今
後

起
こ
り
得
る
事
象
を
想
定
し
て
、
適
材
適
所
に

リ
ソ
ー
ス
を
配
分
す
る
、
つ
ま
り
戦
略
を
立
て

ら
れ
る
人
材
が
必
要
で
す
。
そ
う
で
な
い
と
、

イ
ン
シ
デ
ン
ト
が
起
こ
る
た
び
に
関
係
者
が
疲

弊
し
て
し
ま
う
。
今
の
ま
ま
で
は
、
セ
キ
ュ
リ

テ
ィ
を
学
ん
だ
学
生
が
「
セ
キ
ュ
リ
テ
ィ
の
仕

事
は
大
変
だ
か
ら…

…

」
と
言
っ
て
、
他
の
分

野
に
流
れ
て
行
っ
て
し
ま
う
（
笑
）。

齋
藤
セ
キ
ュ
リ
テ
ィ
に
携
わ
る
人
材
を
育
て

な
け
れ
ば
な
ら
な
い
と
い
う
話
は
よ
く
出
て
き

ま
す
が
、
個
人
的
に
は
「
二
万
人
の
セ
キ
ュ
リ

テ
ィ
・
エ
ン
ジ
ニ
ア
を
育
て
る
よ
り
、
一
〇
〇

万
人
の
Ｉ
Ｔ
エ
ン
ジ
ニ
ア
が
セ
キ
ュ
リ
テ
ィ
に

関
す
る
ア
ウ
ェ
ア
ネ
ス
を
持
つ
」
ほ
う
が
、
総

体
的
な
底
上
げ
に
つ
な
が
る
の
で
は
な
い
か
、

と
考
え
て
い
ま
す
。

高
倉
そ
う
い
う
人
が
各
分
野
に
散
っ
て
い
る

の
が
理
想
型
で
す
ね
。

齋
藤

IoT

デ
バ
イ
ス
が
増
え
て
い
ま
す
が
、

何
か
対
応
は
さ
れ
て
い
ま
す
か
？

高
倉
大
学
間
や
国
際
的
な
共
同
研
究
が
頻
繁

組
ん
で
ほ
し
い
。

齋
藤
将
来
的
に
は
、Ａ
Ｉ
の
活
用
な
ど
も
視

野
に
入
っ
て
い
ま
す
か
？

高
倉
大
き
な
攻
撃
が
来
た
と
き
の
状
況
分
析

や
被
害
予
測
は
Ａ
Ｉ
の
得
意
と
す
る
と
こ
ろ
で

す
。
ま
た
、
対
応
の
サ
ジ
ェ
ス
チ
ョ
ン
な
ど
も

Ａ
Ｉ
が
示
し
て
く
れ
る
よ
う
に
な
る
で
し
ょ

う
。
つ
ま
り
、
人
間
を
サ
ポ
ー
ト
す
る
役
割
を

Ａ
Ｉ
が
担
い
、
最
終
的
な
決
断
は
人
間
が
下
す

と
い
う
使
い
方
が
、
こ
れ
か
ら
し
ば
ら
く
続
く

と
思
い
ま
す
。
イ
メ
ー
ジ
と
し
て
は
『
ス
タ
ー
・

ウ
ォ
ー
ズ
』
の
Ｒ
２–

Ｄ
２
で
す
ね
（
笑
）。

ひ
と
つ
悩
ま
し
い
の
は
、
本
当
に
か
し
こ
い

Ａ
Ｉ
が
出
て
き
た
ら
、
有
利
に
な
る
の
は
攻
撃

者
の
ほ
う
だ
と
い
う
こ
と
で
す
。
実
際
、
攻
撃

者
は
す
で
に
Ａ
Ｉ
を
使
っ
て
い
ま
す
。

齋
藤
マ
シ
ン
・
ラ
ー
ニ
ン
グ
を
活
用
す
れ
ば
、

人
間
が
一
度
や
っ
た
こ
と
は
反
復
で
き
る
よ
う

に
な
る
の
で
、
人
材
不
足
を
補
っ
て
く
れ
る

ツ
ー
ル
に
は
な
っ
て
く
れ
る
で
し
ょ
う
ね
。

高
倉
今
、Ｓ
Ｏ
Ｃ
の
一
番
下
の
レ
イ
ヤ
で

や
っ
て
い
る
よ
う
な
作
業
は
、
い
ず
れ
Ａ
Ｉ
に

取
っ
て
代
わ
ら
れ
る
し
、
休
日
や
夜
間
に
何
か

起
き
た
と
き
の
〃
仮
止
め〃

み
た
い
な
措
置
は

Ａ
Ｉ
で
も
で
き
る
よ
う
に
な
る
で
し
ょ
う
。

イ
ン
シ
デ
ン
ト
が
起
こ
る
と
人
間
は
パ
ニ
ッ

ク
に
陥
っ
て
、
一
分
一
秒
の
判
断
を
迫
ら
れ
た

ら
、
し
ば
し
ば
間
違
っ
て
し
ま
う
。
そ
ん
な
状

況
で
Ａ
Ｉ
が
暫
定
的
に
食
い
止
め
て
お
い
て
く

れ
た
ら
、
人
間
が
正
確
な
対
応
を
考
え
る
た
め

の
時
間
を
捻
出
で
き
ま
す
。

齋
藤
Ｓ
Ｏ
Ｃ
間
連
携
な
ど
は
検
討
さ
れ
て
い

ま
す
か
？

高
倉
複
数
の
セ
キ
ュ
リ
テ
ィ
団
体
が
あ
り
ま

す
が
、
情
報
の
シ
ェ
ア
リ
ン
グ
は
あ
ま
り
進
ん

で
い
ま
せ
ん
。「
自
分
た
ち
の
情
報
は
出
し
た

く
な
い
が
、
相
手
の
情
報
は
知
り
た
い
」
と
い

う
の
が
本
心
か
も
し
れ
ま
せ
ん
。

齋
藤
失
敗
談
を
シ
ェ
ア
す
る
こ
と
は
重
要
で

す
よ
ね
。
関
係
者
が
集
ま
る
と
、
共
通
の
敵
に

対
す
る
話
題
で
は
盛
り
上
が
る
の
で
す
が
、「
自

分
の
と
こ
ろ
だ
け
か
も
し
れ
な
い
」
と
思
っ
た

瞬
間
、
口
を
噤
ん
で
し
ま
う…

…

。

高
倉
我
々
は
、
ま
ず
各
大
学
が
持
っ
て
い
る

情
報
を
集
め
て
、
そ
れ
を
他
の
大
学
と
シ
ェ
ア

す
る
よ
う
に
し
て
い
ま
す
。
も
ち
ろ
ん
大
学
名

は
伏
せ
ま
す
し
、
事
前
に
承
諾
も
と
り
ま
す
。

自
主
的
に
情
報
を
あ
げ
る
と
な
る
と
ま
だ
ハ
ー

ド
ル
が
高
い
の
で
す
が
、
匿
名
化
し
た
情
報
を

共
有
す
る
ぶ
ん
に
は
、
た
い
て
い
の
大
学
は
許

可
し
て
く
れ
ま
す
。

齋
藤
Ｎ
Ｉ
Ｉ–

Ｓ
Ｏ
Ｃ
Ｓ
は
、
他
の
Ｓ
Ｏ
Ｃ

と
連
携
し
た
り
し
て
い
ま
す
か
？

高
倉
海
外
の
Ｓ
Ｏ
Ｃ
な
ど
と
情
報
の
シ
ェ
ア

リ
ン
グ
を
進
め
て
い
ま
す
。

齋
藤
そ
れ
は
対
等
な
立
場
で
行
な
っ
て
い
る

の
で
す
か
？

高
倉
そ
う
で
す
。

齋
藤
我
々
は
個
々
の
お
客
さ
ま
に
Ｓ
Ｏ
Ｃ
機

能
を
サ
ー
ビ
ス
と
し
て
提
供
し
て
い
ま
す
が
、

次
の
段
階
と
し
て
各
Ｓ
Ｏ
Ｃ
を
連
携
さ
せ
る
こ

と
で
、
さ
ら
な
る
ア
ド
バ
ン
テ
ー
ジ
が
生
み
出

せ
な
い
か
考
え
て
い
ま
す
。

そ
の
際
、
対
等
な
関
係
で
情
報
交
換
を
行
な

う
だ
け
で
な
く
、
ツ
リ
ー
を
つ
く
っ
て
、
例
え

ば
「×

×

の
ト
ラ
フ
ィ
ッ
ク
を
止
め
ほ
し
い
」

と
い
っ
た
オ
ー
ダ
も
付
け
る
よ
う
に
で
き
れ

ば
、
よ
り
動
き
や
す
く
な
る
と
思
う
の
で
す
が
。

高
倉
政
府
や
行
政
主
導
で
そ
れ
を
進
め
て
、

角
度
の
高
い
情
報
を
も
と
に
、
早
急
に
動
け
る

仕
組
み
を
つ
く
る
べ
き
か
も
し
れ
ま
せ
ん
ね
。

米
国
の
Ｉ
Ｓ
Ａ
Ｃ
な
ど
は
、
す
で
に
そ
う
な
っ

て
い
ま
す
。

齋
藤
東
京
オ
リ
ン
ピ
ッ
ク
の
よ
う
な
大
き
な

イ
ベ
ン
ト
を
成
功
さ
せ
る
と
い
う
目
標
が
あ
れ

ば
、
ビ
ジ
ネ
ス
の
競
合
関
係
を
乗
り
越
え
て
協

調
で
き
る
と
思
う
の
で
、
そ
う
し
た
機
会
を
活

か
し
た
い
で
す
ね
。

高
倉
オ
リ
ン
ピ
ッ
ク
の
セ
キ
ュ
リ
テ
ィ
対
策

と
い
っ
た
喫
緊
の
案
件
に
関
し
て
は
、
時
間
も

人
的
リ
ソ
ー
ス
も
限
ら
れ
て
い
る
の
で
、Ｓ
Ｏ

Ｃ
間
連
携
を
進
め
な
が
ら
、
ワ
ン
・
ユ
ニ
ッ
ト

化
し
て
い
く
の
が
現
実
的
な
対
応
策
だ
と
思
い

ま
す
。

齋
藤
お
っ
し
ゃ
る
通
り
で
す
ね
。
今
日
は
多

く
の
イ
メ
ー
ジ
を
共
有
で
き
、
大
変
有
意
義
で

し
た
。
あ
り
が
と
う
ご
ざ
い
ま
し
た
。●

に
行
な
わ
れ
て
お
り
、
実
験
機
器
な
ど
多
く
の

IoT

デ
バ
イ
ス
が
ネ
ッ
ト
ワ
ー
ク
に
つ
な
が
っ

て
い
ま
す
。
我
々
か
ら
す
る
と
、
ネ
ッ
ト
ワ
ー

ク
は
Ｖ
Ｐ
Ｎ
を
組
ん
で
い
る
の
が
当
然
で
す

が
、
そ
う
で
な
い
と
こ
ろ
も
多
く
、
た
い
て
い

は
ポ
ー
ト
80
が
空
い
て
い
る
の
で
、
そ
こ
を
叩

か
れ
て
し
ま
う
。

ま
た
、
検
索
エ
ン
ジ
ンShodan

の
ス
キ
ャ

ナ
情
報
を
も
と
に
セ
ッ
シ
ョ
ン
を
抽
出
す
る

と
、
ど
の
ポ
ー
ト
が
狙
わ
れ
て
い
る
の
か
わ
か

る
。
例
え
ば
、
あ
る
デ
バ
イ
ス
の
特
定
の
ポ
ー

ト
め
が
け
て
ス
キ
ャ
ン
が
か
け
ら
れ
る
。
ポ
ー

ト
ス
キ
ャ
ン
が
か
か
る
と
攻
撃
の
前
兆
だ
と
言

わ
れ
た
り
し
ま
す
が
、
実
際
に
攻
撃
し
て
く
る

と
き
は
、
も
う
一
度
ピ
ン
・
ポ
イ
ン
ト
の
レ
ー

ダ
ー
照
射
が
始
ま
り
、「
い
よ
い
よ
撃
っ
て
く

る
ぞ
」
と
な
り
ま
す
。

齋
藤
特
定
の
実
装
・
イ
ン
タ
フ
ェ
ー
ス
を

狙
っ
て
く
る
わ
け
で
す
ね
。

高
倉
こ
う
し
た
ケ
ー
ス
は
年
に
数
回
で
す

が
、
兆
候
が
現
れ
る
と
、
大
学
に
「
こ
の
ポ
ー

ト
に
ス
キ
ャ
ン
が
か
か
っ
て
い
る
け
ど
、
把
握

し
て
い
ま
す
か
？
」
と
連
絡
を
入
れ
ま
す
。

齋
藤
そ
こ
ま
で
ケ
ア
し
な
い
と
、IoT

デ
バ

イ
ス
の
セ
キ
ュ
リ
テ
ィ
は
守
れ
な
い
の
で
し
ょ

う
か
？

高
倉
と
に
か
く IoT

デ
バ
イ
ス
の
直
付
け
は

避
け
る
べ
き
で
す
。
ア
ッ
プ
デ
ー
ト
も
頻
繁
で

は
な
い
し
、
サ
ポ
ー
ト
期
間
も
限
ら
れ
て
い
る

の
で
、
で
き
る
限
り
閉
じ
た
ネ
ッ
ト
ワ
ー
ク
を

国立情報学研究所
サイバーセキュリティ研究開発センター センター長

アーキテクチャ科学研究系 教授

高倉 弘喜氏

IIJセキュリティ本部長

齋藤 衛

円滑なセキュリティ・オペレーションを実践するには、何が必要なのか？

本対談では、これからの時代に沿ったサイバーセキュリティのあり方について、

ふたつのセキュリティ・オペレーション組織の比較などをもとに検討してみたい。
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の
で
、
そ
う
い
う
人
に
セ
キ
ュ
リ
テ
ィ
・
オ
ペ

レ
ー
シ
ョ
ン
に
つ
い
て
学
ん
で
も
ら
っ
て
い
る

段
階
で
す
。

た
だ
、
大
学
の
場
合
、
対
応
す
る
部
署
、
学

部
や
教
職
員
な
ど
さ
ま
ざ
ま
な
内
情
に
精
通
し

て
い
な
い
と
事
が
進
ま
な
い
。
国
立
大
学
に
は

附
属
病
院
を
持
つ
と
こ
ろ
も
あ
り
ま
す
が
、
そ

れ
ら
と
話
が
で
き
、
な
お
か
つ
セ
キ
ュ
リ
テ
ィ

も
わ
か
っ
て
い
な
い
と
務
ま
り
ま
せ
ん
。
よ
っ

て
、
学
生
や
外
部
の
事
業
者
に
任
せ
る
わ
け
に

も
い
か
ず
、
ま
ず
は
そ
の
人
材
を
育
成
し
て
い

る
の
で
す
。

齋
藤
各
大
学
に
い
る
Ｉ
Ｔ
エ
ン
ジ
ニ
ア
に
セ

キ
ュ
リ
テ
ィ
に
関
す
る
技
能
を
習
得
し
て
も
ら

う
と
い
う
こ
と
な
ら
、
き
ち
ん
と
し
た
人
材
が

育
つ
で
し
ょ
う
ね
。

高
倉
最
低
で
も
ト
ラ
フ
ィ
ッ
ク
を
見
る
こ
と

が
で
き
、
不
審
な
挙
動
に
気
が
つ
く
人
間
を
各

大
学
に
一
、
二
名
は
置
き
た
い
。
こ
れ
を
五
年

以
内
に
達
成
し
た
い
と
考
え
て
い
ま
す
。
さ
ら

に
は
、
デ
ー
タ
か
ら
読
み
取
っ
た
情
報
を
咀
嚼

し
て
、
大
学
の
上
層
部
や
監
督
官
庁
に
報
告
で

き
る
管
理
者
の
育
成
を
目
指
し
て
い
ま
す
。

齋
藤
Ｎ
Ｉ
Ｉ–

Ｓ
Ｏ
Ｃ
Ｓ
の
規
模
は
ど
れ
く

ら
い
で
す
か
？

高
倉
オ
ペ
レ
ー
シ
ョ
ン
を
や
っ
て
い
る
の
は

一
〇
名
程
度
で
、
夜
間
は
二
名
体
制
で
す
。
そ

れ
で
約
八
〇
の
国
立
大
学
を
見
て
い
ま
す
。

一
般
的
な
Ｓ
Ｏ
Ｃ
と
異
な
る
点
は
、
拡
散
し

た
ボ
ッ
ト
が
ゾ
ン
ビ
化
し
て
ノ
イ
ズ
の
よ
う
な

ア
ラ
ー
ト
を
発
し
て
い
ま
す
が
、
そ
の
よ
う
に

齋
藤
Ｉ
Ｉ
Ｊ
は
セ
キ
ュ
リ
テ
ィ
・
オ
ペ
レ
ー

シ
ョ
ン
事
業
を
長
年
行
な
っ
て
き
ま
し
た
。
そ

し
て
こ
の
た
び
、
Ｓ
Ｏ
Ｃ
、
人
材
、
シ
ス
テ
ム

を
拡
充
し
、
新
し
い
Ｓ
Ｏ
Ｃ
が
昨
年
度
末
に
開

所
し
ま
し
た
。

今
回
は
、
国
立
情
報
学
研
究
所
の
高
倉
弘
喜

先
生
に
セ
キ
ュ
リ
テ
ィ
に
関
わ
る
組
織
や
人
材

育
成
の
お
話
を
う
か
が
い
た
い
と
思
い
ま
す
。

ま
ず
、
国
立
情
報
学
研
究
所
の
概
要
を
ご
紹
介

く
だ
さ
い
。

高
倉
国
立
情
報
学
研
究
所
（
以
下
、Ｎ
Ｉ
Ｉ
）

は
「
情
報
」
を
め
ぐ
る
さ
ま
ざ
ま
な
こ
と
を
研

究
す
る
組
織
で
す
。
も
と
も
と
は
活
字
や
書
籍

を
対
象
と
し
て
い
ま
し
た
が
、
そ
れ
ら
を
電
子

化
す
る
過
程
で
ネ
ッ
ト
ワ
ー
ク
の
研
究
を
開
始

し
、
そ
の
後
、
各
大
学
に
あ
る
ス
ー
パ
ー
コ
ン

ピ
ュ
ー
タ
を
つ
な
ぐ
た
め
の
ネ
ッ
ト
ワ
ー
ク
を

構
築
し
ま
し
た
。
そ
れ
が
国
立
大
学
や
研
究
機

関
を
結
ぶ
学
術
情
報
ネ
ッ
ト
ワ
ー
ク
「
Ｓ
Ｉ
Ｎ

Ｅ
Ｔ
」
に
発
展
し
た
わ
け
で
す
が
、Ｓ
Ｉ
Ｎ
Ｅ

Ｔ
を
ク
ラ
ウ
ド
と
つ
な
ぐ
構
想
が
立
ち
上
が
っ

た
際
、
問
題
に
な
っ
た
の
が
セ
キ
ュ
リ
テ
ィ
対

策
で
し
た
。
当
初
は
、
重
要
な
デ
ー
タ
が
集
ま

る
ク
ラ
ウ
ド
と
の
接
続
部
分
の
み
を
守
る
と
い

う
こ
と
だ
っ
た
の
で
す
が
、
徐
々
に
守
備
範
囲

が
広
が
り
、
ネ
ッ
ト
ワ
ー
ク
全
般
を
見
る
よ
う

に
な
り
ま
し
た
。

そ
し
て
現
在
、
セ
キ
ュ
リ
テ
ィ
対
策
の
強
化

や
人
材
育
成
を
推
進
す
る
「
Ｎ
Ｉ
Ｉ–

Ｓ
Ｏ
Ｃ

Ｓ
」
の
正
式
運
用
に
向
け
た
準
備
を
進
め

て
い
ま
す
。「
Ｓ
Ｏ
Ｃ
Ｓ
」
と
はSecurity

O
peration

C
ollaboration

Services

の

略
で
す
。

齋
藤
セ
キ
ュ
リ
テ
ィ
・
オ
ペ
レ
ー
シ
ョ
ン
・

セ
ン
タ
ー
（C

enter

）
で
は
な
い
の
で
す
ね
。

高
倉
大
学
と
連
携
（C

ollaboration

）
し

て
セ
キ
ュ
リ
テ
ィ
・
オ
ペ
レ
ー
シ
ョ
ン
の
サ

ポ
ー
ト
・
サ
ー
ビ
ス
（Service

）
を
提
供
す

る
と
い
う
主
旨
で
す
。

齋
藤
各
大
学
の
セ
キ
ュ
リ
テ
ィ
・
オ
ペ
レ
ー

シ
ョ
ン
に
関
す
る
ア
ク
テ
ィ
ビ
テ
ィ
は
、
ど
の

よ
う
な
状
況
で
す
か
？

高
倉
大
学
に
よ
っ
て
ま
ち
ま
ち
で
す
。
そ
こ

で
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
よ
う
な
組
織
を
各
大
学
で

運
用
し
て
も
ら
う
た
め
の
ト
レ
ー
ニ
ン
グ
を
行

な
う
組
織
と
し
て
Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
が
発
足

し
ま
し
た
。

こ
れ
ま
で
は
大
学
で
セ
キ
ュ
リ
テ
ィ
・
オ
ペ

レ
ー
シ
ョ
ン
を
や
ろ
う
と
し
て
も
人
材
が
不
足

し
て
い
た
り
、
セ
ン
サ
を
購
入
す
る
資
金
や
使

い
こ
な
す
ノ
ウ
ハ
ウ
も
な
か
っ
た
り
す
る
な
ど

問
題
が
山
積
し
て
い
た
の
で
、
機
器
の
購
入
や

一
次
監
視
は
Ｎ
Ｉ
Ｉ
が
や
る
こ
と
に
し
ま
し

た
。
そ
し
て
何
か
異
常
を
発
見
し
た
ら
、Ｎ
Ｉ

Ｉ
が
大
学
に
連
絡
を
入
れ
、
そ
の
あ
と
の
解
析

や
原
因
究
明
は
共
同
で
行
な
う
こ
と
に
な
っ
て

い
ま
す
。

現
状
、
Ｎ
Ｏ
Ｃ（N

etw
ork O

perations
C

enter

）
に
相
当
す
る
組
織
は
ど
こ
の
大
学
に

も
あ
り
、Ｎ
Ｏ
Ｃ
を
監
督
で
き
る
人
材
も
い
る

常
態
化
し
た
も
の
は
相
手
に
し
ま
せ
ん
。Ｎ
Ｉ

Ｉ–

Ｓ
Ｏ
Ｃ
Ｓ
は
、
新
た
な
攻
撃
手
法
で
対
応

が
間
に
合
っ
て
い
な
い
恐
れ
の
あ
る
も
の
や
、

ア
ラ
ー
ト
が
出
た
あ
と
の
セ
ッ
シ
ョ
ン
を
チ
ェ

ッ
ク
し
て
大
量
通
信
を
確
認
し
た
も
の
に
つ
い

て
、Ｏ
Ｓ
の
バ
ー
ジ
ョ
ン
情
報
な
ど
と
も
照
合

し
な
が
ら
被
害
状
況
を
想
定
し
て
、
あ
る
程
度

の
確
証
を
得
た
う
え
で
大
学
に
通
知
し
ま
す
。

単
に
ア
ラ
ー
ト
が
出
た
か
ら
通
知
す
る
の
で
は

な
く
、
根
拠
を
と
も
な
っ
た
報
告
を
出
す
こ
と

で
、
大
学
側
に
速
や
か
な
対
応
を
促
す
よ
う
に

し
て
い
ま
す
。

大
学
で
は
、
学
外
で
マ
ル
ウ
ェ
ア
に
感
染
し

た
Ｐ
Ｃ
が
学
内
に
持
ち
込
ま
れ
る
ケ
ー
ス
が
多

い
。
そ
う
い
う
と
き
は
、
感
染
フ
ェ
ー
ズ
か
ら

確
認
さ
れ
て
い
る
マ
シ
ン
の
挙
動
と
照
合
し

て
、「
こ
の
マ
ル
ウ
ェ
ア
を
踏
ん
だ
可
能
性
が

あ
る
か
ら
調
べ
て
ほ
し
い
」
と
伝
え
ま
す
。
因

果
関
係
込
み
で
通
知
す
れ
ば
ア
ク
シ
ョ
ン
も
起

こ
し
や
す
い
の
で
す
。

全
国
の
国
立
大
学
を
見
て
い
る
と
、
共
通
し

て
起
こ
っ
て
い
る
事
象
が
掴
め
る
一
方
、
特
定

の
大
学
・
学
部
・
部
門
の
知
財
を
狙
っ
た
マ
ル

ウ
ェ
ア
が
見
つ
か
る
こ
と
も
あ
り
ま
す
。

た
だ
し
、メ
ー
ル
の「from

」
や「to

」
と
い
っ

た
個
人
情
報
は
暗
号
を
か
け
て
、
原
則
と
し
て

見
ら
れ
な
い
よ
う
に
し
て
い
ま
す
。

齋
藤
暗
号
を
解
く
プ
ロ
セ
ス
は
ど
う
な
っ
て

い
る
の
で
す
か
？

高
倉
共
通
鍵
で
暗
号
化
し
て
、
そ
の
共
通
鍵

を
大
学
の
公
開
鍵
で
閉
じ
て
い
ま
す
。
暗
号
を

解
く
際
は
、
大
学
が
ア
ッ
プ
ロ
ー
ド
し
て
く
れ

た
鍵
で
デ
ー
タ
を
戻
し
ま
す
。も
ち
ろ
ん
、デ
ー

タ
や
鍵
は
Ｄ
Ｒ
Ａ
Ｍ
上
で
し
か
展
開
し
ま
せ

ん
。
Ｎ
Ｉ
Ｉ
の
よ
う
な
組
織
が（
学
生
な
ど
）

〃
民〃

の
ト
ラ
フ
ィ
ッ
ク
を
見
る
の
は
通
信
の

傍
受
と
受
け
取
ら
れ
る
恐
れ
が
あ
る
の
で
、
そ

こ
は
慎
重
に
や
っ
て
い
ま
し
て
、
担
当
理
事
や

学
長
の
承
諾
を
得
る
よ
う
に
し
て
い
ま
す
。

齋
藤
ど
の
情
報
を
解
こ
う
と
し
て
い
る
の
か

は
、
大
学
に
伝
わ
っ
て
い
る
の
で
す
か
？

高
倉
Ｗ
Ｅ
Ｂ
Ｕ
Ｉ
が
共
通
な
の
で
、
我
々
が

見
て
い
る
情
報
は
大
学
も
把
握
し
て
い
ま
す
。

齋
藤
人
材
育
成
で
苦
労
し
て
い
る
点
は
あ
り

ま
す
か
？

高
倉
Ｎ
Ｏ
Ｃ
の
人
は
ネ
ッ
ト
ワ
ー
ク
に
関
す

る
知
識
が
あ
る
の
で
、
飲
み
込
み
は
早
い
で
す

よ
。
一
度
、
東
京
に
来
て
講
習
を
受
け
て
も
ら

い
、
そ
の
後
は
必
要
に
応
じ
て
オ
ン
ラ
イ
ン
で

や
り
取
り
し
て
い
ま
す
。
我
々
が
ア
イ
デ
ア
を

出
せ
ば
、
彼
ら
は
過
去
の
イ
ン
シ
デ
ン
ト
対
応

の
経
験
な
ど
を
も
と
に
、
自
分
な
り
の
や
り
方

を
見
つ
け
て
く
れ
る
の
で
、〃
オ
ン
・
ザ
・
ジ
ョ

ブ〃

で
学
ん
で
も
ら
っ
て
い
ま
す
。

今
回
、
も
う
ひ
と
つ
取
り
組
ん
で
い
る
の
は
、

Ｎ
Ｉ
Ｉ
が
学
術
研
究
機
関
で
あ
る
こ
と
を
活
か

し
て
、
ト
レ
ー
ニ
ン
グ
用
の
デ
ー
タ
を
つ
く
る

こ
と
で
す
。
一
番
わ
か
り
や
す
い
の
は
マ
ル

ウ
ェ
ア
で
、
監
視
で
得
ら
れ
た
デ
ー
タ
の
な
か

か
ら
公
開
可
能
な
も
の
を
匿
名
化
し
て
、
無
償

で
配
布
し
ま
す
。
セ
キ
ュ
リ
テ
ィ
研
究
で
は
、

当
然
、
鮮
度
の
高
い
デ
ー
タ
を
用
い
た
ほ
う
が

効
果
的
で
す
が
、
現
状
な
か
な
か
む
ず
か
し
い
。

そ
れ
な
ら
我
々
が
デ
ー
タ
を
提
供
し
た
ら
ど
う

か
と
い
う
こ
と
で
準
備
を
進
め
て
い
ま
す
。

齋
藤
　
人
材
育
成
の
完
成
形
は
、
ど
の
あ
た
り

を
目
指
し
て
い
る
の
で
し
ょ
う
か
？

高
倉
　
一
〇
年
二
〇
年
後
、
こ
の
ト
レ
ー
ニ
ン

グ
を
受
け
た
人
が
役
職
者
に
な
っ
て
、
大
学
の

マ
ネ
ー
ジ
メ
ン
ト
に
関
わ
っ
て
ほ
し
い
。
そ
し

て
、
セ
キ
ュ
リ
テ
ィ
が
わ
か
る
理
事
や
役
員
と

し
て
「
セ
キ
ュ
リ
テ
ィ
に
は
こ
の
く
ら
い
の
予

算
が
必
要
で
す
」
と
言
え
る
よ
う
な
コ
ス
ト
感

を
身
に
付
け
て
も
ら
い
た
い
で
す
。

齋
藤
　
コ
ス
ト
感
は
大
切
で
す
ね
。

　
我
々
が
提
供
し
て
い
る
セ
キ
ュ
リ
テ
ィ
・

サ
ー
ビ
ス
は
、
と
も
す
れ
ば
お
客
さ
ま
に
合
わ

せ
る
こ
と
を
優
先
し
が
ち
で
、「
教
育
」
と
言

う
と
お
こ
が
ま
し
い
で
す
が
、
互
い
に
学
び
・

育
っ
て
い
く
と
い
う
考
え
方
は
希
薄
だ
っ
た
の

で
、
今
の
お
話
は
と
て
も
参
考
に
な
り
ま
し
た
。

高
倉
　
我
々
も
Ｓ
Ｏ
Ｃ
事
業
者
さ
ん
の
声
を
い

ろ
い
ろ
聞
い
て
、「
こ
れ
は
（
教
育
を
）
や
ら

な
い
と
ダ
メ
だ
な
」
と
い
う
こ
と
で
始
め
ま
し

た
か
ら
ね
。
大
学
と
し
て
は
「
今
日
も
安
全
で

す
」
と
言
っ
て
も
ら
え
る
の
が
理
想
で
す
が
、

そ
う
で
な
い
事
態
が
発
生
し
た
と
き
、
適
切
な

対
処
を
決
断
で
き
る
人
材
が
少
な
い
こ
と
が
最

大
の
課
題
で
す
。
ま
た
、
話
が
で
き
る
エ
ン
ジ

ニ
ア
も
不
足
し
て
い
る
の
で
、
何
か
あ
っ
た
と

き
に
上
層
部
へ
の
報
告
が
き
ち
ん
と
な
さ
れ
な

い
と
、
連
鎖
的
な
パ
ニ
ッ
ク
を
引
き
起
こ
す
危

険
性
が
あ
り
ま
す
。

　
さ
ら
に
、
緊
急
時
は
「
こ
の
案
件
に
ど
の
く

ら
い
の
リ
ソ
ー
ス
を
割
く
べ
き
か
」
と
い
う
判

断
が
求
め
ら
れ
、
今
起
き
て
い
る
事
象
と
今
後

起
こ
り
得
る
事
象
を
想
定
し
て
、
適
材
適
所
に

リ
ソ
ー
ス
を
配
分
す
る
、
つ
ま
り
戦
略
を
立
て

ら
れ
る
人
材
が
必
要
で
す
。
そ
う
で
な
い
と
、

イ
ン
シ
デ
ン
ト
が
起
こ
る
た
び
に
関
係
者
が
疲

弊
し
て
し
ま
う
。
今
の
ま
ま
で
は
、
セ
キ
ュ
リ

テ
ィ
を
学
ん
だ
学
生
が
「
セ
キ
ュ
リ
テ
ィ
の
仕

事
は
大
変
だ
か
ら…

…

」
と
言
っ
て
、
他
の
分

野
に
流
れ
て
行
っ
て
し
ま
う
（
笑
）。

齋
藤
　
セ
キ
ュ
リ
テ
ィ
に
携
わ
る
人
材
を
育
て

な
け
れ
ば
な
ら
な
い
と
い
う
話
は
よ
く
出
て
き

ま
す
が
、
個
人
的
に
は
「
二
万
人
の
セ
キ
ュ
リ

テ
ィ
・
エ
ン
ジ
ニ
ア
を
育
て
る
よ
り
、
一
〇
〇

万
人
の
Ｉ
Ｔ
エ
ン
ジ
ニ
ア
が
セ
キ
ュ
リ
テ
ィ
に

関
す
る
ア
ウ
ェ
ア
ネ
ス
を
持
つ
」
ほ
う
が
、
総

体
的
な
底
上
げ
に
つ
な
が
る
の
で
は
な
い
か
、

と
考
え
て
い
ま
す
。

高
倉
　
そ
う
い
う
人
が
各
分
野
に
散
っ
て
い
る

の
が
理
想
型
で
す
ね
。

齋
藤
　IoT 

デ
バ
イ
ス
が
増
え
て
い
ま
す
が
、

何
か
対
応
は
さ
れ
て
い
ま
す
か
？

高
倉
　
大
学
間
や
国
際
的
な
共
同
研
究
が
頻
繁

組
ん
で
ほ
し
い
。

齋
藤
　
将
来
的
に
は
、Ａ
Ｉ
の
活
用
な
ど
も
視

野
に
入
っ
て
い
ま
す
か
？

高
倉
　
大
き
な
攻
撃
が
来
た
と
き
の
状
況
分
析

や
被
害
予
測
は
Ａ
Ｉ
の
得
意
と
す
る
と
こ
ろ
で

す
。
ま
た
、
対
応
の
サ
ジ
ェ
ス
チ
ョ
ン
な
ど
も

Ａ
Ｉ
が
示
し
て
く
れ
る
よ
う
に
な
る
で
し
ょ

う
。
つ
ま
り
、
人
間
を
サ
ポ
ー
ト
す
る
役
割
を

Ａ
Ｉ
が
担
い
、
最
終
的
な
決
断
は
人
間
が
下
す

と
い
う
使
い
方
が
、
こ
れ
か
ら
し
ば
ら
く
続
く

と
思
い
ま
す
。
イ
メ
ー
ジ
と
し
て
は
『
ス
タ
ー
・

ウ
ォ
ー
ズ
』
の
Ｒ
２–

Ｄ
２
で
す
ね
（
笑
）。

　
ひ
と
つ
悩
ま
し
い
の
は
、
本
当
に
か
し
こ
い

Ａ
Ｉ
が
出
て
き
た
ら
、
有
利
に
な
る
の
は
攻
撃

者
の
ほ
う
だ
と
い
う
こ
と
で
す
。
実
際
、
攻
撃

者
は
す
で
に
Ａ
Ｉ
を
使
っ
て
い
ま
す
。

齋
藤
　
マ
シ
ン
・
ラ
ー
ニ
ン
グ
を
活
用
す
れ
ば
、

人
間
が
一
度
や
っ
た
こ
と
は
反
復
で
き
る
よ
う

に
な
る
の
で
、
人
材
不
足
を
補
っ
て
く
れ
る

ツ
ー
ル
に
は
な
っ
て
く
れ
る
で
し
ょ
う
ね
。

高
倉
　
今
、Ｓ
Ｏ
Ｃ
の
一
番
下
の
レ
イ
ヤ
で

や
っ
て
い
る
よ
う
な
作
業
は
、
い
ず
れ
Ａ
Ｉ
に

取
っ
て
代
わ
ら
れ
る
し
、
休
日
や
夜
間
に
何
か

起
き
た
と
き
の
〃
仮
止
め〃

み
た
い
な
措
置
は

Ａ
Ｉ
で
も
で
き
る
よ
う
に
な
る
で
し
ょ
う
。

　
イ
ン
シ
デ
ン
ト
が
起
こ
る
と
人
間
は
パ
ニ
ッ

ク
に
陥
っ
て
、
一
分
一
秒
の
判
断
を
迫
ら
れ
た

ら
、
し
ば
し
ば
間
違
っ
て
し
ま
う
。
そ
ん
な
状

況
で
Ａ
Ｉ
が
暫
定
的
に
食
い
止
め
て
お
い
て
く

れ
た
ら
、
人
間
が
正
確
な
対
応
を
考
え
る
た
め

の
時
間
を
捻
出
で
き
ま
す
。

齋
藤
　
Ｓ
Ｏ
Ｃ
間
連
携
な
ど
は
検
討
さ
れ
て
い

ま
す
か
？

高
倉
　
複
数
の
セ
キ
ュ
リ
テ
ィ
団
体
が
あ
り
ま

す
が
、
情
報
の
シ
ェ
ア
リ
ン
グ
は
あ
ま
り
進
ん

で
い
ま
せ
ん
。「
自
分
た
ち
の
情
報
は
出
し
た

く
な
い
が
、
相
手
の
情
報
は
知
り
た
い
」
と
い

う
の
が
本
心
か
も
し
れ
ま
せ
ん
。

齋
藤
　
失
敗
談
を
シ
ェ
ア
す
る
こ
と
は
重
要
で

す
よ
ね
。
関
係
者
が
集
ま
る
と
、
共
通
の
敵
に

対
す
る
話
題
で
は
盛
り
上
が
る
の
で
す
が
、「
自

分
の
と
こ
ろ
だ
け
か
も
し
れ
な
い
」
と
思
っ
た

瞬
間
、
口
を
噤
ん
で
し
ま
う…

…

。

高
倉
　
我
々
は
、
ま
ず
各
大
学
が
持
っ
て
い
る

情
報
を
集
め
て
、
そ
れ
を
他
の
大
学
と
シ
ェ
ア

す
る
よ
う
に
し
て
い
ま
す
。
も
ち
ろ
ん
大
学
名

は
伏
せ
ま
す
し
、
事
前
に
承
諾
も
と
り
ま
す
。

自
主
的
に
情
報
を
あ
げ
る
と
な
る
と
ま
だ
ハ
ー

ド
ル
が
高
い
の
で
す
が
、
匿
名
化
し
た
情
報
を

共
有
す
る
ぶ
ん
に
は
、
た
い
て
い
の
大
学
は
許

可
し
て
く
れ
ま
す
。

齋
藤
　
Ｎ
Ｉ
Ｉ–

Ｓ
Ｏ
Ｃ
Ｓ
は
、
他
の
Ｓ
Ｏ
Ｃ

と
連
携
し
た
り
し
て
い
ま
す
か
？

高
倉
　
海
外
の
Ｓ
Ｏ
Ｃ
な
ど
と
情
報
の
シ
ェ
ア

リ
ン
グ
を
進
め
て
い
ま
す
。

齋
藤
　
そ
れ
は
対
等
な
立
場
で
行
な
っ
て
い
る

の
で
す
か
？

高
倉
　
そ
う
で
す
。

齋
藤
　
我
々
は
個
々
の
お
客
さ
ま
に
Ｓ
Ｏ
Ｃ
機

能
を
サ
ー
ビ
ス
と
し
て
提
供
し
て
い
ま
す
が
、

次
の
段
階
と
し
て
各
Ｓ
Ｏ
Ｃ
を
連
携
さ
せ
る
こ

と
で
、
さ
ら
な
る
ア
ド
バ
ン
テ
ー
ジ
が
生
み
出

せ
な
い
か
考
え
て
い
ま
す
。

　
そ
の
際
、
対
等
な
関
係
で
情
報
交
換
を
行
な

う
だ
け
で
な
く
、
ツ
リ
ー
を
つ
く
っ
て
、
例
え

ば
「×

×

の
ト
ラ
フ
ィ
ッ
ク
を
止
め
ほ
し
い
」

と
い
っ
た
オ
ー
ダ
も
付
け
る
よ
う
に
で
き
れ

ば
、
よ
り
動
き
や
す
く
な
る
と
思
う
の
で
す
が
。

高
倉
　
政
府
や
行
政
主
導
で
そ
れ
を
進
め
て
、

角
度
の
高
い
情
報
を
も
と
に
、
早
急
に
動
け
る

仕
組
み
を
つ
く
る
べ
き
か
も
し
れ
ま
せ
ん
ね
。

米
国
の
Ｉ
Ｓ
Ａ
Ｃ
な
ど
は
、
す
で
に
そ
う
な
っ

て
い
ま
す
。

齋
藤
　
東
京
オ
リ
ン
ピ
ッ
ク
の
よ
う
な
大
き
な

イ
ベ
ン
ト
を
成
功
さ
せ
る
と
い
う
目
標
が
あ
れ

ば
、
ビ
ジ
ネ
ス
の
競
合
関
係
を
乗
り
越
え
て
協

調
で
き
る
と
思
う
の
で
、
そ
う
し
た
機
会
を
活

か
し
た
い
で
す
ね
。

高
倉
　
オ
リ
ン
ピ
ッ
ク
の
セ
キ
ュ
リ
テ
ィ
対
策

と
い
っ
た
喫
緊
の
案
件
に
関
し
て
は
、
時
間
も

人
的
リ
ソ
ー
ス
も
限
ら
れ
て
い
る
の
で
、Ｓ
Ｏ

Ｃ
間
連
携
を
進
め
な
が
ら
、
ワ
ン
・
ユ
ニ
ッ
ト

化
し
て
い
く
の
が
現
実
的
な
対
応
策
だ
と
思
い

ま
す
。

齋
藤
　
お
っ
し
ゃ
る
通
り
で
す
ね
。
今
日
は
多

く
の
イ
メ
ー
ジ
を
共
有
で
き
、
大
変
有
意
義
で

し
た
。
あ
り
が
と
う
ご
ざ
い
ま
し
た
。●

に
行
な
わ
れ
て
お
り
、
実
験
機
器
な
ど
多
く
の

IoT 

デ
バ
イ
ス
が
ネ
ッ
ト
ワ
ー
ク
に
つ
な
が
っ

て
い
ま
す
。
我
々
か
ら
す
る
と
、
ネ
ッ
ト
ワ
ー

ク
は
Ｖ
Ｐ
Ｎ
を
組
ん
で
い
る
の
が
当
然
で
す

が
、
そ
う
で
な
い
と
こ
ろ
も
多
く
、
た
い
て
い

は
ポ
ー
ト
80
が
空
い
て
い
る
の
で
、
そ
こ
を
叩

か
れ
て
し
ま
う
。

　
ま
た
、
検
索
エ
ン
ジ
ンShodan

の
ス
キ
ャ

ナ
情
報
を
も
と
に
セ
ッ
シ
ョ
ン
を
抽
出
す
る

と
、
ど
の
ポ
ー
ト
が
狙
わ
れ
て
い
る
の
か
わ
か

る
。
例
え
ば
、
あ
る
デ
バ
イ
ス
の
特
定
の
ポ
ー

ト
め
が
け
て
ス
キ
ャ
ン
が
か
け
ら
れ
る
。
ポ
ー

ト
ス
キ
ャ
ン
が
か
か
る
と
攻
撃
の
前
兆
だ
と
言

わ
れ
た
り
し
ま
す
が
、
実
際
に
攻
撃
し
て
く
る

と
き
は
、
も
う
一
度
ピ
ン
・
ポ
イ
ン
ト
の
レ
ー

ダ
ー
照
射
が
始
ま
り
、「
い
よ
い
よ
撃
っ
て
く

る
ぞ
」
と
な
り
ま
す
。

齋
藤
　
特
定
の
実
装
・
イ
ン
タ
フ
ェ
ー
ス
を

狙
っ
て
く
る
わ
け
で
す
ね
。

高
倉
　
こ
う
し
た
ケ
ー
ス
は
年
に
数
回
で
す

が
、
兆
候
が
現
れ
る
と
、
大
学
に
「
こ
の
ポ
ー

ト
に
ス
キ
ャ
ン
が
か
か
っ
て
い
る
け
ど
、
把
握

し
て
い
ま
す
か
？
」
と
連
絡
を
入
れ
ま
す
。

齋
藤
　
そ
こ
ま
で
ケ
ア
し
な
い
と
、IoT 

デ
バ

イ
ス
の
セ
キ
ュ
リ
テ
ィ
は
守
れ
な
い
の
で
し
ょ

う
か
？

高
倉
　
と
に
か
く IoT 

デ
バ
イ
ス
の
直
付
け
は

避
け
る
べ
き
で
す
。
ア
ッ
プ
デ
ー
ト
も
頻
繁
で

は
な
い
し
、
サ
ポ
ー
ト
期
間
も
限
ら
れ
て
い
る

の
で
、
で
き
る
限
り
閉
じ
た
ネ
ッ
ト
ワ
ー
ク
を

IoT

／
Ａ
Ｉ
時
代
の
セ
キ
ュ
リ
テ
ィ

Ｓ
Ｏ
Ｃ
間
連
携
の
可
能
性

写真／渡邉 茂樹

高倉 弘喜（たかくら ひろき）
平成 2年、九州大学卒業。平成 4年、同大学大学院修士課程修了。
平成 7年、京都大学大学院博士後期課程修了。博士（工学）。奈
良先端科学技術大学院大学助手、京都大学講師・准教授、名古屋
大学教授を経て、平成 27年、国立情報学研究所教授。平成 28年、
同サイバーセキュリティ研究開発センター センター長。大規模ネッ
トワークや制御ネットワークにおけるセキュリティ対策などの研究
に従事。齋藤 衛（さいとう まもる）
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IoTボットネットからのDDoS攻撃
DDoS攻撃の脅威が続くなか、IoT機器を狙ったボットネットからの攻撃が増加している。

本稿では、その現状と対策に関する注意点をまとめる。

IIJ セキュリティ本部
セキュリティ情報統括室

根岸 征史

ま
せ
ん
。
そ
れ
に
は
、
こ
う
し
た
処
理
を
専
用

に
行
な
う
ア
プ
ラ
イ
ア
ン
ス
を
自
サ
イ
ト
に
設

置
し
た
り
、
ク
ラ
ウ
ド
上
で
提
供
さ
れ
る

D
D

oS 

攻
撃
対
策
サ
ー
ビ
ス
を
利
用
す
る
と

い
っ
た
対
策
が
考
え
ら
れ
、通
信
回
線
を
提
供

し
て
い
る
キ
ャ
リ
ア
網
内
で
そ
う
し
た
対
応
が

可
能
な
場
合
も
あ
り
ま
す
。

　
ま
た
、攻
撃
を
防
ぐ
と
い
う
直
接
的
な
対
応

と
は
異
な
り
ま
す
が
、万
が
一
、自
サ
イ
ト
が

攻
撃
を
受
け
て
ユ
ー
ザ
が
利
用
で
き
な
く
な
っ

た
際
は
、
ユ
ー
ザ
に
そ
の
事
態
を
伝
え
る
手
段

を
あ
ら
か
じ
め
考
慮
し
て
お
く
こ
と
を
お
勧
め

し
ま
す
。
こ
れ
に
は
、別
に
用
意
し
た
サ
イ
ト

上
で
サ
ー
ビ
ス
の
状
況
を
伝
え
た
り
、公
式
の

Ｓ
Ｎ
Ｓ
ア
カ
ウ
ン
ト
か
ら
通
知
す
る
と
い
っ
た

方
法
が
考
え
ら
れ
ま
す
。
い
ず
れ
に
せ
よ
、
こ

う
し
た
対
応
は
攻
撃
が
発
生
し
て
か
ら
検
討
し

て
い
た
の
で
は
間
に
合
わ
な
い
の
で
、想
定
さ

れ
る
攻
撃
と
自
組
織
の
状
況
を
正
確
に
把
握
し
、

と
り
得
る
対
策
の
選
択
肢
を
検
討
し
準
備
し
て

お
く
こ
と
が
肝
心
で
す
。

　
今
や D

D
oS 

攻
撃
は
、
い
つ
・
ど
こ
で
発
生

し
て
も
お
か
し
く
な
い
、
と
て
も
身
近
な
脅
威

に
な
っ
て
い
ま
す
。
攻
撃
が
発
生
し
て
も
慌
て

る
こ
と
な
く
対
応
で
き
る
よ
う
に
、
ぜ
ひ
事
前

の
備
え
に
取
り
組
ん
で
い
た
だ
き
た
い
と
思
い

ま
す
。●

偽
装
し
た
Ｕ
Ｄ
Ｐ
パ
ケ
ッ
ト
を
踏
み
台
に
送
信

す
る
と
、
よ
り
大
き
な
サ
イ
ズ
の
パ
ケ
ッ
ト
が

返
っ
て
く
る
こ
と
を
利
用
し
て
攻
撃
規
模
を
増

幅
さ
せ
、
さ
ら
に
攻
撃
の
発
信
元
を
隠
蔽
す
る

と
い
う
狙
い
も
あ
り
ま
す
。

　
二
〇
一
三
年
に
は
非
営
利
の
ス
パ
ム
対
策
組

織 Spam
haus 

に
対
し
て
こ
の
攻
撃
手
法
が
用

い
ら
れ
、当
時
と
し
て
は
最
大
規
模
の
３
０
０

Ｇ
ｂ
ｐ
ｓ
を
超
え
る
ト
ラ
フ
ィ
ッ
ク
が
発
生
し
、

大
き
な
話
題
と
な
り
ま
し
た
。
ま
た
、
こ
う
し

た
リ
フ
レ
ク
シ
ョ
ン
攻
撃
を
安
価
か
つ
手
軽
に

実
行
で
き
る D

D
oS 

攻
撃
の
代
行
サ
ー
ビ
ス

（booter 

や stresser 

な
ど
と
呼
ば
れ
る
）
が
大

量
に
生
ま
れ
た
こ
と
も
、
こ
の
攻
撃
が
増
加
し

た
一
因
に
挙
げ
ら
れ
ま
す
。

　
Ｄ
Ｎ
Ｓ
や
Ｎ
Ｔ
Ｐ
な
ど
の
プ
ロ
ト
コ
ル
が
狙

わ
れ
や
す
く
、以
前
か
ら
対
策
は
進
め
ら
れ
て

い
る
も
の
の
、世
界
中
に
分
散
し
た
多
数
の
機

器
が
対
象
で
あ
る
こ
と
や
、一
般
家
庭
に
設
置

さ
れ
た
ホ
ー
ム
ル
ー
タ
に
脆
弱
性
が
あ
る
こ
と

な
ど
、
そ
も
そ
も
利
用
者
が
脆
弱
性
に
気
付
い

て
い
な
い
ケ
ー
ス
も
多
く
、
い
ま
だ
解
決
に
は

至
っ
て
い
ま
せ
ん
。

　
最
近
の
攻
撃
傾
向
と
し
て
は
、相
変
わ
ら
ず

リ
フ
レ
ク
シ
ョ
ン
攻
撃
が
多
く
観
測
さ
れ
て
い

る
こ
と
に
加
え
、
ボ
ッ
ト
ネ
ッ
ト
を
発
信
源
と

　
個
人
や
企
業
を
狙
っ
た
サ
イ
バ
ー
攻
撃
は

日
々
変
化
し
て
い
ま
す
。
本
稿
で
は D

D
oS 

攻

撃
（
分
散
サ
ー
ビ
ス
妨
害
攻
撃
）
の
最
近
の
動

向
に
つ
い
て
概
観
し
ま
す
。

　D
D

oS 

攻
撃
と
は
、
イ
ン
タ
ー
ネ
ッ
ト
上
に

分
散
し
た
多
数
の
機
器
か
ら
同
時
に
攻
撃
対
象

の
シ
ス
テ
ム
に
接
続
を
試
み
て
、他
か
ら
の
正

常
な
接
続
を
妨
害
す
る
こ
と
を
目
的
と
し
た
サ

イ
バ
ー
攻
撃
で
す
。
攻
撃
の
動
機
は
さ
ま
ざ
ま

で
、
サ
ー
ビ
ス
停
止
に
よ
る
営
利
機
会
の
損
失

や
信
用
の
失
墜
を
狙
っ
た
り
、個
人
的
な
怨
恨

に
よ
る
攻
撃
や
、政
治
的
な
主
張
を
行
な
う
た

め
に
攻
撃
す
る
こ
と
も
あ
り
ま
す
。
ま
た
、国

家
間
の
摩
擦
や
紛
争
な
ど
が
き
っ
か
け
と
な
り
、

イ
ン
タ
ー
ネ
ッ
ト
上
で
互
い
に
相
手
国
の
シ
ス

テ
ム
を
攻
撃
し
合
う
と
い
っ
た
事
例
も
見
ら
れ

ま
す
。

　
こ
う
し
た
攻
撃
自
体
は
二
〇
年
以
上
前
か
ら

観
測
さ
れ
て
い
ま
す
が
、近
年
は
攻
撃
の
規
模

や
回
数
が
増
加
す
る
傾
向
に
あ
り
、攻
撃
手
法

に
も
変
化
が
見
ら
れ
ま
す
。
例
え
ば
、二
、三

年
前
ま
で
は
リ
フ
レ
ク
シ
ョ
ン
攻
撃
（
あ
る
い

は
「
ア
ン
プ
攻
撃
」
と
も
言
う
）
と
い
う
手
法

が
主
流
で
し
た
。
こ
れ
は
イ
ン
タ
ー
ネ
ッ
ト
上

に
あ
る
不
適
切
な
設
定
の
機
器
を
踏
み
台
と
し

た
攻
撃
の
ひ
と
つ
で
、送
信
元
を
攻
撃
対
象
に

ボ
ッ
ト
ネ
ッ
ト
か
ら
の
攻
撃

リ
フ
レ
ク
シ
ョ
ン
攻
撃

す
る
大
規
模
な
攻
撃
が
観
測
さ
れ
て
い
ま
す
。

ボ
ッ
ト
ネ
ッ
ト
は
、多
数
の
機
器
を
「
ボ
ッ
ト
」

と
呼
ば
れ
る
マ
ル
ウ
ェ
ア
に
感
染
さ
せ
、
そ
れ

ら
を
遠
隔
か
ら
攻
撃
者
が
コ
ン
ト
ロ
ー
ル
す
る

も
の
で
す
。D

D
oS 

攻
撃
だ
け
で
な
く
、
ス
パ

ム
メ
ー
ル
の
送
信
な
ど
に
も
利
用
さ
れ
、感
染

規
模
も
数
千
台
か
ら
数
万
台
を
超
え
る
も
の
ま

で
さ
ま
ざ
ま
で
す
。

　
今
、特
に
多
い
の
は IoT 

機
器
で
あ
る
Ｉ
Ｐ

カ
メ
ラ
、
デ
ジ
タ
ル
ビ
デ
オ
レ
コ
ー
ダ
、
ホ
ー

ム
ル
ー
タ
な
ど
を
感
染
対
象
と
し
た
ボ
ッ
ト

ネ
ッ
ト
で
す
。
こ
れ
ら
の
機
器
に
は Linux 

系

の
Ｏ
Ｓ
が
組
み
込
ま
れ
て
い
る
も
の
が
多
く
、

イ
ン
タ
ー
ネ
ッ
ト
に
接
続
さ
れ
る
こ
う
し
た
機

器
の
増
加
に
と
も
な
い
、不
適
切
な
設
定
の
た

め
に
外
部
か
ら
の
侵
入
を
容
易
に
許
す
脆
弱
性

を
持
つ
も
の
が
増
え
て
い
ま
す
。

　IoT 

機
器
で
は telnet

（
２
３
／
ｔ
ｃ
ｐ
）
や

http

（
８
０
／
ｔ
ｃ
ｐ
）
な
ど
の
ポ
ー
ト
が
管

理
用
に
使
わ
れ
て
お
り
、
デ
フ
ォ
ル
ト
の
ア
カ

ウ
ン
ト
（
そ
の
多
く
で
脆
弱
な
パ
ス
ワ
ー
ド
が

設
定
さ
れ
て
い
る
）
を
利
用
し
て
ロ
グ
イ
ン
で

き
る
よ
う
に
な
っ
て
い
ま
す
。
そ
の
た
め
、攻

撃
者
に
も
侵
入
経
路
と
し
て
利
用
さ
れ
や
す
く
、

格
好
の
タ
ー
ゲ
ッ
ト
に
な
っ
て
い
ま
す
。
二
〇

一
四
年
頃
か
ら
こ
う
し
た IoT 

機
器
を
狙
っ
た

と
み
ら
れ
る telnet 

ポ
ー
ト
へ
の
ス
キ
ャ
ン
活

動
が
急
増
し
、
イ
ン
タ
ー
ネ
ッ
ト
上
で
広
く
観

測
さ
れ
て
い
ま
す
。Ｉ
Ｉ
Ｊ
の
ハ
ニ
ー
ポ
ッ
ト

に
お
け
る
最
近
の
観
測
で
も
、telnet 

ポ
ー
ト
宛

の
通
信
が
他
を
引
き
離
し
て
多
数
を
占
め
て
い

ま
す
。

　IoT 

ボ
ッ
ト
ネ
ッ
ト
に
よ
る
攻
撃
事
例
と
し

て
は
、二
〇
一
六
年
八
月
、
リ
オ
五
輪
の
開
催

期
間
中
に
ブ
ラ
ジ
ル
で
５
４
０
Ｇ
ｂ
ｐ
ｓ
の
攻

撃
ト
ラ
フ
ィ
ッ
ク
が
観
測
さ
れ
、同
年
九
月
に

は
米
国
の
著
名
な
ブ
ロ
グ
に
対
し
て
６
２
３
Ｇ

ｂ
ｐ
ｓ
の
攻
撃
ト
ラ
フ
ィ
ッ
ク
が
観
測
さ
れ
ま

し
た
。
他
に
も
同
じ
時
期
に
１
Ｔ
ｂ
ｐ
ｓ
を
超

え
る
攻
撃
が
観
測
さ
れ
た
と
の
報
告
も
あ
り
、

攻
撃
ト
ラ
フ
ィ
ッ
ク
の
規
模
は
著
し
く
増
大
し

て
い
ま
す
。

　
九
月
の
攻
撃
は m

irai 

と
呼
ば
れ
る
ボ
ッ
ト

ネ
ッ
ト
が
発
生
さ
せ
た
と
考
え
ら
れ
て
い
ま
す

が
、同
月
末
に
こ
の
ボ
ッ
ト
の
ソ
ー
ス
コ
ー
ド

が
作
者
に
よ
っ
て
公
開
さ
れ
、
そ
れ
を
改
変
し

た
と
見
ら
れ
る
亜
種
が
そ
の
後
大
量
に
発
生
し

ま
し
た
。
感
染
手
法
自
体
は
と
て
も
簡
単
な
の

で
、mirai 

以
外
に
も
さ
ま
ざ
ま
な
種
類
の IoT 

ボ
ッ
ト
ネ
ッ
ト
が
見
つ
か
っ
て
お
り
、今
後
も

こ
の
傾
向
は
し
ば
ら
く
続
く
と
見
ら
れ
て
い
ま

す
。IoT 

機
器
ベ
ン
ダ
も
対
策
を
進
め
て
は
い

ま
す
が
、先
ほ
ど
の
リ
フ
レ
ク
シ
ョ
ン
攻
撃
と

同
様
に
、解
決
ま
で
に
は
ま
だ
相
当
の
時
間
が

か
か
り
そ
う
で
す
。

　
攻
撃
規
模
に
つ
い
て
注
意
し
て
お
き
た
い
の

は
、最
大
規
模
の
攻
撃
ト
ラ
フ
ィ
ッ
ク
は
た
し

か
に
年
々
増
加
し
て
お
り
、１
Ｔ
ｂ
ｐ
ｓ
に
届

く
勢
い
で
す
が
、
そ
の
一
方
で
頻
繁
に
発
生
す

る
回
数
の
多
い
攻
撃
は
そ
こ
ま
で
大
規
模
で
は

な
く
、１
Ｇ
ｂ
ｐ
ｓ
未
満
の
も
の
が
大
半
を
占

め
て
い
ま
す
。
そ
し
て
こ
の
傾
向
は
そ
れ
ほ
ど

変
わ
っ
て
い
ま
せ
ん
。
た
だ
、攻
撃
規
模
は
小

さ
い
も
の
の
、http 

や https 

と
い
っ
た
特
定
の

プ
ロ
ト
コ
ル
を
利
用
し
て
サ
ー
ビ
ス
を
効
率
よ

く
停
止
に
追
い
込
む
、
ア
プ
リ
ケ
ー
シ
ョ
ン
層

へ
の
攻
撃
が
発
生
し
て
い
ま
す
。
よ
っ
て
、攻

撃
規
模
に
ば
か
り
目
を
向
け
る
の
で
は
な
く
、

攻
撃
が
発
生
し
た
場
合
の
自
サ
イ
ト
へ
の
影
響

の
有
無
と
い
う
観
点
か
ら
も
攻
撃
傾
向
を
分
析

す
る
こ
と
が
大
切
で
す
。

　
で
は
、DD

oS 

攻
撃
を
受
け
る
側
の
対
策
は

ど
う
す
れ
ば
い
い
の
で
し
ょ
う
か
？
　D

D
oS 

攻
撃
を
防
ぐ
目
的
は
、
サ
イ
ト
利
用
者
に
サ
ー

ビ
ス
を
提
供
し
続
け
る
「
可
用
性
」
を
維
持
す

る
こ
と
で
す
。
そ
の
た
め
に
は
、攻
撃
ト
ラ

フ
ィ
ッ
ク
と
正
常
な
ト
ラ
フ
ィ
ッ
ク
を
判
別
し

て
、攻
撃
の
み
を
ブ
ロ
ッ
ク
し
な
け
れ
ば
な
り

攻
撃
に
関
す
る
注
意
点
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IIJ SOCリポート
IIJは、セキュリティ事業の中枢を担う「IIJ SOC」を刷新した。

ここではその全貌を紹介する。

IIJ セキュリティ本部 セキュリティビジネス推進部
セキュリティオペレーションセンター長

野間 祐介読
化
さ
れ
て
い
る
も
の
も
複
数
あ
る
た
め
、一

般
的
な
防
御
だ
け
で
は
す
り
抜
け
て
し
ま
う
こ

と
も
あ
り
ま
す
。Ｉ
Ｉ
Ｊ
で
は
攻
撃
手
法
を
適

確
に
パ
タ
ー
ン
化
し
て
対
処
を
施
す
こ
と
で
、

攻
撃
が
す
り
抜
け
る
リ
ス
ク
を
最
小
化
し
て
い

ま
す
。

　
ま
た
Ｉ
Ｉ
Ｊ
Ｓ
Ｏ
Ｃ
で
は
、先
に
述
べ
た
監

視
や
イ
ン
シ
デ
ン
ト
対
処
以
外
に
も
、独
自
に

取
得
し
た
マ
ル
ウ
ェ
ア
解
析
や
フ
ォ
レ
ン
ジ
ッ

ク
調
査
も
行
な
っ
て
い
ま
す
。

　
マ
ル
ウ
ェ
ア
解
析
で
は
、Ｉ
Ｉ
Ｊ
が
運
用
す

る
ハ
ニ
ー
ポ
ッ
ト
＊
3

や
Ｗ
Ｅ
Ｂ
ク
ロ
ー
ラ
＊
4

に
よ
る
巡
回
で
発
見
し
た
マ
ル
ウ
ェ
ア
に
対
し
、

Ｉ
Ｉ
Ｊ
Ｓ
Ｏ
Ｃ
の
刷
新
を
実
施
し
ま
し
た
。Ｉ

Ｉ
Ｊ
Ｓ
Ｏ
Ｃ
で
は
、独
自
の
セ
キ
ュ
リ
テ
ィ
イ

ン
テ
リ
ジ
ェ
ン
ス
＊
1

を
活
用
す
る
こ
と
で
、

発
見
が
困
難
と
さ
れ
る
脅
威
に
も
対
応
で
き
る

よ
う
に
な
り
ま
し
た
。
こ
の
独
自
の
セ
キ
ュ
リ

テ
ィ
イ
ン
テ
リ
ジ
ェ
ン
ス
は
、Ｉ
Ｓ
Ｐ
と
し
て

保
持
す
る
バ
ッ
ク
ボ
ー
ン
ト
ラ
フ
ィ
ッ
ク
や
Ｄ

Ｎ
Ｓ
情
報
、
お
客
さ
ま
に
提
供
し
て
い
る
フ
ァ

イ
ア
ウ
ォ
ー
ル
、Ｉ
Ｐ
Ｓ
、
メ
ー
ル
、Ｗ
Ｅ
Ｂ
と

い
っ
た
各
種
サ
ー
ビ
ス
の
膨
大
な
ロ
グ
や
イ
ベ

ン
ト
情
報
を
、自
社
で
構
築
し
た
情
報
分
析
基

盤
へ
集
約
し
、
ビ
ッ
グ
デ
ー
タ
解
析
し
て
、生

成
し
て
い
ま
す
。

　
Ｉ
Ｉ
Ｊ
Ｓ
Ｏ
Ｃ
の
設
備
は
、攻
撃
検
知
・
通

知
・
対
処
を
行
な
う
「
オ
ペ
レ
ー
シ
ョ
ン
ル
ー

ム
」
と
、未
知
の
マ
ル
ウ
ェ
ア
解
析
や
フ
ォ
レ

ン
ジ
ッ
ク
調
査
＊
2

な
ど
、
セ
キ
ュ
リ
テ
ィ
リ

ス
ク
の
高
い
情
報
を
扱
う
「
セ
キ
ュ
リ
テ
ィ
ラ

ボ
」
か
ら
構
成
さ
れ
て
い
ま
す
（
写
真
参
照
）。

　
Ｉ
Ｉ
Ｊ
Ｓ
Ｏ
Ｃ
の
再
設
計
に
あ
た
っ
て
は
、

一
九
九
四
年
に
日
本
で
初
め
て
の
フ
ァ
イ
ア

ウ
ォ
ー
ル
サ
ー
ビ
ス
を
開
始
し
て
以
来
、二
〇

数
年
に
わ
た
り
培
っ
て
き
た
セ
キ
ュ
リ
テ
ィ
事

業
の
ノ
ウ
ハ
ウ
を
ベ
ー
ス
と
し
な
が
ら
、膨
大

な
情
報
か
ら
迅
速
か
つ
正
確
に
リ
ス
ク
を
検
知

し
対
処
す
る
た
め
の
業
務
を
安
定
的
に
行
な
え

る
よ
う
随
所
に
工
夫
を
施
し
ま
し
た
。

　
例
え
ば
、Ｉ
Ｉ
Ｊ
Ｓ
Ｏ
Ｃ
に
は
、従
来
の
Ｓ

Ｏ
Ｃ
の
よ
う
な
（
地
球
防
衛
軍
の
作
戦
司
令
室

　「
Ｓ
Ｏ
Ｃ（Security O

peration C
enter

）」
と

は
、
セ
キ
ュ
リ
テ
ィ
機
器
や
ネ
ッ
ト
ワ
ー
ク
機

器
か
ら
得
ら
れ
る
ロ
グ
を
二
四
時
間
三
六
五
日
、

監
視
・
分
析
し
、脅
威
と
な
る
事
象
の
発
見
・

特
定
・
通
知
を
行
な
う
組
織
で
す
。

　
ひ
と
昔
前
の
サ
イ
バ
ー
攻
撃
は
、主
に
企
業

が
管
理
す
る
サ
ー
バ
を
対
象
と
し
て
い
ま
し
た

が
、最
近
で
は
社
員
が
利
用
す
る
Ｐ
Ｃ
、
タ
ブ

レ
ッ
ト
、
ス
マ
ー
ト
フ
ォ
ン
な
ど
の
端
末
に
ま

で
拡
大
し
て
き
ま
し
た
。
こ
の
よ
う
に
守
る
べ

き
範
囲
が
拡
大
す
る
一
方
、攻
撃
手
法
も
高
度

化
・
複
雑
化
し
て
お
り
、従
来
の
セ
キ
ュ
リ
テ
ィ

機
器
に
よ
る
対
策
だ
け
で
は
防
御
し
づ
ら
く

な
っ
て
い
ま
す
。
こ
う
し
た
要
因
か
ら
、Ｓ
Ｏ
Ｃ

の
重
要
性
が
ま
す
ま
す
高
ま
っ
て
い
る
の
で
す
。

　
し
か
し
、Ｓ
Ｏ
Ｃ
構
築
は
想
像
以
上
に
困
難

で
す
。
運
用
・
監
視
を
行
な
う
設
備
構
築
の
他

に
、日
々
の
運
用
・
監
視
業
務
で
蓄
積
さ
れ
る

ロ
グ
や
、目
ま
ぐ
る
し
く
変
化
し
続
け
る
脅
威

情
報
の
収
集
・
分
析
を
継
続
的
に
行
な
う
に
は
、

多
額
の
設
備
投
資
に
加
え
、
ス
キ
ル
と
ノ
ウ
ハ

ウ
を
持
っ
た
人
材
確
保
が
不
可
欠
で
す
。
こ
れ

ら
全
て
を
整
え
る
に
は
大
変
な
労
力
が
必
要
で

あ
り
、自
組
織
で
Ｓ
Ｏ
Ｃ
を
構
築
・
維
持
す
る

の
は
非
常
に
む
ず
か
し
い
と
言
え
ま
す
。

　
Ｉ
Ｉ
Ｊ
で
は
こ
の
よ
う
な
状
況
を
踏
ま
え
、

刷
新
し
た
Ｉ
Ｉ
Ｊ

Ｓ
Ｏ
Ｃ

を
イ
メ
ー
ジ
さ
せ
る
）
一
〇
〇
イ
ン
チ
超
の
大

型
モ
ニ
タ
は
設
置
し
て
い
ま
せ
ん
。
大
き
な
モ

ニ
タ
は
（
見
学
に
来
た
お
客
さ
ま
の
目
を
引
く

こ
と
は
で
き
ま
す
が
）
普
段
は
使
わ
な
い
ケ
ー

ス
が
多
い
の
で
、
オ
ペ
レ
ー
シ
ョ
ン
業
務
に
必

要
で
な
い
も
の
は
極
力
排
除
し
て
、担
当
者
が

重
要
な
情
報
を
適
切
に
把
握
で
き
る
レ
イ
ア
ウ

ト
が
望
ま
し
い
と
考
え
ま
し
た
。

　
さ
ま
ざ
ま
な
情
報
分
析
に
お
い
て
重
要
な
役

割
を
果
た
し
て
い
る
の
が
、先
に
挙
げ
た
情
報

分
析
基
盤
で
す
。
豊
富
な
知
識
と
ノ
ウ
ハ
ウ
を

備
え
た
セ
キ
ュ
リ
テ
ィ
エ
ン
ジ
ニ
ア
が
情
報
分

析
基
盤
を
活
用
し
て
、
フ
ァ
イ
ア
ウ
ォ
ー
ル
な

ど
の
セ
キ
ュ
リ
テ
ィ
機
器
単
体
で
は
発
見
す
る

こ
と
が
困
難
な
イ
ン
シ
デ
ン
ト
を
早
期
に
発
見

し
、脅
威
へ
の
速
や
か
な
対
応
を
実
現
し
て
い

ま
す
。
さ
ら
に
、独
自
に
収
集
し
た
脆
弱
性
情

報
を
参
照
し
な
が
ら
、
お
客
さ
ま
へ
の
統
計
情

報
の
提
供
や
セ
キ
ュ
リ
テ
ィ
対
策
の
提
案
な
ど

も
行
な
っ
て
い
ま
す
。

　
二
〇
一
七
年
に
入
り
「Apache Struts 2

」
の

脆
弱
性
を
悪
用
し
た
攻
撃
が
多
発
し
て
い
ま
す

が
、Ｉ
Ｉ
Ｊ
で
は
情
報
分
析
基
盤
を
活
用
し
た

独
自
の
ロ
グ
解
析
を
行
な
い
、攻
撃
手
法
を
パ

タ
ー
ン
化
し
た
う
え
で
、
イ
ン
シ
デ
ン
ト
へ
の

対
処
を
実
施
し
ま
し
た
。
攻
撃
の
な
か
に
は
難

Ｉ
Ｉ
Ｊ

Ｓ
Ｏ
Ｃ
の
取
り
組
み

今
後
の
展
望

動
的
解
析
と
静
的
解
析
を
組
み
合
わ
せ
た
分
析

を
行
な
っ
て
お
り
、
そ
こ
で
得
ら
れ
た
結
果
を

も
と
に
、検
知
・
防
御
の
手
法
を
検
討
し
、
お

客
さ
ま
へ
の
対
策
実
施
な
ど
に
活
用
し
て
い
ま

す
。
フ
ォ
レ
ン
ジ
ッ
ク
調
査
で
は
、実
際
に
感

染
し
て
し
ま
っ
た
お
客
さ
ま
の
ハ
ー
ド
ウ
ェ
ア

を
お
預
か
り
し
、調
査
・
解
析
を
行
な
い
、感

染
の
原
因
究
明
や
事
後
対
策
の
提
言
な
ど
を
行

な
っ
て
い
ま
す
。
こ
う
し
た
マ
ル
ウ
ェ
ア
の
取

り
扱
い
や
お
客
さ
ま
の
大
切
な
情
報
を
含
む
リ

ス
ク
の
高
い
作
業
は
、
よ
り
高
い
レ
ベ
ル
の
セ

キ
ュ
リ
テ
ィ
が
施
さ
れ
た
専
用
ス
ペ
ー
ス
で
あ

る
セ
キ
ュ
リ
テ
ィ
ラ
ボ
で
行
な
っ
て
い
ま
す
。

　
Ｉ
Ｉ
Ｊ
で
は
、
ま
す
ま
す
高
度
化
・
複
雑
化

す
る
脅
威
に
対
抗
す
る
た
め
に
、設
備
や
基
盤

を
拡
充
す
る
と
同
時
に
、情
報
分
析
基
盤
上
で

得
ら
れ
る
独
自
の
セ
キ
ュ
リ
テ
ィ
イ
ン
テ
リ

ジ
ェ
ン
ス
の
活
用
を
さ
ら
に
進
め
て
い
く
予
定

で
す
。
今
後
は
、蓄
積
さ
れ
た
セ
キ
ュ
リ
テ
ィ

イ
ン
テ
リ
ジ
ェ
ン
ス
と
Ｉ
Ｉ
Ｊ
Ｓ
Ｏ
Ｃ
の
経
験

や
ノ
ウ
ハ
ウ
を
Ｉ
Ｉ
Ｊ
が
展
開
す
る
他
の
サ
ー

ビ
ス
と
連
携
さ
せ
る
こ
と
で
、
よ
り
多
く
の
お

客
さ
ま
に
安
全
な
イ
ン
タ
ー
ネ
ッ
ト
環
境
を
提

供
し
て
い
き
た
い
と
考
え
て
い
ま
す
。●

セキュリティラボ

オペレーションルーム

さまざまなシステムやデバイスから生まれる大量のデータをリアルタイムに収
集・分析することで得られる、セキュリティ上の脅威を未然に防ぐための対策
を講じる際に有益な情報。
情報漏えいや不正アクセスなどが起きた際に、機器本体に記録されたデータ
の証拠保全および調査・分析。
インターネットからの不正侵入の実態を把握するために、わざと侵入しやすい
よう設定されたサーバやネットワーク機器。
インターネット上の WEB サイトの情報を取得する自動巡回プログラム。
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か
も
し
れ
ま
せ
ん
。

Ａ
Ｉ
の
進
化

　
本
連
載
で
も
時
々
取
り
上
げ
て
い
る
人
工
知
能
（
Ａ
Ｉ
）
の

技
術
は
、将
棋
や
囲
碁
の
プ
ロ
棋
士
に
勝
利
し
た
り
、
グ
ー
グ
ル

や
ト
ヨ
タ
な
ど
が
自
動
運
転
車
の
実
現
を
目
指
し
て
応
用
す
る

な
ど
、特
定
の
分
野
で
は
人
間
の
能
力
に
近
づ
き
、
あ
る
い
は
凌

駕
す
る
事
例
も
出
始
め
て
い
ま
す
。
し
か
し
、
ア
メ
リ
カ
、
ロ
シ

ア
、中
国
と
い
っ
た
軍
事
大
国
は
、他
の
先
端
技
術
と
同
様
に
、

Ａ
Ｉ
の
技
術
を
兵
器
に
応
用
す
べ
く
研
究
を
進
め
て
い
る
よ
う

で
す
。

　
例
え
ば
、Ａ
Ｉ
は
自
動
車
の
自
動
運
転
だ
け
で
は
な
く
、戦
闘

機
の
自
動
操
縦
へ
の
転
用
が
進
め
ら
れ
て
い
ま
す
。
昨
年
、Ａ
Ｌ

Ｐ
Ｈ
Ａ
と
い
う
米
シ
ン
シ
ナ
テ
ィ
大
学
と
米
空
軍
が
共
同
で
開

発
し
た
戦
闘
機
操
縦
Ａ
Ｉ
が
、元
空
軍
の
ベ
テ
ラ
ン
パ
イ
ロ
ッ

ト
と
シ
ミ
ュ
レ
ー
タ
を
使
っ
た
模
擬
空
戦
を
行
な
っ
た
結
果
、Ａ

Ｌ
Ｐ
Ｈ
Ａ
が
圧
勝
し
、
ベ
テ
ラ
ン
パ
イ
ロ
ッ
ト
は
何
度
も
Ａ
Ｌ

Ｐ
Ｈ
Ａ
に
〃
撃
墜〃

さ
れ
た
そ
う
で
す
。

　
し
か
も
、Ａ
Ｉ
を
作
動
さ
せ
て
い
た
ハ
ー
ド
ウ
ェ
ア
は
、

R
aspberry Pi 

と
い
う
わ
ず
か
数
千
円
で
誰
で
も
購
入
で
き
る

よ
う
な
パ
ソ
コ
ン
だ
っ
た
と
い
う
こ
と
に
も
驚
か
さ
れ
ま
す
。

も
ち
ろ
ん
、
あ
く
ま
で
も
シ
ミ
ュ
レ
ー
タ
で
の
結
果
に
過
ぎ
な

い
の
で
、本
当
に
Ａ
Ｉ
戦
闘
機
が
人
間
の
操
縦
す
る
戦
闘
機
を

撃
墜
で
き
る
性
能
を
持
っ
て
い
る
の
か
ど
う
か
は
わ
か
り
ま
せ

ん
。
し
か
し
、
そ
う
な
る
の
も
時
間
の
問
題
だ
と
す
れ
ば
、
い
ず

れ
人
間
は
機
械
と
の
戦
争
に
勝
て
な
く
な
っ
て
し
ま
う
こ
と
に

な
り
ま
す
。

　
プ
ロ
棋
士
で
は
な
い
私
に
と
っ
て
、将
棋
や
囲
碁
で
負
け
る

く
ら
い
な
ら
大
し
た
こ
と
で
は
な
い
の
で
す
が
、戦
争
で
勝
て

な
く
な
る
と
考
え
る
と
、
か
な
り
不
安
に
な
っ
て
き
ま
す
。

〃
ち
ゃ
ん
と
し
た
Ａ
Ｉ〃

が

開
発
さ
れ
た
ら…

…

　「
技
術
的
特
異
点
」
と
訳
さ
れ
る
「
シ
ン
ギ
ュ
ラ
リ
テ
ィ
」
と

い
う
言
葉
は
、
グ
ー
グ
ル
で
Ａ
Ｉ
開
発
の
総
指
揮
を
執
る
レ
イ
・

カ
ー
ツ
ワ
イ
ル
氏
が
二
〇
〇
五
年
に
出
版
さ
れ
た
著
書
で
用
い

た
も
の
で
、Ａ
Ｉ
が
進
化
し
て
人
間
の
知
力
を
超
え
る
こ
と
を
指

し
て
い
ま
す
。
同
氏
は
当
初
、
シ
ン
ギ
ュ
ラ
リ
テ
ィ
は
二
〇
四

五
年
ご
ろ
訪
れ
る
と
言
っ
て
い
ま
し
た
。
し
か
し
最
近
で
は
、

二
〇
〇
五
年
当
時
と
比
べ
て
技
術
の
進
化
が
加
速
し
た
た
め
、

シ
ン
ギ
ュ
ラ
リ
テ
ィ
は
二
〇
二
九
年
に
早
ま
る
と
言
っ
て
い
ま

す
。
二
〇
四
五
年
で
あ
れ
ば
、今
か
ら
二
八
年
も
あ
る
の
で
、
ま

だ
ま
だ
時
間
が
あ
る
よ
う
に
感
じ
ま
し
た
が
、二
〇
二
九
年
と

な
る
と
、猶
予
が
一
気
に
半
分
以
下
の
一
二
年
に
な
っ
て
し
ま

い
ま
す
。
こ
う
な
る
と
シ
ン
ギ
ュ
ラ
リ
テ
ィ
が
か
な
り
身
近
に

起
こ
る
出
来
事
に
な
り
、
も
う
あ
ま
り
時
間
が
残
さ
れ
て
い
な

い
よ
う
に
感
じ
ら
れ
ま
す
。

　
と
こ
ろ
で
、
シ
ン
ギ
ュ
ラ
リ
テ
ィ
の
議
論
に
な
る
と
必
ず
、人

間
の
知
能
を
超
え
て
進
化
し
た
Ａ
Ｉ
が
、
あ
る
日
、自
律
的
に
人

類
を
攻
撃
し
始
め
、滅
ぼ
し
て
し
ま
う
の
で
は
な
い
か
、
と
い
う

話
に
な
り
ま
す
。
し
か
し
私
は
あ
ま
り
そ
の
心
配
は
し
て
い
ま

せ
ん
。Ａ
Ｉ
に
と
っ
て
わ
ざ
わ
ざ
人
類
を
滅
ぼ
す
メ
リ
ッ
ト
が
な

い
限
り
は
、Ａ
Ｉ
が
自
発
的
に
人
類
を
攻
撃
し
始
め
る
よ
う
な
こ

と
は
起
こ
ら
な
い
だ
ろ
う
と
思
う
か
ら
で
す
。

　
私
が
心
配
な
の
は
む
し
ろ
人
間
の
ほ
う
で
す
。
化
学
兵
器
も

核
兵
器
も
、
こ
れ
ま
で
人
間
の
判
断
に
よ
っ
て
実
際
に
使
わ
れ

て
き
ま
し
た
か
ら
、Ａ
Ｉ
兵
器
も
開
発
が
進
み
実
用
化
段
階
に
達

し
た
時
点
で
、誰
か
が
必
ず
他
者
を
攻
撃
す
る
た
め
に
利
用
す

る
で
し
ょ
う
。
過
去
の
教
訓
を
生
か
す
こ
と
が
で
き
る
の
な

ら
、Ａ
Ｉ
技
術
を
兵
器
と
し
て
活
用
す
る
こ
と
自
体
を
阻
止
し
た

い
と
こ
ろ
で
す
。

　
実
際
、Ａ
Ｉ
兵
器
の
開
発
を
禁
止
し
よ
う
と
い
う
動
き
も
起
こ

っ
て
い
ま
す
。
二
〇
一
六
年
一
二
月
、国
連
の
「
特
定
通
常
兵
器

使
用
禁
止
制
限
条
約
」
の
締
約
国
一
二
三
ヵ
国
は
、人
間
が
介
在

し
な
い
完
全
自
律
型
兵
器
の
禁
止
に
向
け
た
公
式
な
取
り
組
み

を
進
め
る
こ
と
で
合
意
し
ま
し
た
。
他
方
、本
稿
冒
頭
で
紹
介

し
た
「
核
兵
器
禁
止
条
約
」
に
向
け
た
協
議
に
は
、
ア
メ
リ
カ
な

ど
す
で
に
核
を
保
有
し
て
い
る
国
は
参
加
し
て
い
ま
せ
ん
。
そ

う
し
た
現
状
を
見
る
と
、Ａ
Ｉ
兵
器
の
開
発
で
先
行
し
て
い
る
ア

メ
リ
カ
な
ど
の
軍
事
大
国
は
、Ａ
Ｉ
兵
器
の
開
発
を
放
棄
し
な
い

の
で
は
な
い
で
し
ょ
う
か
。

　
核
兵
器
に
関
し
て
は
、核
の
抑
止
力
が
あ
る
か
ら
世
界
の
平

和
が
維
持
さ
れ
て
お
り
、安
易
な
核
廃
絶
は
世
界
平
和
を
乱
す
、

と
い
う
考
え
方
が
あ
り
ま
す
。
そ
れ
が
真
実
か
詭
弁
か
は
と
も

か
く
、現
状
と
し
て
は
、
ア
メ
リ
カ
、
ロ
シ
ア
、中
国
な
ど
の
軍

事
大
国
が
、次
の
支
配
的
な
兵
力
と
な
り
得
る
Ａ
Ｉ
兵
器
を
い

ち
早
く
完
成
さ
せ
る
こ
と
で
、主
導
権
を
握
ろ
う
と
争
っ
て
い

る
こ
と
は
た
し
か
な
よ
う
で
す
。

　
私
見
に
な
り
ま
す
が
、
シ
ン
ギ
ュ
ラ
リ
テ
ィ
が
起
こ
り
、Ａ
Ｉ

が
人
間
よ
り
も
高
い
知
力
を
持
つ
よ
う
に
な
っ
た
時
点
で
、兵

器
の
コ
ン
ト
ロ
ー
ル
を
含
め
た
ク
リ
テ
ィ
カ
ル
な
判
断
は
、全

て
Ａ
Ｉ
に
委
ね
て
し
ま
っ
て
は
ど
う
か
と
考
え
て
い
ま
す
。〃
ち

ゃ
ん
と
し
た
Ａ
Ｉ〃

が
開
発
さ
れ
た
ら
、
そ
れ
は
人
類
の
知
性
を

超
え
た
存
在
に
な
る
わ
け
で
す
か
ら
、
せ
っ
か
く
結
ん
だ
平
和

条
約
を
破
る
よ
う
な
こ
と
は
し
な
い
は
ず
で
す
し
、人
類
は
彼

ら
の
判
断
に
従
っ
て
生
き
る
方
が
き
っ
と
安
全
で
幸
せ
に
な
る

に
違
い
あ
り
ま
せ
ん
。

　
む
し
ろ
、
そ
う
な
る
ま
で
の
期
間
が
危
険
で
す
。
人
間
が
誤

っ
た
判
断
で
不
完
全
な
Ａ
Ｉ
兵
器
を
作
動
さ
せ
る
よ
う
な
こ
と

が
起
こ
っ
た
ら
、
そ
の
と
き
こ
そ
人
類
が
滅
び
る
と
き
か
も
し

れ
ま
せ
ん
。
昨
今
の
Ａ
Ｉ
の
進
展
ぶ
り
を
見
て
い
る
と
、
ふ
と

そ
ん
な
Ｓ
Ｆ
っ
ぽ
い
妄
想
も
浮
か
ん
で
し
ま
い
ま
す
。●

世
界
情
勢
が
混
迷
の
度
を
深
め
る
な
か
、

Ａ
Ｉ
の
進
化
は
と
ど
ま
る
と
こ
ろ
を
知
ら
ず
、

今
や
人
間
の
能
力
を
超
え
る
よ
う
な

成
果
を
出
し
始
め
て
い
る
。

今
回
は
、Ａ
Ｉ
が
人
間
社
会
に

ど
の
よ
う
な
影
響
を
及
ぼ
す
の
か
、

考
え
て
み
た
い
。

取
締
役
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イ
ノ
ベ
ー
シ
ョ
ン
イ
ン
ス
テ
ィ
テ
ュ
ー
ト

Ａ
Ｉ
の
進
化
と

　
　
人
間
の
未
来

　
今
年
四
月
、
シ
リ
ア
が
化
学
兵
器
「
サ
リ
ン
」
を
使
用
し
た
と

判
断
し
た
ア
メ
リ
カ
は
、
シ
リ
ア
の
空
軍
施
設
に
大
規
模
な
ミ

サ
イ
ル
攻
撃
を
行
な
い
ま
し
た
。
こ
れ
は
一
九
九
三
年
に
締
結

さ
れ
た
多
国
間
協
定
「
化
学
兵
器
禁
止
条
約
」
に
違
反
し
た
こ

と
に
対
す
る
制
裁
措
置
と
い
う
こ
と
で
し
た
。

　
化
学
兵
器
と
同
様
に
「
核
兵
器
禁
止
条
約
」
制
定
に
向
け
た

交
渉
も
進
ん
で
い
ま
す
。
今
年
三
月
、
ニ
ュ
ー
ヨ
ー
ク
の
国
連

本
部
に
一
一
五
ヵ
国
の
非
核
保
有
国
や
市
民
団
体
が
集
ま
り
、

核
兵
器
の
使
用
や
保
有
な
ど
、条
約
に
盛
り
込
む
べ
き
具
体
的

な
禁
止
事
項
に
つ
い
て
協
議
し
た
そ
う
で
す
。
こ
の
結
果
を
ま

と
め
た
う
え
で
六
月
に
再
び
協
議
を
再
開
し
、七
月
七
日
ま
で

に
条
約
案
を
完
成
さ
せ
る
予
定
だ
そ
う
で
す
。

　
四
月
に
シ
リ
ア
空
爆
が
行
な
わ
れ
た
と
き
、
ア
メ
リ
カ
の
ト

ラ
ン
プ
大
統
領
は
中
国
の
習
近
平
国
家
主
席
と
、北
朝
鮮
の
核

実
験
・
ミ
サ
イ
ル
発
射
問
題
へ
の
対
応
に
つ
い
て
協
議
中
だ
っ

た
と
言
わ
れ
て
い
ま
す
。
会
談
の
席
上
、
ト
ラ
ン
プ
大
統
領
は

「
中
国
が
解
決
し
な
け
れ
ば
、我
々
が
や
る
」
と
、単
独
で
の
制

裁
行
動
も
辞
さ
な
い
強
硬
姿
勢
を
示
し
た
そ
う
で
す
。
し
か
し

今
の
と
こ
ろ
、北
朝
鮮
対
応
が
う
ま
く
い
っ
て
い
る
よ
う
に
は

見
え
ず
、五
月
に
な
っ
て
も
弾
道
ミ
サ
イ
ル
発
射
実
験
が
繰
り

返
さ
れ
て
い
ま
す
。
北
朝
鮮
の
最
高
指
導
者
・
金
正
恩
は
、自

国
も
核
兵
器
を
開
発
し
、核
保
有
国
と
対
等
な
力
を
持
た
な
け

れ
ば
国
家
の
自
立
と
安
定
は
望
め
な
い
、
と
考
え
て
い
る
の
で

し
ょ
う
か
。

　
化
学
で
あ
れ
ば
難
病
を
治
療
す
る
た
め
の
医
薬
品
開
発
に
活

用
し
た
り
、原
子
力
で
あ
れ
ば
効
率
の
い
い
エ
ネ
ル
ギ
ー
源
と

し
て
活
用
す
る
な
ど
、先
端
科
学
技
術
は
人
類
の
生
活
を
よ
り

豊
か
に
す
る
た
め
に
積
極
的
に
活
用
す
べ
き
だ
と
考
え
た
い
も

の
で
す
。

　
兵
器
は
そ
の
威
力
が
大
き
く
な
れ
ば
な
る
ほ
ど
、
い
っ
た
ん

手
に
し
て
し
ま
う
と
、簡
単
に
は
手
放
せ
な
く
な
る
も
の
な
の
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インターネット

サービス設備

HTML,Flash,PDF,
Officeファイルなど

ローカルブラウザに
代わりアクセス

分離（アイソレーション）環境

描画情報を送信

お客さま
ネットワーク

ローカルブラウザ

　昨今、特定の企業や組織を狙ったサイバー攻撃が多発してい
ます。いわゆる「標的型攻撃」と言われるもので、ファイア
ウォールや IDS／IPS、アンチウイルスなど、既存のセキュリティ
対策をすり抜けて、マルウェアに感染させる攻撃です。
　手口としては、巧妙に細工したメールの添付ファイルを開かせ
たり、本文に貼り付けた URL をクリックさせてマルウェアに感
染させ、PC やサーバなどにある情報を盗み取るといった手法が
一般的です。現在もこのメールによる攻撃が多いのですが、
WEB サイトを利用した攻撃も増加しています。企業や組織の
従業員がよく閲覧する WEB サイトを改ざんして、マルウェアに
感染させたり、気づかないあいだに悪意のあるソフトウェアをダ
ウンロードさせる「ドライブバイダウンロード」や、「マルバタイ
ジング」と言われるオンラインの広告のバナーをクリックさせて、
マルウェアに感染させるといった手法があります。
　メールを利用した攻撃に対する対策としては、不要な添付
ファイルは開かない、クリックしないなどの注意が喚起されてお
り、対策も徐々に進んでいますが、明らかに怪しいサイトを除い
て、普段閲覧している WEB サイトを媒介としてマルウェアが配
布されるようなケースでは、対策もなかなかむずかしいようです。
例えば、サンドボックスはそういった攻撃に有効ですが、サンド
ボックスを回避するマルウェアも確認されており、そのようなマ
ルウェアに対する有効な対策は見出されていません。また、マ
ルウェアが利用する脆弱性はブラウザのプラグインに潜んでい
るケースが多く、脆弱性を修正した最新版を利用する対策を徹
底したとしても、未知の脆弱性を突いた攻撃を受けたり、業務
上どうしても必要なため、プラグインを利用せざるを得ないなど、

抜本的な対策がとりにくいと言えます。

有効な対策は？

　そうしたなか、現時点で有効な対策と考えられているのが 

WEB の分離です。WEB の分離とは、WEB サイトを閲覧する
際に、コンテンツを読み込む環境を、利用している手元の PC

（ローカル PC）から切り離して用意し、万が一、マルウェアが仕
込まれた WEB サイトを閲覧した場合でも、ローカル PC がマル
ウェアに感染するのを防ぐという方法です。主要な方法として
は、ブラウザの仮想化技術や WEB コンテンツの実行環境を分
離する技術を利用して、WEB の分離を行ないます。
　ブラウザの仮想化技術を利用する際は、ブラウザをふたつ用
意し、ローカル PC 上にインストールしているブラウザを社内イ
ントラネット用として利用して、インターネット上の WEB サイト
閲覧用に仮想化したブラウザ（仮想ブラウザ）を新たに用意し
ます。この方法なら、インターネット上の悪意のあるサイトやマ
ルウェアに感染した WEB サイトを閲覧したとしても、仮想ブラ
ウザで WEB サイトの閲覧が行なわれ、画面だけがローカル PC 

に転送されるため、マルウェア感染のリスクを排除できます。
ただし、エージェントをインストールする必要があったり、ふた
つのブラウザを使い分け、インターネットからファイルをダウン
ロードするには別の仕組みを用意するなど、使い勝手の面で慣
れる必要があります。
　一方、WEB コンテンツの実行環境を分離する技術では、ブラ
ウザから WEB サイトを閲覧する際、分離された環境で WEB 

コンテンツを構成する JavaScript などのスクリプトを実行し、
その結果である文字や画像などのレンダリング（描画）情報を
ローカル PC で読み込んで表示します。この方法は、高いセ
キュリティを保持しながら、普段使っているブラウザをそのまま
使用でき、ファイルもダウンロード可能ですので、利便性を損な
うこともありません。

セキュアブラウジングオプションとは？

　IIJ では、後者の WEB コンテンツの実行環境を分離する技術
に着目し、今年 1月、「IIJ セキュア Web ゲートウェイサービス」
において「セキュアブラウジングオプション」をリリースしまし
た。こちらを利用すれば、IIJ が提供する基盤上に用意された
分離環境で WEB コンテンツの実行処理が行なわれ、レンダリ
ング情報の文字や画像がローカル PC に転送されます。
　前述した通り、他の WEB の分離を行なう技術と違って、基
本的にはローカル PC でのブラウザをそのまま使用できますの
で、面倒なエージェントのインストールなども不要です。ファイ
ルに関しても、HTML5 で変換表示を行なうので、安全な状態
で確認でき、確認後もオリジナルファイルもしくはスクリプトが
除去された状態で PDF としてダウンロードが可能です。
　このサービスは、IIJ セキュア Web ゲートウェイのオプション
として提供されるため、大規模な設備構築や多額の初期費用が
発生せず、クラウドサービスとして費用の平準化が可能です。
他の WEB の分離を行なう製品・ソリューションのように 

Windows のライセンス費用なども発生しません。現在、IIJ セ

キュア Web ゲートウェイサービスをご利用いただいているお客
さまなら、このオプションをお申し込みいただくだけで、高いセ
キュリティと利便性の共存を実現できます。
　セキュアブラウジングオプションは、米国 Menlo Security の
協力により提供され、同社の特許技術である ACR（Adaptive 

Clientless Rendering）を利用して、ユーザの WEB サイトへの
アクセス時に分離環境で全てのアクティブコンテンツ（JavaScript 

や Flash など）を実行・分離し、ACR を使ってレンダリング（描
画）情報のみをクライアントのブラウザに表示します。

今後の展望

　IIJ セキュア Web ゲートウェイサービスは、約 116万アカウン
トのお客さまにご利用いただいており、豊富な実績があります。
WEB セキュリティに必要なフィルタリング、アンチウイルス、サ
ンドボックスなどに加え、今回追加したセキュアブラウジングを
提供しており、WEB セキュリティ対策に必要とされる技術を網
羅し、高いセキュリティ対策と WEB サイトの閲覧・利用状況の
把握が可能です。また、昨今増加している、抜け道として利用
されやすい暗号化された WEB サイトとの HTTPS 通信にも対
応しています。
　セキュアブラウジングオプションは、金融業界を中心に多く
の引き合いをいただいており、実際にご利用いただいているお
客さまもいらっしゃいます。今後は、より多くの方にご活用いた
だけるようアピールを続けながら、より進化した WEB のセキュ
リティサービスを提供していきたいと考えています。 ●

IIJセキュアWebゲートウェイサービス
セキュアブラウジングオプション

業務上欠かすことのできない WEB を安全に閲覧するには、
どのような対策が必要か？　
このたび IIJ は、WEB コンテンツの実行環境を分離する技術に着目した
新たなサービスをリリースした。

IIJ セキュリティ本部 セキュリティビジネス開発部

一條 敦

セキュアブラウジングオプション概要
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Internet

IIJ DDoS
プロテクションサービス

IIJ GIOコンテンツ
アクセラレーションサービス

IIJ バックボーン

東日本リージョン

IIJ GIOコンポーネントサービス
WAFスタンダード

IIJ GIO VWシリーズ
VMware vSphere入退場管理情報

セキュリティゲートサービスアダプタ

伊勢志摩サミット会場、他

IIJ GIO プライベートバックボーンサービス

Cloud

SDN/NFV

WAN

フレッツ IPv6網

株式会社電通国際情報サービス
本社：東京都港区港南2-17-1
設立：1975年12月11日
URL：http://www.isid.co.jp/

［導入前の課題］ 
万全のセキュリティを施し、短期間でシステムを構築

　広告代理店最大手である電通のグループ会社としての強みを
活かし、多様なお客さまに最適な ITソリューションを提供する
ISID。同社は、ビジネス課題の解決だけでなく、大規模なイベ
ントやキャンペーンの運営などもサポートする。その一環として
取り組んだのが、2016年 5月に三重県で開催された伊勢志摩
サミットにおける入退場管理システムの構築だ。
　求められたのは、関係者が事前登録を行なうWEBサイトの
構築と、会場の入退場管理。正規の IDパスを持つ人だけがセ
キュリティゲートを通れるようにするシステムだ。
　しかし、その構築は容易ではない。「受注が決まってから会議
の開催までの期間は約 4.5ヵ月でした。受付サイトの立ち上げ
までは 2ヵ月ほどしかなかったのです」と同社の松島宏明氏は
振り返る。同社はWEBプロモーションに関わる一連の機能を
提供するASPサービス「DMAP（Digital Marketing Platform）」、
クラウド型の開発運用基盤「iPLAss」を保有する。このふた
つを組み合わせれば、システムのアプリケーション部分は短期
間で構築できるが、サービスの提供基盤やネットワークの整備
には時間がかかってしまう。
　セキュリティの確保も重要な要件だ。「入退場を認証するため、
システムでは登録者に関連する機密情報を管理します。お客さ
まからは DDoS攻撃をはじめとするサイバー攻撃に対し、万全
の備えが求められていました」（松島氏）。さらに、「攻撃に備え
るだけでなく、万が一、システムに問題が起きても運営に支障
が出ない仕組みが求められていました」と同社の榎本高広氏も
語る。

［選定の決め手］ 
多様なニーズを網羅するサービスの総合力を評価

　この課題解決のパートナーに選定されたのが IIJである。決
め手になったのが総合力だ。「インフラやセキュリティ関連の豊
富なサービスがあり、必要なサービスを短期間で調達できま
す」と古城晃氏は語る。
　これまでの実績も大きな選定ポイントになった。DMAPの基
盤のひとつには IIJ GIO VWシリーズを採用している。その信頼
性を評価し、今回の入退場管理システムのサービス基盤にも IIJ 

GIO VWシリーズを採用することに決めた。「すでに実績のある
環境にセキュリティオプション、ネットワークオプションを追加
することにより、課題をクリアできると考えました」と古城氏は
述べる。
　IIJ GIO VWシリーズ上の入退場管理システムは IIJのインター
ネット接続サービスを介して、インターネットにつながる仕組み
だ。さらに IIJ DDoSプロテクションサービス、IIJ GIOコンポー
ネントサービス WAFスタンダード、IIJ GIOコンテンツアクセラ
レーションサービスを活用し、セキュリティレベルを高めた。ま
た、入退場管理システムと会場のセキュリティゲートをつなぐ
WAN回線には IIJ GIOプライベートバックボーンサービスと IIJ 

Omnibusサービスを組み合わせ、クローズドなネットワークを
短期間で構築。特に IIJ Omnibusサービスに対する評価は高
い。
　IIJ Omnibusサービスはネットワークに必要な機能を、クラウ
ドを介して提供するサービス。ルータ、VPNなどのネットワー
ク機器やファイアウォールなどの専用機器を所有することなく、
各拠点に配布されるサービスアダプタに接続するだけでさまざ

まな機能を利用できる。「すぐにWANを構築できるうえに、サー
ビスアダプタにはコンフィグなどの情報が残らない。今回のよ
うに期間限定で利用したい場合には最適なサービスです」と同
社の岸田正輝氏は述べる。
　さらにWANのアクセス回線は有線のフレッツ IPv6網を主回
線にするとともに、バックアップとして無線の IIJモバイルサービ
スで冗長化を図った。そして、急きょ発生したセキュリティゲー
トの検証作業の際には、有線回線の敷設が間に合わなかった
が、モバイルを活用することで動作検証をスムーズに行なうこと
ができた。「モバイル回線を利用することで、どこでもWAN拠
点を開設できるため、現地に行かず東京のオフィスから検証環
境に接続できました。モバイルを活用できた点は、開発の効率
化という面でもメリットが大きい」と古城氏は評価する。

［導入後の効果］ 
3.5ヵ月で構築を完了。
実績を糧に提案の幅を広げる

　IIJのサービスを活用することで、同社は計画どおりに入退場
管理システムをカットオーバーした。そして、伊勢志摩サミット

は事故やトラブルもなく成功裡に終幕した。
　「自社で開発したアプリケーションとカード発行システムや
ゲートとの連携の検証を含め、システム全体を3.5ヵ月で構築
できました。IIJのサービス活用の効果は大きかったです」と松
島氏は満足感を示す。
　IIJのサポート対応も短期構築に大きく貢献した。プロジェク
トの立ち上げにともない、IIJは専門のサポートチームを発足さ
せ、対応にあたった。「現地から急なテスト依頼があり、IIJ 

Omnibusサービスの設定を変更しなければならないときも、サ
ポートチームのおかげで現地の要請に迅速に対応できました」
と岸田氏は話す。
　同社にとってもメリットが大きい。「高度なセキュリティ要件の
入退場管理システムを短期間で構築し、無事稼働できた実績は、
今後のイベントサポート事業に活かせます」と古城氏は期待を
寄せる。
　IIJサービスを活用し、伊勢志摩サミットの成功に貢献した
ISID。「これからも IIJのサービスを適材適所で活用し、お客さ
まの多様なニーズに応えていきたい」と話す松島氏。革新を続
ける ITの可能性を追求し、お客さまの課題解決と新たな価値
創出を目指す ISIDを IIJは強力に支援していく。 ●

先進的な ITソリューションでお客さまの課題解決に貢献する電通国際情報サービス（以下、ISID）。
同社は伊勢志摩サミットの入退場管理システムを支えるインフラ、ネットワークに IIJサービスを採用した。
「IIJ GIOコンポーネントサービス 仮想化プラットフォーム VWシリーズ（以下、IIJ GIO VWシリーズ）」、
「IIJ Omnibusサービス」などを活用することで、3.5ヵ月という短期間でシステムを構築。
厳しいセキュリティ要件をクリアし、安全な入退場を実現することでサミットの成功に大きな役割を果たした。

セキュアな入退場管理システムにIIJサービスを活用
伊勢志摩サミットの成功に貢献

株式会社電通国際情報サービス
コミュニケーションIT事業部
ソーシャルテクノロジー開発部
プロジェクトディレクター

松島 宏明 氏

株式会社電通国際情報サービス
コミュニケーションIT事業部
ITソリューション部
プロジェクトマネージャー

古城 晃 氏

株式会社電通国際情報サービス
コミュニケーションIT事業部
公共ビジネス部
プロジェクトディレクター
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切り替える必要があり、複数の言語を混在させて使用するの
は困難でした。
　この不便を解消するため、多様な言語を統一的に扱うこと
を目的とした新しい規格がつくられました。それが「Unicode
（ユニコード）」です。Unicode では言語毎に文字集合を定
義するのではなく、世界中の言語で使われる文字を集めた文
字集合を定義しています。また、多くの文字を取り扱うために
「UTF-8」などいくつかの符号化方式を定義しました。
Unicode 文字集合と符号化方式により、処理を切り替えること
なく、複数の言語を混在させることが可能になったのです。
　しかし、その一方で新たな問題も発生しました。文字数が
多い中国語・日本語・韓国語は、Unicode 文字集合を定義
する際、字体の似た文字に同じ文字コードを割り当てるという
判断がなされたのです。文字コードが同じである以上、表示
されるグリフも同一になります。しかし、これらの文字はもとも
と異なる文字ですので、書体によってはかなり見た目が違いま
す。結局、Unicode を使っていても、それを表示する際には
中国語用・日本語用・韓国語用と、それぞれのフォントを使
って表示しなければ、期待する文字として表示されないという
事態になってしまいました。
　冒頭で紹介した「違和感のある文字」は、まさにこれによっ
て引き起こされた現象です。Unicode で保存された日本語の
文章を表示する際に、何らかの原因で中国語や韓国語用のフ
ォントが適用された結果、日本語風ではない字形で表示されて
しまったのです。
　今回紹介したエピソードだけを見ると、Unicode は大変乱
暴な規格だと感じるかもしれません。たしかにそのような側面
もありますが、Unicode という規格が定められたことで、特に
日本にフォーカスされたわけではない機器やソフトウェアでも、
ある程度日本語が扱えるというメリットも生まれています。日
本語を扱う人間としては複雑な気持ちです。 ●

インターネット・トリビア

コンピュータと
日本語表示
IIJ MVNO事業部 
事業統括室  シニアエンジニア

堂前 清隆

　スマートフォンのアプリや WEB を見ていて、「日本語の文
章なのに、文字の形に違和感を感じた」経験はないでしょう
か？　今回は、そんな話にも通じる「コンピュータと日本語」
について紹介したいと思います。
　日本語には、ひらがな・カタカナ・漢字など多くの文字が
あります。特に漢字には、文字の一部が微妙に違う「異体
字」もあり、日常的に使われている漢字だけでもかなりの数に
のぼります。コンピュータで日本語を扱うためには、まず、扱
うべき文字の種類を定める必要があります。これを「文字集
合」と言い、日本では JIS（日本工業規格）により「JIS 第1
水準」「JIS 第2水準」などの文字集合が定義されています。
また、文字をコンピュータで取り扱うためには「文字コード」
という番号を使います。文字コードの割り当て方を「符号化
方式」といい「Shift_JIS」「EUC-JP」「ISO-2022-JP」などい
くつか種類がありますが、いずれも JIS の文字集合を基本にし
ており、含まれる文字に違いはありません。
　コンピュータに記録された文字を画面やプリンタで表示す
るために必要なのがフォントです。日本語には「明朝体」や
「POP 体」と呼ばれる「書体（タイプフェイス）」があり、一
定の様式に沿ってデザインされた文字を集めたものがフォント
です。フォントに含まれる個々の文字を「字体（グリフ）」と
いい、日本語の場合 JIS の定義をもとにひとつのフォントあた
り数千のグリフが収録されています。
　コンピュータの文字表示は、フォントのなかから文字コード
によって指定されたグリフを取り出し、順番に画面に表示する
ことによって実現しています。
　ここまでは日本語を前提として文字集合や符号化方式につ
いて言及してきましたが、世界に目を向けると英語や中国語、
ヒンディー語など多種多様な言語があり、コンピュータでこれ
らの言語を扱うために、言語毎に文字集合や符号化方式が
定義されています。しかし、取り扱う言語に合わせて処理を
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今年に入って熱帯魚のグッピーを飼いはじめました。先日、メス
の 1匹が出産し、8匹の赤ちゃんグッピーが仲間入りしました。
大人と一緒にしておくと食べられてしまうので、小さな穴を空け
たペットボトルを水槽に入れて避難させています。この赤ちゃん
グッピー、成長がとてもはやく、毎日少しずつ大きくなっているの
が見てわかり、最近はその変化を観察するのが日課となってい
ます。私もペットボトルのなかの赤ちゃんグッピーのように成長
していきたい！  と思う今日この頃です。（M）
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個人向けモバイルサービス「IIJmio」
Amazonギフト券プレゼントキャンペーン

IIJmio の WEB サイトで音声通話機能付き SIM と同時に IIJmio サプライ
サービスの対象端末をお申し込みいただいたお客さま、および IIJmio モバイル
プラスサービス（エコプラン）で対象端末をお申し込みいただいたお客さまに、
Amazon ギフト券をプレゼントいたします。

キャンペーン期間　2017年7月31日（月）まで

詳細は、以下のページをご覧ください。
https://www.iijmio.jp/campaign/device/2017summer.jsp
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