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pioneer in the commercial 
Internet market in Japan. 
Since that time, the company has 
continued to take the initiative in 
the network technology field, 
playing a leading role in Japan’s 
Internet industry. 
The history of I I J is indeed the 
history of the Internet in Japan.
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T O P I C S 進化するメッセージング・テクノロジー

T O P I C S

公
開
さ
れ
た
メ
ー
ル
配
送
の
プ
ロ
ト
コ
ル
（
通
信
手
順
）
を

定
め
た
Ｒ
Ｆ
Ｃ
８
２
１
と
、
メ
ー
ル
の
デ
ー
タ
形
式
を
示
し

た
Ｒ
Ｆ
Ｃ
８
２
２
で
す
。
両
方
の
規
格
と
も
、二
度
の
大
き

な
変
更
が
行
な
わ
れ
、現
在
は
Ｒ
Ｆ
Ｃ
５
３
２
１
、Ｒ
Ｆ
Ｃ

５
３
２
２
と
い
う
番
号
に
な
っ
て
い
ま
す
が
、基
本
的
な
部

分
は
三
七
年
前
に
作
ら
れ
た
仕
様
の
ま
ま
利
用
で
き
ま
す
。

　

メ
ー
ル
が
配
送
さ
れ
る
仕
組
み
は
、手
紙
な
ど
郵
便
の
シ

ス
テ
ム
と
は
大
き
く
異
な
り
ま
す
。
メ
ー
ル
送
信
者
は
、
メ

ー
ル
ソ
フ
ト
な
ど
を
利
用
し
て
、送
信
メ
ー
ル
サ
ー
バ
に
接

続
し
、
メ
ー
ル
を
送
信
（
投
稿
）
し
ま
す
。
送
信
メ
ー
ル
サ

ー
バ
は
、
メ
ー
ル
の
宛
先
ド
メ
イ
ン
名
か
ら
Ｄ
Ｎ
Ｓ
を
参
照

す
る
こ
と
で
受
信
サ
ー
バ
を
見
つ
け
出
し
、直
接
受
信
サ
ー

バ
に
ネ
ッ
ト
ワ
ー
ク
接
続
し
て
、定
め
ら
れ
た
配
送
プ
ロ
ト

コ
ル
に
よ
っ
て
メ
ー
ル
を
送
信
し
ま
す
。

　

メ
ー
ル
配
送
の
流
れ
は
、郵
便
の
よ
う
な
階
層
的
な
集
配

構
造
と
も
違
い
ま
す
し
、中
央
集
権
的
な―

―

例
え
ば
Ｓ
Ｎ

Ｓ
内
で
の
メ
ッ
セ
ー
ジ
送
信
と
も
異
な
る
、
イ
ン
タ
ー
ネ
ッ

ト
上
の
大
規
模
分
散
シ
ス
テ
ム
と
し
て
実
現
さ
れ
て
い
る
の

で
す
。

　

こ
う
し
た
構
造
に
よ
る
利
点
も
あ
り
ま
す
。
新
規
で
メ
ー

ル
を
利
用
し
た
い
と
考
え
た
と
き
、場
所
（
Ｉ
Ｐ
ア
ド
レ
ス

と
そ
れ
を
利
用
す
る
メ
ー
ル
サ
ー
バ
）
を
用
意
し
、名
前

（
ド
メ
イ
ン
名
）
を
（
Ｄ
Ｎ
Ｓ
上
に
）
登
録
す
る
だ
け
で
、原

則
と
し
て
メ
ー
ル
を
使
う
こ
と
が
で
き
ま
す
。
こ
う
し
た
参

入
の
容
易
さ
が
、
メ
ー
ル
が
広
が
っ
た
要
因
の
一
つ
で
あ
る

と
言
え
ま
す
。

メ
ー
ル
の
仕
様
と
し
て
は
、基
本
的
に
テ
キ
ス
ト
文
字
し

　

イ
ン
タ
ー
ネ
ッ
ト
は
、
そ
の
名
前
の
通
り
ネ
ッ
ト
ワ
ー
ク

を
つ
な
げ
て
い
っ
た
も
の
で
す
。
何
の
た
め
に
つ
な
げ
る
の

か
と
言
う
と
、
そ
の
先
に
情
報
を
伝
え
る
た
め
、届
け
る
た

め
で
す
。
現
在
で
も
情
報
伝
達
手
段
の
具
体
例
と
し
て
「
手

紙
」
や
「
信
号
」
な
ど
で
メ
ッ
セ
ー
ジ
を
届
け
る
こ
と
を
イ

メ
ー
ジ
す
る
人
が
多
い
と
思
い
ま
す
が
、
イ
ン
タ
ー
ネ
ッ
ト

上
の
手
紙
と
言
え
ば
、
や
は
り
「
電
子
メ
ー
ル
」（
以
下
、
メ

ー
ル
）
で
は
な
い
で
し
ょ
う
か
。

　

筆
者
が
初
め
て
メ
ー
ル
を
利
用
し
た
の
は
一
九
八
〇
年
代

後
半
で
、宛
先
に
よ
っ
て
は
ま
だ
配
送
経
路
の
一
部
が
バ
ケ

ツ
リ
レ
ー
方
式
に
な
っ
て
い
る
よ
う
な
時
代
で
し
た
。
そ
れ

で
も
郵
便
に
比
べ
れ
ば
格
段
に
到
達
す
る
の
が
早
か
っ
た
の

で
、（
電
子
）
メ
ー
ル
の
こ
と
を
単
に
「
メ
ー
ル
」
と
呼
び
、

郵
便
は
「
ス
ネ
ー
ル
（
か
た
つ
む
り
）
メ
ー
ル
」
と
呼
ぶ
こ

と
に
し
よ
う
、
と
言
わ
れ
始
め
て
い
た
時
代
で
し
た
。

　

そ
の
後
、携
帯
電
話
で
メ
ー
ル
が
利
用
で
き
る
よ
う
に
な

っ
た
り
、
ブ
ロ
ー
ド
バ
ン
ド
の
普
及
な
ど
に
よ
り
、Ｉ
Ｓ
Ｐ

の
利
用
者
が
増
え
、Ｉ
Ｓ
Ｐ
が
メ
ー
ル
ア
ド
レ
ス
と
Ｗ
Ｅ
Ｂ

ペ
ー
ジ
を
セ
ッ
ト
で
提
供
す
る
よ
う
に
な
る
と
、
メ
ー
ル
の

利
用
者
が
急
増
し
て
い
き
ま
し
た
。
さ
ら
に
、広
告
な
ど
を

表
示
す
る
こ
と
で
収
益
を
得
る
、
い
わ
ゆ
る
フ
リ
ー
メ
ー
ル

の
台
頭
に
よ
り
、誰
で
も
メ
ー
ル
を
利
用
で
き
る
環
境
が
整

っ
て
い
き
ま
し
た
。

メ
ー
ル
に
関
す
る
最
初
の
規
格
は
、一
九
八
二
年
八
月
に

メ
ー
ル
シ
ス
テ
ム
の
概
要

メッセージング・テクノロジーを
取り巻く環境

ビジネス、プライベートの双方において不可欠で、
もっとも汎用性が高いメッセージングツールが“電子メール”である。

ここではその基本的な仕組みをおさらいしたうえで、
今後、末永くメールを活用していく際の課題を見てみたい。

I I J ネットワーククラウド本部
アプリケーションサービス部 担当部長

櫻庭 秀次

特集イラスト／高橋 庸平

あの人とは L INE、この人とはチャット、ここでは電子メール、

あそこでは Facebook、さらには、電話や手紙……等々、

私たちはさまざまなコミュニケーションツールを TPO に応じて使い分けている。

今回は、信頼性・利便性・汎用性などの面で　

ワン＆オンリーな存在であり続けている電子メールを中心に　

メッセージング・テクノロジーの最前線を紹介する。
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T O P I C S 進化するメッセージング・テクノロジー

か
扱
え
な
い
こ
と
に
な
っ
て
い
ま
す
。
し
か
し
な
が
ら
、
メ

ー
ル
の
送
り
手
と
受
け
手
の
あ
い
だ
で
配
送
上
は
テ
キ

ス
ト
文
字
と
な
る
よ
う
な
変
換
規
則
を
共
通
化
で
き
れ

ば
、
バ
イ
ナ
リ
デ
ー
タ
を
含
め
た
さ
ま
ざ
ま
な
デ
ー
タ
を

メ
ー
ル
と
し
て
送
受
信
で
き
ま
す
。
こ
の
規
格
が
Ｍ
Ｉ
Ｍ
Ｅ

（M
ultipurpose Internet M

ail Extensions

）で
す
。Ｍ
Ｉ
Ｍ
Ｅ

の
登
場
に
よ
り
、画
像
や
ア
プ
リ
ケ
ー
シ
ョ
ン
デ
ー
タ
な
ど

の
バ
イ
ナ
リ
デ
ー
タ
や
、
そ
れ
ら
を
テ
キ
ス
ト
と
混
在
さ
せ

る
こ
と
の
で
き
る
（
い
わ
ゆ
る
「
添
付
フ
ァ
イ
ル
」）
メ
ー
ル

仕
様
が
作
ら
れ
、
メ
ー
ル
が
単
な
る
メ
ッ
セ
ー
ジ
の
や
り
取

り
だ
け
で
な
く
、多
様
な
デ
ー
タ
の
配
送
手
段
と
し
て
用
い

ら
れ
る
よ
う
に
な
り
ま
し
た
。
メ
ー
ル
の
利
用
形
態
の
広
が

り
で
す
。

　

手
紙
と
は
異
な
る
メ
ー
ル
の
特
徴
と
し
て
、
デ
ジ
タ
ル
デ

ー
タ
と
し
て
の
利
点
を
挙
げ
る
こ
と
が
で
き
ま
す
。
デ
ジ
タ

ル
デ
ー
タ
は
複
製
が
簡
単
な
の
で
、受
信
し
た
メ
ー
ル
を
再

利
用
し
て
送
信
し
た
り
、同
じ
文
面
を
同
時
に
複
数
（
あ
る

い
は
大
量
に
）
送
る
こ
と
が
容
易
で
す
。
こ
う
し
た
特
徴
を

生
か
し
て
、受
信
し
た
メ
ー
ル
を
あ
ら
か
じ
め
登
録
し
て
お

い
た
複
数
の
宛
先
に
自
動
送
信
す
る
「
メ
ー
リ
ン
グ
リ
ス
ト

機
能
」
が
開
発
さ
れ
、一
対
一
だ
け
で
な
く
、複
数
人
に
よ

る
グ
ル
ー
プ
間
の
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
ツ
ー
ル
と
し
て
も

広
く
利
用
さ
れ
る
よ
う
に
な
り
ま
し
た
。
ま
た
、購
読
者
を

募
っ
て
メ
ー
ル
マ
ガ
ジ
ン
を
定
期
的
に
提
供
す
る
サ
ー
ビ
ス

に
も
メ
ー
ル
が
活
用
さ
れ
て
い
ま
す
。

今
日
、
イ
ン
タ
ー
ネ
ッ
ト
上
の
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
ツ

ー
ル
は
メ
ー
ル
だ
け
で
は
あ
り
ま
せ
ん
。Facebook 

や
、
そ

れ
と
関
連
し
た M

essenger

、
さ
ら
に
は Tw

itter 

や
Ｌ
Ｉ

Ｎ
Ｅ
と
い
っ
た
Ｓ
Ｎ
Ｓ
が
、
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
ツ
ー
ル

と
し
て
広
く
使
わ
れ
て
い
ま
す
。
こ
う
し
た
サ
ー
ビ
ス
は
、

い
わ
ゆ
る
ス
マ
ー
ト
フ
ォ
ン
上
の
ア
プ
リ
ケ
ー
シ
ョ
ン
と
し

て
利
用
さ
れ
る
こ
と
で
携
帯
性
・
即
時
性
が
向
上
し
、非
常

に
便
利
な
ツ
ー
ル
と
し
て
利
用
者
を
増
や
し
て
い
ま
す
。
メ

ー
ル
で
利
用
で
き
る
多
く
の
機
能
、
デ
ー
タ
フ
ァ
イ
ル
の

共
有
や
グ
ル
ー
プ
チ
ャ
ッ
ト
機
能
な
ど
も
実
現
さ
れ
て
い

ま
す
。
筆
者
も
最
近
、Ｓ
Ｎ
Ｓ
を
利
用
す
る
機
会
が
多
く
な

り
ま
し
た
。

　

Ｓ
Ｎ
Ｓ
の
普
及
に
と
も
な
い
、「
メ
ー
ル
が
使
わ
れ
な
く

な
る
の
で
は
？
」
と
か
、「
す
で
に
若
い
人
の
あ
い
だ
で
は
メ

ー
ル
は
使
わ
れ
て
い
な
い
」
と
い
っ
た
声
を
時
々
耳
に
し
ま

す
。
私
も
メ
ー
ル
に
長
い
あ
い
だ
関
わ
っ
て
い
ま
す
が
、
メ

ー
ル
は
絶
対
に
残
す
べ
き
シ
ス
テ
ム
だ
と
考
え
て
い
る
わ
け

で
は
あ
り
ま
せ
ん
し
、基
盤
と
し
て
よ
り
堅
牢
か
つ
便
利
な

シ
ス
テ
ム
が
あ
れ
ば
、
そ
ち
ら
を
使
っ
て
い
く
べ
き
だ
と
思

い
ま
す
。

　

し
か
し
な
が
ら
、
メ
ー
ル
と
多
く
の
Ｓ
Ｎ
Ｓ
と
で
は
、仕

組
み
や
構
造
に
決
定
的
な
違
い
が
あ
り
ま
す
。
最
初
に
述
べ

た
通
り
、
メ
ー
ル
は
イ
ン
タ
ー
ネ
ッ
ト
と
そ
の
基
盤
技
術
を

利
用
し
た
大
規
模
分
散
シ
ス
テ
ム
で
す
。
イ
ン
タ
ー
ネ
ッ
ト

の
基
盤
が
正
し
く
運
用
さ
れ
て
い
る
限
り
、
メ
ー
ル
シ
ス
テ

ム
全
体
が
使
え
な
く
な
る
と
い
う
こ
と
は
あ
り
ま
せ
ん
。
ど

こ
か
の
特
定
の
組
織
に
よ
っ
て
管
理
・
運
営
さ
れ
て
い
る
、

閉
じ
た
シ
ス
テ
ム
で
は
な
い
の
で
す
。
こ
う
し
た
こ
と
か
ら
、

新
し
い
技
術
や
仕
様
の
普
及
に
時
間
が
か
か
っ
た
り
、
な
か

な
か
利
用
が
進
ま
な
い
こ
と
も
あ
り
ま
す
が
、仕
様
策
定

け
で
す
か
ら
、情
報
を
守
る
た
め
に
は
あ
ら
か
じ
め
送
る
情

報
を
保
護
し
て
お
く
必
要
が
あ
り
ま
す
。

メ
ー
ル
の
配
送
経
路
を
暗
号
化
す
る
仕
組
み
と
し
て
は
、

古
く
か
ら
Ｔ
Ｌ
Ｓ（Transport Layer Security
）（
Ｓ
Ｔ
Ａ
Ｒ

Ｔ
Ｔ
Ｌ
Ｓ
）
が
用
意
さ
れ
て
い
ま
す
が
、特
に
日
本
で
は
欧

米
に
比
べ
て
ま
だ
あ
ま
り
利
用
さ
れ
て
い
ま
せ
ん
。
通
常
の

メ
ー
ル
配
送
の
仕
組
み
で
は
、Ｔ
Ｌ
Ｓ
が
う
ま
く
利
用
で
き

な
か
っ
た
場
合
に
は
平
文
で
送
る
こ
と
に
な
っ
て
い
る
た
め
、

メ
ー
ル
サ
ー
バ
が
Ｔ
Ｌ
Ｓ
に
対
応
し
て
い
る
か
ら
必
ず
暗
号

化
さ
れ
て
い
る
こ
と
に
は
な
り
ま
せ
ん
。
ま
た
、受
け
取
っ

た
メ
ー
ル
か
ら
は
Ｔ
Ｌ
Ｓ
を
利
用
し
て
配
送
さ
れ
た
も
の
か

否
か
が
す
ぐ
に
は
わ
か
り
づ
ら
く
、送
信
者
に
と
っ
て
は
確

認
す
る
手
段
も
あ
り
ま
せ
ん
（
最
近
、一
部
の
サ
ー
ビ
ス
で

受
信
メ
ー
ル
が
暗
号
化
さ
れ
た
経
路
で
あ
っ
た
か
ど
う
か
を

ア
イ
コ
ン
な
ど
で
表
示
す
る
機
能
を
提
供
し
て
い
ま
す
）。

こ
の
問
題
を
解
決
す
る
た
め
に
、Ｍ
Ｔ
Ａ‒

Ｓ
Ｔ
Ｓ（SM

T
P 

M
TA Strict Transport Security

）
や
Ｓ
Ｍ
Ｔ
Ｐ
Ｔ
Ｌ
Ｓ
レ

ポ
ー
テ
ィ
ン
グ
と
い
っ
た
仕
様
が
作
ら
れ
ま
し
た
。
さ
ら
に
、

Ｔ
Ｌ
Ｓ
を
簡
単
に
利
用
で
き
る
よ
う
に
す
る
た
め
に
、Ｄ
Ａ

Ｎ
Ｅ（D

N
S-Based Authentication of N

am
ed Entities

）

も
作
ら
れ
ま
し
た
。

メ
ー
ル
の
仕
様
が
策
定
さ
れ
て
三
七
年
が
経
過
し
ま
し

た
が
、現
在
で
も
新
し
い
機
能
が
組
み
込
ま
れ
、進
化
し
て

い
ま
す
。
メ
ー
ル
が
使
わ
れ
て
い
く
過
程
で
、今
後
も
進

化
は
続
い
て
い
く
で
し
ょ
う
し
、有
益
な
機
能
は
ど
ん
ど

ん
追
加
・
普
及
し
て
い
く
べ
き
で
す
。Ｉ
Ｉ
Ｊ
は
こ
れ
か

ら
も
最
新
技
術
の
キ
ャ
ッ
チ
ア
ッ
プ
や
普
及
に
貢
献
し
て

い
き
ま
す
。

の
過
程
も
含
め
て
メ
ー
ル
は
オ
ー
プ
ン
で
あ
り
、誰
で
も
検

証
で
き
る
よ
う
に
な
っ
て
い
ま
す
。

　

メ
ー
ル
が
簡
単
に
は
な
く
な
ら
な
い
と
考
え
ら
れ
る
理
由

の
一
つ
に
、Ｉ
Ｄ（
識
別
情
報
）
と
し
て
メ
ー
ル
ア
ド
レ
ス
が

広
く
使
わ
れ
て
い
る
現
状
が
あ
り
ま
す
。
例
え
ば
、二
〇
二

〇
年
の
東
京
オ
リ
ン
ピ
ッ
ク
に
向
け
て
、
チ
ケ
ッ
ト
販
売
が

始
ま
り
ま
し
た
が
、
チ
ケ
ッ
ト
購
入
の
申
し
込
み
に
は
、事

前
に
Ｔ
Ｏ
Ｋ
Ｙ
Ｏ
２
０
２
０
Ｉ
Ｄ
を
登
録
す
る
必
要
が
あ

り
、
こ
の
登
録
に
メ
ー
ル
ア
ド
レ
ス
が
必
要
な
の
で
す
。
登

録
後
の
Ｗ
Ｅ
Ｂ
サ
イ
ト
へ
の
ロ
グ
イ
ン
に
も
、
メ
ー
ル
ア
ド

レ
ス
を
Ｉ
Ｄ
と
し
て
入
力
す
る
必
要
が
あ
り
ま
す
。
東
京
オ

リ
ン
ピ
ッ
ク
の
チ
ケ
ッ
ト
販
売
に
限
ら
ず
、多
く
の
Ｓ
Ｎ
Ｓ

で
も
利
用
者
を
識
別
す
る
た
め
の
情
報
と
し
て
メ
ー
ル
ア
ド

レ
ス
が
利
用
さ
れ
て
い
ま
す
。
つ
ま
り
、Ｓ
Ｎ
Ｓ
も
シ
ス
テ

ム
基
盤
の
一
つ
と
し
て
メ
ー
ル
を
利
用
し
て
い
る
と
い
う
こ

と
で
す
。

　

メ
ー
ル
を
Ｉ
Ｄ
と
し
て
使
う
理
由
は
、
メ
ー
ル
ア
ド
レ
ス

が
＠（
ア
ッ
ト
マ
ー
ク
）
の
右
側
の
ド
メ
イ
ン
名
と
左
側
の
ロ

ー
カ
ル
パ
ー
ト
に
よ
っ
て
〝
一
意
的
〞
に
な
っ
て
い
る
こ
と

や
、
パ
ス
ワ
ー
ド
を
忘
れ
て
ロ
グ
イ
ン
で
き
な
い
際
な
ど
の

連
絡
手
段
と
し
て
Ｉ
Ｄ
の
情
報
が
利
用
で
き
る
こ
と
、通
常

の
情
報
伝
達
手
段
と
し
て
利
用
で
き
る
こ
と…

…

と
い
っ

た
多
く
の
利
点
が
あ
る
た
め
で
す
。
こ
う
し
た
依
存
関
係
が

続
く
あ
い
だ
は
、
な
か
な
か
メ
ー
ル
は
な
く
な
ら
な
い
よ
う

に
思
え
ま
す
。

メ
ー
ル
利
用
が
一
般
的
に
な
る
に
つ
れ
て
、迷
惑
メ
ー
ル

な
ど
、
さ
ま
ざ
ま
な
問
題
も
発
生
す
る
よ
う
に
な
り
ま
し
た
。

最
近
で
は
、直
接
的
に
金
銭
を
搾
取
し
た
り
、機
密
情
報
を

得
る
た
め
の
ト
リ
ガ
ー
と
し
て
メ
ー
ル
が
悪
用
さ
れ
て
い
ま

す
。
メ
ー
ル
が
利
用
さ
れ
続
け
る
た
め
に
は
、
こ
う
し
た
課

題
を
解
決
し
な
け
れ
ば
な
り
ま
せ
ん
。

　

メ
ー
ル
事
業
者
で
あ
る
我
々
の
ア
プ
ロ
ー
チ
は
、送
信
者

を
明
確
に
特
定
で
き
る
よ
う
に
し
て
、本
来
受
け
取
る
べ
き

メ
ー
ル
だ
け
を
確
実
に
受
信
者
に
届
け
よ
う
、
と
い
う
も

の
で
す
。
そ
の
た
め
の
技
術
的
な
仕
組
み
が
、Ｄ
Ｍ
Ａ
Ｒ
Ｃ

（D
om

ain-based M
essage Authentication, R

eporting, 
and C

onform
ance

）
な
ど
の
送
信
ド
メ
イ
ン
認
証
で
、正

し
い
送
信
者
を
特
定
す
る
情
報
が
ド
メ
イ
ン
レ
ピ
ュ
テ
ー
シ

ョ
ン
で
す
。
ま
た
、正
し
い
送
信
側
の
シ
ス
テ
ム
に
問
題
が

あ
っ
た
り
、送
信
者
を
認
証
す
る
情
報
が
脆
弱
だ
っ
た
り
漏

え
い
し
て
い
る
ケ
ー
ス
も
あ
り
ま
す
。
こ
う
し
た
場
合
、送

信
者
が
正
し
く
て
も
不
明
な
メ
ー
ル
が
届
い
て
し
ま
う
こ
と

に
な
り
ま
す
し
、送
信
側
も
不
正
利
用
を
検
知
す
る
の
が
な

か
な
か
む
ず
か
し
い
現
実
も
あ
り
ま
す
。
こ
れ
ら
の
課
題
に

対
し
て
も
、受
信
側
か
ら
送
信
側
へ
の
何
ら
か
の
連
絡
手
段

が
あ
れ
ば
、改
善
で
き
る
可
能
性
が
あ
り
ま
す
。
こ
れ
が
、

Ｄ
Ｍ
Ａ
Ｒ
Ｃ
レ
ポ
ー
ト
で
あ
り
、
フ
ィ
ー
ド
バ
ッ
ク
ル
ー
プ

で
あ
る
と
考
え
て
い
ま
す
。

メ
ー
ル
が
幅
広
い
用
途
で
利
用
さ
れ
る
よ
う
に
な
る
と
、

送
ら
れ
る
情
報
が
途
中
で
見
ら
れ
な
い
よ
う
に
守
り
た
い
と

い
う
要
望
も
出
て
き
ま
し
た
。
日
本
で
は
法
律
で
「
通
信
の

秘
密
」
が
守
ら
れ
て
い
る
と
考
え
ら
れ
て
い
る
た
め
か
、
こ

う
し
た
メ
ー
ル
情
報
を
守
る
仕
組
み
が
あ
ま
り
普
及
し
て
い

ま
せ
ん
。
し
か
し
、
メ
ー
ル
は
イ
ン
タ
ー
ネ
ッ
ト
と
い
う
さ

ま
ざ
ま
な
経
路
を
通
り
得
る
基
盤
を
介
し
て
配
送
さ
れ
る
わ

メ
ー
ル
を
使
い
続
け
る
う
え
で
の
課
題

Ｓ
Ｎ
Ｓ
と
メ
ー
ル
の
違
い
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送信側
SMTPサーバ   で得た

SMTPサーバに対して
メールを送信

受信側
SMTP
サーバ

受信側
DNS権威
サーバ

メール
ボックス

メッセージ
の格納

bob@example.jp宛に
メールを送信1

example.jpの
SMTPサーバの
IPアドレスを問合せ

2

2

3

4

alice@example.com

アリス

ボブのユーザ認証・
メールデータの取得

受信側
IMAP/POP3
サーバ

bob@example.jp

5

ボブ

メール送信の流れ

イ
ン
タ
ー
ネ
ッ
ト
サ
ー
ビ
ス
の
な
か
で
、電
子
メ
ー
ル
は
Ｗ

Ｗ
Ｗ（W

orld W
ide W

eb

）
と
並
ん
で
世
界
中
で
も
っ
と
も
広

く
利
用
さ
れ
て
い
ま
す
。
昨
今
で
は
、Ｌ
Ｉ
Ｎ
Ｅ
、Tw

itter

、

Facebook M
essenger

、Slack 

と
い
っ
た
多
く
の
コ
ミ
ュ
ニ

ケ
ー
シ
ョ
ン
ツ
ー
ル
が
利
用
さ
れ
て
い
ま
す
が
、現
在
で
も
、

と
り
わ
け
ビ
ジ
ネ
ス
の
世
界
で
は
、電
子
メ
ー
ル
が
も
っ
と
も

広
く
利
用
さ
れ
て
い
る
情
報
伝
達
ツ
ー
ル
で
す
。

　

本
稿
で
は
、私
た
ち
が
普
段
、何
気
な
く
使
っ
て
い
る
電
子

メ
ー
ル
が
ど
の
よ
う
に
配
送
さ
れ
て
い
る
の
か
を
解
説
す
る

と
と
も
に
、電
子
メ
ー
ル
を
悪
用
し
た
サ
イ
バ
ー
攻
撃
が
ど

の
よ
う
に
行
な
わ
れ
る
の
か
を
紹
介
し
ま
す
。

　

メ
ー
ル
配
送
に
メ
ー
ル
サ
ー
バ
が
使
わ
れ
る
こ
と
は
簡
単

に
イ
メ
ー
ジ
で
き
る
と
思
い
ま
す
が
、
さ
ま
ざ
ま
な
機
能
を

持
つ
サ
ー
バ
が
互
い
に
連
携
す
る
こ
と
で
メ
ー
ル
の
送
受
信

が
行
な
わ
れ
て
い
ま
す
。
具
体
例
と
し
て
、送
信
者
の
ア
リ

ス
が
受
信
者
の
ボ
ブ
に
メ
ー
ル
を
送
信
す
る
ケ
ー
ス
を
見
て

み
ま
し
ょ
う
。（
右
図
参
照
）

Ｓ
Ｍ
Ｔ
Ｐ
に
よ
る
メ
ー
ル
の
配
送

　

ま
ず
ア
リ
ス
が
、
メ
ー
ル
ソ
フ
ト
や
ウ
ェ
ブ
メ
ー
ル
（
こ

れ
ら
を
Ｍ
Ｕ
Ａ
：M

ail U
ser Agent 

と
呼
び
ま
す
）
を
使
っ

て
ボ
ブ
に
送
る
メ
ー
ル
を
作
成
し
、送
信
し
ま
す
（
図
①
）。

こ
れ
を
受
け
取
っ
た
送
信
側
の
Ｓ
Ｍ
Ｔ
Ｐ（Sim

ple M
ail 

Transfer Protocol

）
サ
ー
バ
は
、宛
先
で
あ
る
ボ
ブ
の
メ

ー
ル
ア
ド
レ
ス
の
ド
メ
イ
ン
（
右
図
で
は exam

ple.jp

）
の
メ

ー
ル
サ
ー
バ
を
調
べ
る
た
め
に
、Ｄ
Ｎ
Ｓ（D
om

ain N
am

e 
System

）
に
よ
る
名
前
解
決
（
Ｍ
Ｘ
レ
コ
ー
ド
参
照
）
を
行

な
い
ま
す
（
図
②
）。
こ
れ
に
よ
っ
て
得
ら
れ
た
宛
先
ド
メ
イ

ン
の
Ｓ
Ｍ
Ｔ
Ｐ
サ
ー
バ
の
２５ 

番
ポ
ー
ト
に
対
し
て
Ｓ
Ｍ
Ｔ
Ｐ

セ
ッ
シ
ョ
ン
を
確
立
さ
せ
て
メ
ー
ル
を
送
信
し
ま
す
（
図
③
）。

そ
の
後
、
メ
ー
ル
を
受
信
し
た exam

ple.jp 

の
メ
ー
ル
サ
ー

バ
は
、
メ
ー
ル
の
宛
先
の
ユ
ー
ザ
で
あ
る
ボ
ブ
の
メ
ー
ル
ボ

ッ
ク
ス
に
こ
の
メ
ー
ル
を
格
納
し
ま
す
（
図
④
）。
以
上
の
手

ー
ル
を
閲
覧
で
き
ま
す
。

　
「
メ
ー
ル
を
悪
用
し
た
サ
イ
バ
ー
攻
撃
」
と
言
え
ば
、「
迷
惑

メ
ー
ル
」
と
呼
ば
れ
る
ス
パ
ム
メ
ー
ル
に
よ
る
被
害
を
思
い

浮
か
べ
る
方
が
多
い
の
で
は
な
い
で
し
ょ
う
か
。
ス
パ
ム
メ

ー
ル
に
対
し
て
は
、内
容
の
不
審
さ
や
不
自
然
な
日
本
語
表

記
か
ら
簡
単
に
見
破
れ
る
と
い
う
イ
メ
ー
ジ
を
抱
い
て
い
る

方
が
多
い
の
も
事
実
で
す
が
、近
年
、ス
パ
ム
メ
ー
ル
よ
り
も

問
題
視
さ
れ
、注
目
さ
れ
て
い
る
の
が
「
な
り
す
ま
し
メ
ー

ル
」
で
す
。
メ
デ
ィ
ア
で
も
標
的
型
攻
撃
に
よ
る
大
規
模
な

被
害
の
発
生
が
頻
繁
に
報
じ
ら
れ
て
い
ま
す
が
、
電
子
メ
ー

ル
は
標
的
型
攻
撃
と
深
く
関
係
し
て
い
ま
す
。

　

独
立
行
政
法
人
情
報
処
理
推
進
機
構
（
Ｉ
Ｐ
Ａ
）
に
報
告

さ
れ
た
、コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
お
よ
び
不
正
プ
ロ
グ
ラ
ム

の
検
出
件
数
と
、感
染
経
路
が
メ
ー
ル
経
由
で
あ
る
も
の
の

件
数
お
よ
び
割
合
を
左
表
に
示
し
ま
す
。

メ
ー
ル
配
送
の
流
れ

メール配送の仕組みと
それを悪用したサイバー攻撃

東京農工大学大学院工学研究院 先端情報科学部門
助教 博士（情報科学）

北川 直哉 氏

ここでは、メール配送の基本的な仕組みをおさらいしたうえで、
メールを悪用したおもなサイバー攻撃の手法をまとめる。

順
に
よ
り
、Ｓ
Ｍ
Ｔ
Ｐ
に
よ
る
メ
ー
ル
の
送
受
信
は
完
了
し

ま
す
が
、受
信
者
で
あ
る
ボ
ブ
が
こ
の
メ
ー
ル
を
閲
覧
す
る

際
は
、別
の
プ
ロ
ト
コ
ル
を
使
用
し
ま
す
。

Ｐ
Ｏ
Ｐ
３
／
Ｉ
Ｍ
Ａ
Ｐ
に
よ
る
メ
ー
ル
の
受
信

メ
ー
ル
の
受
信
側
が
使
用
す
る
プ
ロ
ト
コ
ル
と
し
て
は
、Ｐ

Ｏ
Ｐ
３
（Post O

�
ce Protocol Version 3

）
と
Ｉ
Ｍ
Ａ
Ｐ

（Internet M
essage Access Protocol

）
の
二
つ
が
広
く
利

用
さ
れ
て
い
ま
す
。

Ｐ
Ｏ
Ｐ
３
サ
ー
バ
に
は
、メ
ー
ル
ア
カ
ウ
ン
ト
毎
に
メ
ー

ル
ボ
ッ
ク
ス
が
存
在
し
、配
送
さ
れ
た
メ
ー
ル
は
各
メ
ー
ル
ボ

ッ
ク
ス
に
保
管
さ
れ
ま
す
。
受
信
者
の
ボ
ブ
が
Ｐ
Ｏ
Ｐ
３
を

用
い
て
自
分
宛
の
メ
ー
ル
を
受
信
す
る
に
は
、メ
ー
ル
ソ
フ

ト
な
ど
か
ら
Ｐ
Ｏ
Ｐ
３
サ
ー
バ
の
１
１
０
番
ポ
ー
ト
（
暗
号

化
方
式
で
あ
る PO

P over SSL 

の
場
合
は
９
９
５
番
ポ
ー

ト
）
に
ア
ク
セ
ス
し
て
、ア
リ
ス
か
ら
の
メ
ー
ル
を
受
信
し
ま

す
（
図
⑤
）。
こ
の
よ
う
に
Ｐ
Ｏ
Ｐ
３
サ
ー
バ
は
、
メ
ー
ル
サ

ー
バ
に
保
管
さ
れ
た
メ
ー
ル
を
受
信
者
の
パ
ソ
コ
ン
に
ダ
ウ

ン
ロ
ー
ド
す
る
役
割
を
持
っ
て
い
ま
す
。

　

Ｐ
Ｏ
Ｐ
３
は
一
台
の
パ
ソ
コ
ン
の
み
で
メ
ー
ル
を
閲
覧
す

る
環
境
に
お
い
て
利
用
さ
れ
て
い
ま
し
た
が
、個
人
で
も
パ
ソ

コ
ン
、ス
マ
ー
ト
フ
ォ
ン
、タ
ブ
レ
ッ
ト
な
ど
、複
数
台
の
デ
バ

イ
ス
を
使
用
す
る
今
日
で
は
、Ｉ
Ｍ
Ａ
Ｐ
と
い
う
プ
ロ
ト
コ
ル

が
広
く
用
い
ら
れ
て
い
ま
す
。Ｉ
Ｍ
Ａ
Ｐ
で
メ
ー
ル
を
閲
覧
す

る
際
、受
信
者
の
ボ
ブ
は
メ
ー
ル
ソ
フ
ト
な
ど
か
ら
Ｉ
Ｍ
Ａ
Ｐ

サ
ー
バ
の
１
４
３
番
ポ
ー
ト
（
暗
号
化
方
式
で
あ
る IM

AP 
over SSL 

の
場
合
は
９
９
３
番
ポ
ー
ト
）
に
ア
ク
セ
ス
し
て
、

サ
ー
バ
上
に
保
管
さ
れ
た
メ
ー
ル
を
閲
覧
し
ま
す（
図
⑤
）。

　

Ｉ
Ｍ
Ａ
Ｐ
は
Ｐ
Ｏ
Ｐ
３
と
は
異
な
り
、ロ
ー
カ
ル
に
あ
る

パ
ソ
コ
ン
な
ど
に
ダ
ウ
ン
ロ
ー
ド
す
る
の
で
は
な
く
、Ｉ
Ｍ
Ａ

Ｐ
サ
ー
バ
上
に
保
管
さ
れ
て
い
る
メ
ー
ル
の
メ
ッ
セ
ー
ジ
を

閲
覧
す
る
仕
組
み
で
あ
る
た
め
、複
数
の
端
末
か
ら
同
じ
メ

ウイルス・不正プログラムの感染件数と
メール経由での感染の割合

　

こ
の
結
果
が
示
す
よ
う
に
、近
年
の
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル

ス
の
感
染
は
、ほ
と
ん
ど
が
メ
ー
ル
を
経
由
し
て
い
ま
す
。
標

的
型
攻
撃
と
電
子
メ
ー
ル
は
深
く
関
係
し
て
い
る
と
先
述
し

ま
し
た
が
、こ
れ
ら
の
メ
ー
ル
の
多
く
は
、送
信
者
を
詐
称
し

た
「
な
り
す
ま
し
メ
ー
ル
」
で
あ
る
と
考
え
ら
れ
て
い
ま
す
。

「
な
り
す
ま
し
メ
ー
ル
」
は
、会
社
の
取
引
先
の
担
当
者
や
自

社
の
上
司
・
同
僚
な
ど
に
な
り
す
ま
し
て
、業
務
関
連
の
メ
ー

ル
を
送
信
し
、悪
意
の
あ
る
添
付
フ
ァ
イ
ル
を
送
っ
た
り
、攻

撃
サ
イ
ト
へ
誘
導
す
る
リ
ン
ク
な
ど
に
よ
っ
て
、標
的
と
な
っ

た
人
物
の
端
末
を
ウ
イ
ル
ス
感
染
さ
せ
、機
密
情
報
を
巧
妙

に
盗
み
取
る
攻
撃
の「
入
口
」
と
し
て
悪
用
し
ま
す
。

ま
た
、ビ
ジ
ネ
ス
利
用
以
外
で
も
、攻
撃
者
は
金
融
機
関
、

自
治
体
、シ
ョ
ッ
ピ
ン
グ
サ
イ
ト
な
ど
を
詐
称
し
た
メ
ー
ル
を

送
信
し
、ユ
ー
ザ
か
ら
ロ
グ
イ
ン
Ｉ
Ｄ
、パ
ス
ワ
ー
ド
、ク
レ

ジ
ッ
ト
カ
ー
ド
情
報
と
い
っ
た
個
人
情
報
を
窃
取
す
る
攻
撃

（
フ
ィ
ッ
シ
ン
グ
詐
欺
）
が
多
発
し
て
い
ま
す
。

　

こ
の
よ
う
に
、電
子
メ
ー
ル
に
起
因
す
る
サ
イ
バ
ー
攻
撃
で

は
、大
規
模
な
経
済
的
被
害
に
直
結
す
る
事
例
が
多
発
し
て

お
り
、電
子
メ
ー
ル
の
セ
キ
ュ
リ
テ
ィ
対
策
は
サ
イ
バ
ー
攻
撃

全
体
へ
の
対
策
に
も
つ
な
が
る
た
め
、非
常
に
重
要
な
課
題
と

な
っ
て
い
ま
す
。

メ
ー
ル
を
悪
用
し
た
サ
イ
バ
ー
攻
撃

（参考文献）
独立行政法人情報処理推進機構 「コンピュー
タウイルス・不正アクセスの届出状況［2018
年10～12月］」
https://www.ipa.go.jp/files/000071288.pdf

北川 直哉 （きたがわ なおや）
2014年3月、名古屋大学大学院情報科学研究
科博士課程後期課程修了。同年 4月より同大
学情報基盤センター研究員を経て、同年10月よ
り現職。メッセージングをはじめとするネットワ
ークサービスのセキュリティ対策、情報ネットワ
ーク、ワインの研究に従事。

メールからの感染件数
（%）

ウイルス検出
件数合計期  間

17年 10–12月 825,567 820,029 （約99.3%）

18年 1–3月 155,209 138,417 （約89.2%）

18年 4–6月 350,234 334,732 （約95.6%）

18年 7–9月 58,261 54,608 （約93.7%）

18年 10–12月 68,671 61,180 （約89.1%）

今さら聞けない！ メールの基礎知識 その1
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す
る
の
が
一
般
的
か
つ
理
想
的
な
対
策
と
考
え
ら
れ
て
い

ま
す
。

　

本
稿
で
は
、送
信
側
ド
メ
イ
ン
か
ら
送
出
す
る
正
当
な
メ

ー
ル
が
迷
惑
メ
ー
ル
判
定
さ
れ
な
い
た
め
の
対
策
に
つ
い

て
解
説
し
ま
す
が
、
こ
れ
は
受
信
側
で
対
策
す
る
送
信
ド
メ

イ
ン
認
証
技
術
と
深
く
関
わ
っ
て
い
ま
す
。
そ
こ
で
ま
ず

は
、世
界
中
で
広
く
利
用
さ
れ
て
い
る
送
信
ド
メ
イ
ン
認
証

技
術
か
ら
見
て
い
き
ま
し
ょ
う
。

現
在
、
お
も
な
送
信
ド
メ
イ
ン
認
証
技
術
に
は
、Ｓ
Ｐ
Ｆ

（Sender Policy Fram
ew

ork

）
と
Ｄ
Ｋ
Ｉ
Ｍ（D

om
ain 

K
eys Identi	ed M

ail

）
が
あ
り
ま
す
。

　

Ｓ
Ｐ
Ｆ
に
よ
る
検
証
を
行
な
う
に
は
、
ま
ず
送
信
側
ド
メ

イ
ン
の
管
理
者
が
、Ｓ
Ｐ
Ｆ
レ
コ
ー
ド
と
呼
ば
れ
る
自
ド
メ

イ
ン
名
を
名
乗
っ
て
送
信
す
る
可
能
性
の
あ
る
Ｓ
Ｍ
Ｔ
Ｐ

サ
ー
バ
の
リ
ス
ト
を
、
Ｄ
Ｎ
Ｓ
権
威
サ
ー
バ
で
あ
ら
か
じ
め

宣
言
し
て
お
き
ま
す
。
受
信
側
で
は
、
メ
ー
ル
受
信
時
に
当

該
ド
メ
イ
ン
の
Ｄ
Ｎ
Ｓ
権
威
サ
ー
バ
に
Ｓ
Ｐ
Ｆ
レ
コ
ー
ド

を
問
い
合
わ
せ
て
送
出
す
る
可
能
性
の
あ
る
Ｓ
Ｍ
Ｔ
Ｐ
サ

ー
バ
リ
ス
ト
情
報
を
取
得
し
、実
際
に
メ
ー
ル
を
送
っ
て
き

た
Ｓ
Ｍ
Ｔ
Ｐ
サ
ー
バ
の
Ｉ
Ｐ
ア
ド
レ
ス
と
比
較
・
検
証
し

ま
す
。
そ
し
て
、送
信
し
て
き
た
サ
ー
バ
の
Ｉ
Ｐ
ア
ド
レ
ス

が
こ
の
リ
ス
ト
に
含
ま
れ
て
い
れ
ば
検
証
に
合
格
と
な
り
、

含
ま
れ
て
い
な
け
れ
ば
不
合
格
と
な
り
ま
す
。

　

し
か
し
Ｓ
Ｐ
Ｆ
は
、
メ
ー
ル
が
転
送
さ
れ
た
場
合
や
、
メ

ー
リ
ン
グ
リ
ス
ト
か
ら
の
配
送
時
に
「
な
り
す
ま
し
メ
ー

ル
」
で
は
な
い
も
の
も
誤
っ
て
不
合
格
と
判
定
し
て
し
ま
う

問
題
を
抱
え
て
い
ま
す
。
こ
う
し
た
こ
と
が
起
こ
る
理
由

用
い
て
電
子
署
名
を
照
合
す
る
こ
と
で
Ｄ
Ｋ
Ｉ
Ｍ
検
証
を

行
な
い
ま
す
。
た
だ
し
、公
開
鍵
の
公
開
場
所
は
、
メ
ー
ル

送
信
ド
メ
イ
ン
と
は
無
関
係
の
署
名
用
ド
メ
イ
ン
を
用
い

て
も
問
題
あ
り
ま
せ
ん
（
こ
れ
を
「
第
三
者
署
名
」
と
呼
び

ま
す
）。

　

重
要
な
メ
ー
ル
が
迷
惑
メ
ー
ル
と
し
て
扱
わ
れ
な
い
た

め
に
は
、
こ
れ
ら
の
認
証
技
術
に
正
し
く
対
応
し
て
設
定
を

行
な
い
、自
分
の
（
正
規
の
）
ド
メ
イ
ン
名
か
ら
送
出
し
た

メ
ー
ル
な
の
か
、
あ
る
い
は
「
な
り
す
ま
し
メ
ー
ル
」
な
の

か
を
、受
信
側
が
判
断
で
き
る
よ
う
に
手
助
け
す
る
必
要
が

あ
り
ま
す
。

Ｓ
Ｐ
Ｆ
や
Ｄ
Ｋ
Ｉ
Ｍ
を
利
用
し
た
メ
ー
ル
の
送
信
ド
メ

イ
ン
認
証
を
さ
ら
に
補
強
す
る
技
術
と
し
て
、Ｄ
Ｍ
Ａ
Ｒ
Ｃ

（D
om

ain-based M
essage Authentication, R

eporting 
and C

onform
ance

）
が
あ
り
ま
す
。Ｓ
Ｐ
Ｆ
や
Ｄ
Ｋ
Ｉ
Ｍ

を
用
い
た
認
証
で
は
、認
証
に
失
敗
し
た
メ
ー
ル
を
ど
の
よ

う
に
取
り
扱
う
か
は
受
信
側
の
運
用
方
針
に
委
ね
ら
れ
て

お
り
、認
証
の
失
敗
状
況
や
そ
の
メ
ー
ル
が
ど
の
よ
う
に
取

り
扱
わ
れ
た
か
に
つ
い
て
は
、送
信
側
は
指
示
す
る
こ
と
も

把
握
す
る
こ
と
も
で
き
ま
せ
ん
。

　

従
来
の
迷
惑
メ
ー
ル
対
策
や
送
信
ド
メ
イ
ン
認
証
が
い

ず
れ
も
受
信
側
で
受
信
の
可
否
を
判
断
す
る
仕
組
み
で
あ

っ
た
の
に
対
し
、Ｄ
Ｍ
Ａ
Ｒ
Ｃ
は
送
信
ド
メ
イ
ン
認
証
失
敗

時
に
そ
の
メ
ー
ル
を
ど
の
よ
う
に
処
理
す
れ
ば
い
い
の
か

と
い
う
方
針
を
、送
信
側
が
宣
言
で
き
る
仕
組
み
に
な
っ
て

い
ま
す
。

具
体
的
に
は
、
送
信
側
ド
メ
イ
ン
の
Ｄ
Ｎ
Ｓ
権
威
サ
ー

迷
惑
メ
ー
ル
対
策
の
現
状

送
信
ド
メ
イ
ン
認
証
技
術

「
Ｓ
Ｐ
Ｆ
」と「
Ｄ
Ｋ
Ｉ
Ｍ
」

あなたのメールが
迷惑メールとして扱われる前に

東京農工大学大学院工学研究院 先端情報科学部門
助教 博士（情報科学）

北川 直哉 氏

自分が送信したメールが「迷惑メール」に振り分けられていた……  

そんな経験をしたことがある人もいるのではないだろうか？  

ここでは、そうした誤審が起こる理由と対策を見てみたい。

は
、受
信
側
の
Ｓ
Ｍ
Ｔ
Ｐ
サ
ー
バ
か
ら
見
た
と
き
、直
接
メ

ー
ル
を
送
信
し
て
く
る
サ
ー
バ
が
も
と
も
と
の
送
信
ド
メ

イ
ン
下
の
も
の
で
は
な
く
な
り
、送
信
ド
メ
イ
ン
の
Ｓ
Ｐ
Ｆ

レ
コ
ー
ド
で
宣
言
さ
れ
た
サ
ー
バ
リ
ス
ト
に
含
ま
れ
な
い

た
め
で
す
。

　

次
に
、Ｄ
Ｋ
Ｉ
Ｍ
に
よ
る
検
証
を
行
な
う
に
は
、
あ
ら
か

じ
め
送
信
側
で
秘
密
鍵
と
公
開
鍵
の
ペ
ア
を
生
成
し
、Ｓ
Ｐ

Ｆ
と
同
様
に
Ｄ
Ｎ
Ｓ
権
威
サ
ー
バ
で
公
開
鍵
を
公
開
し
ま

す
。
こ
の
状
態
で
、送
信
側
は
メ
ー
ル
送
信
時
に
そ
の
メ
ッ

セ
ー
ジ
の
ヘ
ッ
ダ
と
、本
文
お
よ
び
生
成
し
た
秘
密
鍵
か
ら

電
子
署
名
を
生
成
し
て
メ
ー
ル
ヘ
ッ
ダ
に
付
加
し
ま
す
。

受
信
側
で
は
、受
信
し
た
メ
ー
ル
の
ヘ
ッ
ダ
情
報
に
従
っ
て

送
信
側
の
公
開
鍵
の
公
開
場
所
を
特
定
し
、
そ
の
公
開
鍵
を

バ
に
Ｄ
Ｍ
Ａ
Ｒ
Ｃ
レ
コ
ー
ド
と
し
て
認
証
失
敗
メ
ー
ル

の
受
信
側
で
の
取
り
扱
い
方
を
、reject

（
受
信
拒
否
）、

quarantine

（
隔
離
）、none
（
何
も
し
な
い
）
の
三
種
類
の

い
ず
れ
か
で
指
定
し
ま
す
。Ｄ
Ｍ
Ａ
Ｒ
Ｃ
で
は
、自
ド
メ
イ

ン
名
を
な
り
す
ま
し
た
悪
意
あ
る
メ
ー
ル
に
対
す
る
受
信

側
で
の
取
り
扱
い
方
を
、本
物
の
ド
メ
イ
ン
名
の
所
有
者
が

表
明
し
、受
信
拒
否
を
依
頼
で
き
ま
す
。
こ
う
し
て
自
ド
メ

イ
ン
名
の
ブ
ラ
ン
ド
を
保
つ
こ
と
で
、
ド
メ
イ
ン
名
そ
の
も

の
の
信
頼
性
を
向
上
さ
せ
ま
す
。

　

Ｂ
Ｉ
Ｍ
Ｉ（Brand Indicators for M

essage Identi�cation

）

は
、現
在
、標
準
化
に
向
け
て
Ｉ
Ｅ
Ｔ
Ｆ
や
Ｍ３
Ａ
Ａ
Ｗ
Ｇ
な

ど
の
国
際
会
議
で
議
論
さ
れ
て
い
る
新
し
い
仕
組
み
で
す
。

Ｂ
Ｉ
Ｍ
Ｉ
は
、Ｄ
Ｍ
Ａ
Ｒ
Ｃ
な
ど
の
送
信
ド
メ
イ
ン
認
証
に

よ
っ
て
認
証
成
功
し
た
ド
メ
イ
ン
か
ら
の
メ
ー
ル
に
つ
い

て
、受
信
者
の
メ
ー
ル
ソ
フ
ト
な
ど
の
Ｍ
Ｕ
Ａ
上
に
ロ
ゴ
マ

ー
ク
を
表
示
し
て
、信
頼
性
の
高
い
メ
ー
ル
で
あ
る
こ
と
を

受
信
者
に
わ
か
り
や
す
く
表
示
を
す
る
フ
レ
ー
ム
ワ
ー
ク

で
す
。

こ
こ
で
紹
介
し
た
よ
う
に
、近
年
議
論
さ
れ
て
い
る
メ
ー

ル
の
セ
キ
ュ
リ
テ
ィ
技
術
で
あ
る
Ｄ
Ｍ
Ａ
Ｒ
Ｃ
や
Ｂ
Ｉ
Ｍ

Ｉ
は
、従
来
の
「
迷
惑
メ
ー
ル
を
排
除
す
る
」
と
い
う
目
的

に
加
え
て
、「
重
要
な
メ
ー
ル
を
受
信
側
に
正
当
で
あ
る
と

評
価
さ
せ
る
」
と
い
う
新
た
な
目
的
を
持
っ
て
い
ま
す
。
あ

な
た
の
メ
ー
ル
が
迷
惑
メ
ー
ル
と
し
て
扱
わ
れ
な
い
た
め

に
、送
信
ド
メ
イ
ン
認
証
を
正
し
く
導
入
し
、配
送
の
信
頼

性
を
高
め
る
こ
と
が
大
切
に
な
っ
て
い
ま
す
。

ド
メ
イ
ン
名
の
ブ
ラ
ン
ド
を
守
る

「
Ｄ
Ｍ
Ａ
Ｒ
Ｃ
」

信
頼
で
き
る
メ
ー
ル
を

視
覚
的
に
表
す「
Ｂ
Ｉ
Ｍ
Ｉ
」

　

と
あ
る
会
社
と
の
商
談
を
順
調
に
進
め
て
い
た
営
業
マ

ン
の
Ａ
さ
ん
は
、打
ち
合
わ
せ
を
調
整
す
る
際
、日
頃
か
ら

メ
ー
ル
を
利
用
し
て
い
ま
し
た
が
、
あ
る
日
、相
手
か
ら
の

返
信
が
突
然
、途
絶
え
て
し
ま
い
ま
し
た
。
手
応
え
の
あ
っ

た
商
談
が
破
談
す
る
こ
と
を
心
配
し
た
Ａ
さ
ん
が
相
手
に

電
話
で
確
認
す
る
と
、「
メ
ー
ル
？　

届
い
て
い
ま
せ
ん
よ
」

と
の
回
答
が…

…

。
実
は
、Ａ
さ
ん
が
送
っ
た
メ
ー
ル
は

「
迷
惑
メ
ー
ル
」
と
し
て
扱
わ
れ
て
し
ま
っ
て
い
た
の
で
す
。

　

電
子
メ
ー
ル
の
世
界
で
は
、
さ
ま
ざ
ま
な
サ
イ
バ
ー
攻
撃

を
防
ぐ
た
め
に
、受
信
側
で
の
迷
惑
メ
ー
ル
対
策
が
必
須
で

あ
る
こ
と
は
言
う
ま
で
も
あ
り
ま
せ
ん
。
一
方
、送
信
側
で

は
、Ａ
さ
ん
の
よ
う
な
ト
ラ
ブ
ル
を
生
じ
さ
せ
な
い
た
め
に
、

「
自
ド
メ
イ
ン
か
ら
送
出
す
る
正
当
な
メ
ー
ル
が
迷
惑
メ
ー

ル
と
し
て
扱
わ
れ
な
い
た
め
の
対
策
」
が
重
要
に
な
っ
て
き

ま
す
。

　

受
信
側
で
受
信
し
た
メ
ー
ル
の
信
頼
性
を
判
定
す
る
方

法
と
し
て
、
メ
ー
ル
の
内
容
に
よ
っ
て
判
断
す
る
（
例
え
ば
、

ド
ラ
ッ
グ
、
ポ
ル
ノ
、偽
ブ
ラ
ン
ド
品
な
ど
に
関
す
る
メ
ー

ル
を
制
限
す
る
）「
コ
ン
テ
ン
ツ
フ
ィ
ル
タ
リ
ン
グ
」
が
広

く
利
用
さ
れ
て
い
ま
す
が
、全
て
の
メ
ー
ル
に
対
し
て
そ
の

内
容
か
ら
悪
性
度
を
判
定
す
る
た
め
に
、処
理
速
度
や
ス
ル

ー
プ
ッ
ト
の
低
下
、
そ
れ
を
カ
バ
ー
す
る
た
め
の
設
備
投
資

コ
ス
ト
の
増
加
な
ど
が
課
題
に
な
っ
て
い
ま
す
。
ま
た
、
こ

う
し
た
問
題
の
解
決
に
加
え
て
、判
定
の
精
度
を
向
上
さ
せ

る
た
め
に
、送
信
ド
メ
イ
ン
の
信
頼
性
ス
コ
ア
に
よ
っ
て
判

定
す
る
「
ド
メ
イ
ン
レ
ピ
ュ
テ
ー
シ
ョ
ン
」
や
、
メ
ー
ル
配

送
時
の
送
信
・
転
送
サ
ー
バ
の
正
当
性
を
検
証
す
る
「
送
信

ド
メ
イ
ン
認
証
」
な
ど
と
組
み
合
わ
せ
て
多
段
的
に
判
定

今さら聞けない！ メールの基礎知識 その2
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一
般
財
団
法
人
イ
ン
タ
ー
ネ
ッ
ト
協
会
で
は
、二
〇
〇
四

年
か
ら
メ
ー
ル
サ
ー
ビ
ス
に
関
わ
る
運
用
者
・
学
識
経
験

者
を
交
え
た
「
迷
惑
メ
ー
ル
対
策
委
員
会
」
を
構
成
し
、
さ

ま
ざ
ま
な
活
動
を
行
な
っ
て
い
ま
す
。
一
定
の
成
果
が
得

ら
れ
た
こ
と
か
ら
二
〇
一
一
年
度
に
活
動
を
い
っ
た
ん
休

止
し
ま
し
た
が
、二
〇
一
三
年
度
に
新
た
な
迷
惑
メ
ー
ル
対

策
技
術
の
普
及
が
必
要
と
の
判
断
か
ら
活
動
を
再
開
し
ま

し
た
。
月
に
一
回
程
度
の
定
例
会
合
を
開
い
て
、最
新
動
向

を
情
報
発
信
し
て
い
ま
す
。

定
例
会
合
を
通
じ
た
情
報
共
有

　

迷
惑
メ
ー
ル
対
策
に
有
効
な
送
信
ド
メ
イ
ン
認
証
技
術

の
一
つ
で
あ
る
Ｄ
Ｍ
Ａ
Ｒ
Ｃ
＊
2

の
普
及
・
促
進
に
向
け
た

検
討
や
、送
信
ド
メ
イ
ン
認
証
技
術
の
普
及
状
況
の
定
期
的

な
調
査
な
ど
を
行
な
っ
て
い
ま
す
。

　

特
に
国
内
で
は
Ｄ
Ｍ
Ａ
Ｒ
Ｃ
の
普
及
が
遅
れ
て
お
り
、迷

惑
メ
ー
ル
対
策
推
進
協
議
会
な
ど
の
関
係
組
織
や
企
業
と

も
協
力
し
な
が
ら
、普
及
に
力
を
入
れ
て
い
ま
す
。
ま
た
、

Ｍ３
Ａ
Ａ
Ｗ
Ｇ
や
、Ｄ
Ｍ
Ａ
Ｒ
Ｃ
を
推
進
す
る D

M
A

RC
.org 

＊
3

と
い
っ
た
組
織
と
も
グ
ロ
ー
バ
ル
に
連
携
し
て
い
き
た

い
と
考
え
て
い
ま
す
。

迷
惑
メ
ー
ル
対
策
カ
ン
フ
ァ
レ
ン
ス
の
開
催

　

継
続
し
て
取
り
組
ん
で
い
る
代
表
的
な
イ
ベ
ン
ト
と
し

て
「
迷
惑
メ
ー
ル
対
策
カ
ン
フ
ァ
レ
ン
ス
」＊

4

が
あ
り
、二

〇
一
八
年
度
で
第
一
八
回
と
な
り
ま
し
た
。
カ
ン
フ
ァ
レ
ン

ス
に
は
さ
ま
ざ
ま
な
立
場
の
方
が
参
加
し
、情
報
共
有
や
活

発
な
議
論
が
行
な
わ
れ
て
い
ま
す
。

二
〇
一
三
年
に
は Internet W

eek 2013 

の
な
か
で
迷

惑
メ
ー
ル
対
策 B

oF 

を
開
催
し
、
二
〇
一
四
年
は
迷
惑

メ
ー
ル
対
策
を
行
な
う
各
国
の
執
行
機
関
な
ど
に
よ
る
会

合
で
あ
る
Ｌ
Ａ
Ｐ（
現 U

C
EN

et

）
の
第
一
〇
回
会
合
（
Ｌ

Ａ
Ｐ
１０ 

Ｔ
Ｏ
Ｋ
Ｙ
Ｏ
）
と
併
催
し
、二
〇
一
五
年
か
ら
は
複

数
の
セ
キ
ュ
リ
テ
ィ
関
連
イ
ベ
ン
ト
を
集
中
的
に
開
催
す

る Security W
eek 

に
お
い
て Em

ail Security C
onference 

を
東
京
と
大
阪
で
合
同
開
催
し
、二
〇
一
八
年
に
は
Ｍ３
Ａ
Ａ

Ｗ
Ｇ
の
日
本
の
地
域
ワ
ー
キ
ン
グ
グ
ル
ー
プ
Ｊ
Ｐ
Ａ
Ａ
Ｗ

Ｇ（Japan A
nti-Abuse W

orking G
roup

）＊
5

の
立
ち
上

げ
イ
ベ
ン
ト
と
併
催
す
る
こ
と
で
、参
加
者
の
層
を
拡
大

し
、
迷
惑
メ
ー
ル
対
策
の
周
知
・
啓
発
活
動
に
寄
与
し
て

き
ま
し
た
。

有
害
情
報
対
策
ポ
ー
タ
ル
サ
イ
ト
迷
惑
メ
ー
ル
対
策
編

　
「
有
害
情
報
対
策
ポ
ー
タ
ル
サ
イ
ト
迷
惑
メ
ー
ル
対
策

編
」＊

6

で
は
、一
般
利
用
者
向
け
の
迷
惑
メ
ー
ル
対
策
の
基

礎
知
識
や
、
メ
ー
ル
管
理
者
向
け
に
技
術
情
報
・
運
用
情
報
・

法
令
情
報
な
ど
を
掲
載
し
て
い
ま
す
。

　

技
術
情
報
と
し
て
は
、送
信
ド
メ
イ
ン
認
証
技
術
（
Ｓ
Ｐ

Ｆ
、Ｄ
Ｋ
Ｉ
Ｍ
、Ｄ
Ｍ
Ａ
Ｒ
Ｃ
）
の
三
技
術
規
格
で
あ
る
Ｒ
Ｆ

Ｃ
や
Ｍ３
Ａ
Ａ
Ｗ
Ｇ
の
技
術
文
書
ベ
ス
ト
プ
ラ
ク
テ
ィ
ス
の

翻
訳
（
英
日
対
訳
）、法
令
情
報
と
し
て
は
、迷
惑
メ
ー
ル
対

策
実
装
に
お
け
る
法
的
制
約
事
項
や
迷
惑
メ
ー
ル
を
規
制

す
る
法
律
の
解
説
、海
外
の
参
考
情
報
と
し
て
は
、
ド
イ
ツ

の
イ
ン
タ
ー
ネ
ッ
ト
産
業
団
体
で
あ
る eco 

が
公
表
し
て

い
る
ド
イ
ツ
法
に
お
け
る
Ｄ
Ｍ
Ａ
Ｒ
Ｃ
準
拠
に
関
す
る
報

告
の
翻
訳
（
英
日
対
訳
）
な
ど
を
掲
載
し
て
い
ま
す
。
ポ
ー

タ
ル
サ
イ
ト
に
掲
載
す
る
コ
ン
テ
ン
ツ
は
、今
後
、充
実
を

図
っ
て
い
く
考
え
で
す
。

一
二
年
か
ら
は
二
つ
の
Ｍ（
マ
ル
ウ
ェ
ア
、
モ
バ
イ
ル
）
を

主
要
検
討
テ
ー
マ
に
加
え
て
、 Ｍ３
Ａ
Ａ
Ｗ
Ｇ（M

essaging, 
M

alw
are and M

obile A
nti-Abuse W

orking G
roup

）
と

改
称
し
、
イ
ン
タ
ー
ネ
ッ
ト
上
の
セ
キ
ュ
リ
テ
ィ
脅
威
全
般

を
取
り
扱
う
よ
う
に
な
り
ま
し
た
。

　

Ｉ
Ｉ
Ｊ
は
、Ｍ
Ａ
Ａ
Ｗ
Ｇ
の
創
設
時
か
ら
参
画
し
て
お

り
、二
〇
一
九
年
二
月
に
四
五
回
目
を
む
か
え
た
Ｍ３
Ａ
Ａ
Ｗ

Ｇ
会
合
ま
で
継
続
し
て
参
加
し
て
い
る
数
少
な
い
メ
ン
バ

ー
で
す
。

　

国
内
で
は
、Ｍ
Ａ
Ａ
Ｗ
Ｇ
の
立
ち
上
げ
に
関
わ
っ
た
Ｉ
Ｉ

Ｊ
や
携
帯
電
話
事
業
者
な
ど
を
中
心
に
、Ｊ
Ｅ
Ａ
Ｇ（Japan 

Em
ail A

nti-Abuse G
roup

）
が
二
〇
〇
五
年
に
創
設
さ
れ

ま
し
た
。
最
初
は
、
メ
ー
ル
サ
ー
ビ
ス
の
エ
ン
ジ
ニ
ア
な
ど

を
中
心
と
し
た
ボ
ラ
ン
テ
ィ
ア
的
な
活
動
で
し
た
が
、Ｏ
Ｐ

２５
Ｂ
＊
1

や
送
信
ド
メ
イ
ン
認
証
技
術
の
普
及
に
向
け
て
、

国
内
で
課
題
と
な
る
よ
う
な
法
的
な
取
り
扱
い
に
つ
い
て

総
務
省
と
協
議
し
た
り
、三
つ
の
提
言
書
（
リ
コ
メ
ン
デ
ー

シ
ョ
ン
）
を
発
表
し
た
り
す
る
な
ど
、大
き
な
貢
献
を
も
た

ら
し
ま
し
た
。
こ
う
し
た
活
動
が
評
価
さ
れ
、平
成
二
〇
年

の
情
報
通
信
月
間
で
は
、団
体
と
し
て
総
務
大
臣
表
彰
を
受

賞
し
ま
し
た
。

　

現
在
、国
内
で
迷
惑
メ
ー
ル
対
策
に
関
す
る
活
動
を
継
続

し
て
い
る
組
織
に
は
、一
般
財
団
法
人
イ
ン
タ
ー
ネ
ッ
ト
協

会
の
「
迷
惑
メ
ー
ル
対
策
委
員
会
」
と
、産
学
官
に
よ
る
「
迷

惑
メ
ー
ル
対
策
推
進
協
議
会
」
が
あ
り
ま
す
。
以
下
で
は
、

そ
れ
ぞ
れ
の
主
要
メ
ン
バ
ー
に
活
動
概
要
を
紹
介
し
て
も
ら

い
ま
す
。

迷
惑
メ
ー
ル
対
策
に
取
り
組
む
組
織

迷惑メール対策活動の広がりと
J PAAWG 設立の意義

一般財団法人インターネット協会 迷惑メール対策委員会 副委員長
ソフトバンク株式会社

北崎 恵凡 氏
迷惑メール対策推進協議会 技術ワーキンググループ 副主査

株式会社 TwoFive

加瀬 正樹 氏
迷惑メール対策推進協議会 技術ワーキンググループ主査

迷惑メール対策委員会 委員長
I I Jネットワーククラウド本部 アプリケーションサービス部

櫻庭 秀次

昨年11月、J PAAWG  が発足した。J PAAWG は、迷惑メール対策などを行なう  

国際的なワーキンググループM3AAWGの日本リージョンという位置づけのもと、
メールやモバイルのセキュリティ、マルウェア対策などを検討・実施する組織である。

ここでは、同様の活動を行なっている日本の組織を紹介しながら、
国内における連携や対策の強化について考えてみたい。

　

迷
惑
メ
ー
ル
が
も
た
ら
す
問
題
は
、時
代
と
と
も
に
深
刻

度
が
大
き
く
変
化
し
て
い
ま
す
。
例
え
ば
、携
帯
電
話
や
ブ

ロ
ー
ド
バ
ン
ド
回
線
の
利
用
が
急
増
し
た
二
〇
〇
〇
年
前

後
か
ら
、広
告
宣
伝
を
目
的
と
し
た
迷
惑
メ
ー
ル
が
増
え
、

メ
ー
ル
利
用
者
に
と
っ
て
文
字
通
り
「
迷
惑
」
で
あ
っ
た
こ

と
が
大
き
な
社
会
問
題
と
な
り
ま
し
た
。
そ
の
後
、Ｐ
Ｃ
を

マ
ル
ウ
ェ
ア
に
感
染
さ
せ
ボ
ッ
ト
化
さ
せ
る
手
段
と
し
て

メ
ー
ル
が
悪
用
さ
れ
、
そ
の
ボ
ッ
ト
が
迷
惑
メ
ー
ル
を
送
信

す
る
こ
と
で
、
さ
ら
に
ボ
ッ
ト
を
増
や
す
と
い
う
悪
循
環
が

続
き
ま
し
た
。
メ
ー
ル
に
よ
っ
て
運
ば
れ
る
マ
ル
ウ
ェ
ア

は
さ
ら
に
進
化
し
、Ｐ
Ｃ
内
部
や
ネ
ッ
ト
ワ
ー
ク
上
に
あ
る

重
要
な
情
報
を
搾
取
す
る
も
の
や
、勝
手
に
暗
号
化
す
る
こ

と
で
身
代
金
を
要
求
す
る
ラ
ン
サ
ム
ウ
ェ
ア
な
ど
、悪
質
化

し
て
い
き
ま
し
た
。

　

こ
う
し
た
メ
ー
ル
の
不
正
利
用
、
そ
し
て
悪
用
者
に
対
し

て
は
、
メ
ー
ル
運
用
事
業
者
や
セ
キ
ュ
リ
テ
ィ
ベ
ン
ダ
が
協

力
し
、
さ
ま
ざ
ま
な
対
策
を
講
じ
て
き
ま
し
た
。
そ
の
最
初

の
大
き
な
動
き
は
、二
〇
〇
四
年
に
創
設
さ
れ
た
Ｍ
Ａ
Ａ
Ｗ

Ｇ（M
essaging A

nti-Abuse W
orking G

roup

）
で
す
。
設

立
時
は
二
〇
社
程
度
だ
っ
た
メ
ン
バ
ー
が
、今
で
は
グ
ロ
ー

バ
ル
で
約
二
〇
〇
社
に
ま
で
増
え
ま
し
た
。
そ
し
て
年
に

三
回
開
催
さ
れ
る G

eneral M
eeting

（
以
下
、Ｍ３
Ａ
Ａ
Ｗ

Ｇ
会
合
）
に
は
、基
本
的
に
は
メ
ン
バ
ー
だ
け
の
会
合
に
も

か
か
わ
ら
ず
、五
〇
〇
名
前
後
が
参
加
し
、幅
広
い
テ
ー
マ

に
つ
い
て
議
論
や
情
報
共
有
が
な
さ
れ
て
い
ま
す
。
二
〇

迷
惑
メ
ー
ル
対
策
委
員
会

1213
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中
南
米
カ
リ
ブ
地
域
で
Ｌ
Ａ
Ｃ‒

Ａ
Ａ
Ｗ
Ｇ
が
立
ち
上
が
り
、

今
は
ア
フ
リ
カ
地
域
で
Ａ
Ｆ
Ｒ‒

Ａ
Ａ
Ｗ
Ｇ
へ
の
働
き
か
け

に
力
を
入
れ
て
い
ま
す
。

　

そ
う
し
た
な
か
、二
〇
一
六
年
頃
か
ら
Ｍ３
Ａ
Ａ
Ｗ
Ｇ
運
営

側
と
日
本
か
ら
の
参
加
者
の
あ
い
だ
で
、日
本
と
の
連
携
に

つ
い
て
定
期
的
に
検
討
を
行
な
う
よ
う
に
な
り
ま
し
た
。
こ

う
し
た
話
し
合
い
を
通
し
て
、Ｊ
Ｐ
Ａ
Ａ
Ｗ
Ｇ
と
い
う
組
織
の

イ
メ
ー
ジ
が
参
加
者
の
な
か
で
形
成
さ
れ
て
い
き
ま
し
た
。

そ
の
結
果
、二
〇
一
八
年
三
月
に
Ｍ３
Ａ
Ａ
Ｗ
Ｇ
の
活
動
を
日

本
の
関
係
者
に
紹
介
す
る
イ
ベ
ン
ト
が
東
京
で
開
催
さ
れ
、

同
年
一
一
月
に
イ
ン
タ
ー
ネ
ッ
ト
協
会
の
第
一
八
回
迷
惑
メ
ー

ル
対
策
カ
ン
フ
ァ
レ
ン
ス
と
併
催
す
る
か
た
ち
で
、JPA

AW
G

 
1st G

eneral M
eeting

（
以
下
、Ｊ
Ｐ
Ａ
Ａ
Ｗ
Ｇ
会
合
）
が
開
催

さ
れ
ま
し
た
。

　

こ
の
と
き
の
Ｊ
Ｐ
Ａ
Ａ
Ｗ
Ｇ
会
合
は
、当
初
か
ら
以
前
の

迷
惑
メ
ー
ル
対
策
カ
ン
フ
ァ
レ
ン
ス
の
規
模
を
大
き
く
上
回

る
、三
〇
〇
名
程
度
の
参
加
者
を
見
込
ん
で
い
た
の
で
す
が
、

当
日
は
予
想
を
は
る
か
に
超
え
る
五
〇
〇
名
以
上
の
参
加
者

が
あ
り
、私
た
ち
が
考
え
て
い
る
課
題
に
対
す
る
関
心
の
高

さ
や
、
こ
う
し
た
組
織
の
必
要
性
を
再
認
識
で
き
た
好
機
と

な
り
ま
し
た
。

　

現
在
、Ｊ
Ｐ
Ａ
Ａ
Ｗ
Ｇ
が
継
続
性
を
持
っ
た
正
式
な
組
織

と
し
て
活
動
し
て
い
け
る
よ
う
に
、種
々
の
整
備
を
進
め
て

い
る
段
階
で
す
。
今
後
も
Ｊ
Ｐ
Ａ
Ａ
Ｗ
Ｇ
は
、関
連
組
織
と

も
連
携
し
な
が
ら
、
イ
ン
タ
ー
ネ
ッ
ト
お
よ
び
メ
ッ
セ
ー
ジ

ン
グ
業
界
が
よ
り
健
全
に
機
能
す
る
よ
う
活
動
し
て
い
く
考

え
で
す
。
皆
さ
ま
も
、Ｊ
Ｐ
Ａ
Ａ
Ｗ
Ｇ
の
活
動
に
関
心
を
持

っ
て
い
た
だ
け
れ
ば
幸
い
で
す
。

　

さ
ら
に
協
議
会
で
は
、
技
術
的
な
対
策
や
有
効
性
を
議

論
す
る
場
と
し
て
、
技
術
ワ
ー
キ
ン
グ
グ
ル
ー
プ
（
以
下
、

技
術
Ｗ
Ｇ
）
を
設
置
し
、参
加
企
業
の
エ
ン
ジ
ニ
ア
ら
が

技
術
面
に
特
化
し
た
議
論
を
行
な
っ
て
い
ま
す
。
そ
こ
で

は
、迷
惑
メ
ー
ル
に
関
す
る
統
計
情
報
の
定
点
観
測
や
、
な

り
す
ま
し
メ
ー
ル
対
策
の
有
効
性
・
法
的
整
理
な
ど
を
検

討
し
、
い
く
つ
か
の
活
動
成
果
は
ド
キ
ュ
メ
ン
ト
と
し
て

公
開
し
て
い
ま
す
。

送
信
ド
メ
イ
ン
認
証
技
術
導
入
マ
ニ
ュ
ア
ル

　

迷
惑
メ
ー
ル
の
一
部
は
、正
規
の
ド
メ
イ
ン
に
な
り
す
ま

し
て
送
信
さ
れ
ま
す
。「
送
信
ド
メ
イ
ン
認
証
技
術
導
入
マ

ニ
ュ
ア
ル
」＊

8

で
は
、業
界
全
体
へ
の
普
及
を
目
指
し
て
、

な
り
す
ま
し
メ
ー
ル
対
策
（
送
信
ド
メ
イ
ン
認
証
技
術
へ
の

適
応
）
の
具
体
的
な
導
入
方
法
を
紹
介
し
て
い
ま
す
（
現
在
、

公
開
さ
れ
て
い
る
マ
ニ
ュ
ア
ル
は
、Ｄ
Ｍ
Ａ
Ｒ
Ｃ
の
仕
様
作

成
以
前
に
記
述
さ
れ
た
も
の
で
、Ｄ
Ｍ
Ａ
Ｒ
Ｃ
に
関
す
る
記

述
が
な
い
た
め
、Ｄ
Ｍ
Ａ
Ｒ
Ｃ
の
内
容
を
含
ん
だ
マ
ニ
ュ
ア

ル
と
し
て
改
訂
作
業
中
）。

迷
惑
メ
ー
ル
の
踏
み
台
送
信
対
策

近
年
、Ｉ
Ｓ
Ｐ
が
会
員
向
け
に
提
供
す
る
メ
ー
ル
ア
カ

ウ
ン
ト
が
不
正
利
用
さ
れ
る
ケ
ー
ス
が
頻
発
し
て
お
り
、

Ｉ
Ｓ
Ｐ
か
ら
発
信
さ
れ
る
迷
惑
メ
ー
ル
（
以
下
、
踏
み
台

送
信
）
が
大
き
な
問
題
に
な
っ
て
い
ま
す
＊
9
。
技
術
Ｗ
Ｇ

で
は
、
各
Ｉ
Ｓ
Ｐ
が
実
施
し
て
い
る
対
策
を
整
理
・
共
有

し
て
、
協
議
会
に
参
加
し
て
い
な
い
Ｉ
Ｓ
Ｐ
に
も
、
踏
み

台
送
信
の
対
策
を
実
施
し
や
す
い
よ
う
に
対
応
方
法
を
公

開
し
て
い
ま
す
。

　
「
迷
惑
メ
ー
ル
対
策
協
議
会
」（
以
下
、
協
議
会
）
は
、
多

く
の
関
係
者
に
迷
惑
メ
ー
ル
の
問
題
に
取
り
組
ん
で
も
ら

う
た
め
に
設
置
さ
れ
、
さ
ま
ざ
ま
な
情
報
提
供
・
周
知
啓

発
活
動
に
取
り
組
ん
で
い
ま
す
。

迷
惑
メ
ー
ル
白
書

　

協
議
会
で
は
、迷
惑
メ
ー
ル
の
傾
向
・
対
策
に
つ
い
て
の

概
説
や
事
業
者
の
取
り
組
み
を
紹
介
し
て
い
ま
す
。
ま
た
、

協
議
会
の
設
立
か
ら
現
在
に
至
る
統
計
情
報
・
参
考
資
料

を
ま
と
め
て
「
迷
惑
メ
ー
ル
白
書
」＊

7

と
し
て
公
開
し
て

い
ま
す
。
特
に
、協
議
会
に
参
加
し
て
い
る
電
気
通
信
事
業

者
か
ら
提
供
さ
れ
る
統
計
情
報
は
非
常
に
貴
重
で
、日
本
国

内
の
迷
惑
メ
ー
ル
動
向
を
把
握
す
る
う
え
で
重
要
な
指
標

に
な
っ
て
い
ま
す
。

セ
キ
ュ
リ
テ
ィ
セ
ミ
ナ
ー
で
の
講
演

　

国
内
で
開
催
さ
れ
る
セ
キ
ュ
リ
テ
ィ
関
連
カ
ン
フ
ァ
レ

ン
ス
や
シ
ン
ポ
ジ
ウ
ム
に
協
議
会
か
ら
講
師
を
派
遣
し
て
、

電
子
メ
ー
ル
に
関
す
る
セ
キ
ュ
リ
テ
ィ
や
迷
惑
メ
ー
ル
対

策
の
技
術
を
紹
介
し
て
い
ま
す
。

例
え
ば
、二
〇
一
七
年
度
は
「
情
報
セ
キ
ュ
リ
テ
ィ
ワ
ー

ク
シ
ョ
ッ
プ 
in 

湯
沢
２
０
１
７
」
と
「
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
シ
ン
ポ
ジ
ウ
ム
道
後
２
０
１
８
」
に
お
い
て
構
成

員
が
解
説
を
行
な
い
ま
し
た
。
翌
二
〇
一
八
年
度
は
、
自

治
体
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
協
議
会
の
技
術
セ
ミ
ナ
ー
で
送
信
ド

メ
イ
ン
認
証
（
Ｄ
Ｍ
Ａ
Ｒ
Ｃ
な
ど
）
に
つ
い
て
解
説
し
ま

し
た
。

Ｊ
Ｐ
Ａ
Ａ
Ｗ
Ｇ
の
発
足

＊1

＊2

＊3

＊4

＊5
＊6

＊7

＊8

＊9

＊10

送
信
ド
メ
イ
ン
認
証
技
術
な
ど
の
導
入
に
関
す
る
法
的
解
釈

　

Ｉ
Ｓ
Ｐ
が
迷
惑
メ
ー
ル
対
策
を
実
施
す
る
際
に
は
、電
気

通
信
事
業
法
で
規
定
さ
れ
て
い
る
、通
信
の
秘
密
の
保
護
と

役
務
提
供
に
お
け
る
差
別
的
取
扱
い
の
禁
止
に
抵
触
す
る
恐

れ
が
な
い
か
確
認
す
る
必
要
が
あ
り
ま
す
。
技
術
Ｗ
Ｇ
で
は
、

各
迷
惑
メ
ー
ル
対
策
技
術
が
法
的
に
ど
う
解
釈
さ
れ
て
い
る

の
か
を
整
理
し
、
そ
の
結
果
を
総
務
省
の
ウ
ェ
ブ
サ
イ
ト
で

公
開
し
て
い
ま
す
＊ 10   

。

　

迷
惑
メ
ー
ル
対
策
推
進
協
議
会
は
、
こ
う
し
た
ド
キ
ュ
メ

ン
ト
の
発
行
や
国
際
会
議
へ
の
貢
献
な
ど
に
よ
り
、平
成
三

〇
年
度
の
情
報
化
促
進
貢
献
（
企
業
等
部
門
）
で
総
務
大
臣

賞
を
受
賞
し
ま
し
た
。

　

こ
う
し
た
国
内
に
お
け
る
活
動
は
、Ｍ３
Ａ
Ａ
Ｗ
Ｇ
や
Ｌ
Ａ

Ｐ（U
C

EN
et

）
と
い
っ
た
グ
ロ
ー
バ
ル
な
場
で
日
本
の
状

況
を
説
明
す
る
際
に
有
益
で
、Ｍ３
Ａ
Ａ
Ｗ
Ｇ
の
メ
ン
バ
ー
ら

が
中
心
と
な
っ
て
Ｉ
Ｅ
Ｔ
Ｆ
な
ど
で
規
格
化
し
て
き
た
技
術

標
準
を
日
本
で
普
及
さ
せ
る
う
え
で
も
効
果
的
に
機
能
し
て

き
ま
し
た
。
本
来
な
ら
、日
本
か
ら
Ｍ３
Ａ
Ａ
Ｗ
Ｇ
会
合
へ
の

参
加
者
が
も
っ
と
増
え
て
直
接
議
論
で
き
れ
ば…

…

と
思

っ
て
き
ま
し
た
が
、北
米
・
欧
州
で
開
催
さ
れ
る
Ｍ３
Ａ
Ａ
Ｗ

Ｇ
会
合
へ
の
参
加
は
、
そ
れ
ほ
ど
簡
単
で
は
な
い
と
の
声
も

あ
り
ま
す
。

　

今
年
で
一
五
年
目
と
な
る
Ｍ３
Ａ
Ａ
Ｗ
Ｇ
は
、最
近
、
よ
り

多
く
の
地
域
と
の
連
携
を
掲
げ
、各
地
域
に
お
け
る
Ｍ３
Ａ
Ａ

Ｗ
Ｇ
的
な
活
動
を
支
援
し
て
い
ま
す
。
二
〇
一
七
年
に
は
、

迷
惑
メ
ー
ル
対
策
推
進
協
議
会

Outbound Port 25 Blocking

自ネットワークから外部ネットワークへのTCP 25番ポートの通信を遮断する
ことにより、 スパムメールやウィルスメールの送信を抑制しようとする技術。
DMARC については、11ページ参照。
https://dmarc.org/

迷惑メール対策委員会 ライブラリ
https://www.iajapan.org/anti_spam/library.html

https://meetings.jpaawg.org/

有害情報対策ポータルサイト 迷惑メール対策編
http://salt.iajapan.org/wpmu/anti_spam/

迷惑メール白書
https://www.dekyo.or.jp/soudan/aspc/wp.html

送信ドメイン認証技術導入マニュアル
https://www.dekyo.or.jp/soudan/aspc/report.html#dam

迷惑メールの踏み台送信対策の状況
https://www.dekyo.or.jp/soudan/aspc/report.html#dai

送信ドメイン認証技術などの導入に関する法的解釈
http://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/m_mail/legal.html

北崎 恵凡（きたざき あやちか）
ISP と携帯事業でメッセージングサービス、システムの設計・開発・運用に
19年以上にわたり携わる。迷惑メール対策推進協議会構成員、日本データ
通信協会客員研究員、Email Security Conference プログラム委員などを務める。

加瀬 正樹（かせ まさき）
2000年4月、株式会社ニフティ入社。おもに会員向けメールサービスなら
びに企業向けメールサービスの開発・運用に従事。17年 5月、電子メール
セキュリティベンダである株式会社 TwoFive に入社。
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も
ら
い
ま
し
た
。

―
―

リ
プ
レ
ー
ス
の
狙
い
は
、ど
う
い
っ
た
も
の
で
し
た
か
？

ボ
ヤ
ジ
エ
フ　

第
一
に
、ユ
ー
ザ
に
と
っ
て
利
便
性
の
高
い
シ

ス
テ
ム
に
し
よ
う
と
考
え
ま
し
た
。
も
と
も
と
メ
ー
ル
サ
ー

ビ
ス
と
し
て
は
Ｐ
Ｏ
Ｐ
の
み
を
提
供
し
て
い
た
の
で
す
が
、リ

プ
レ
ー
ス
を
機
に
10 

Ｇ
バ
イ
ト
の
大
容
量
メ
ー
ル
ボ
ッ
ク
ス

（
旧
シ
ス
テ
ム
の
メ
ー
ル
ボ
ッ
ク
ス
は
１
０
０
Ｍ
）
と
、Ｉ
Ｍ
Ａ

Ｐ
対
応
を
始
め
ま
し
た
。

　

運
用
サ
イ
ド
か
ら
言
い
ま
す
と
、第
一
世
代
の
シ
ス
テ
ム
は
、

障
害
対
応
や
不
正
ア
ク
セ
ス
対
応
な
ど
で
い
ろ
い
ろ
苦
労
し

て
い
た
の
で
、そ
う
い
っ
た
点
を
改
善
し
た
い
と
い
う
狙
い
が

あ
り
ま
し
た
。

―
―

メ
ー
ル
シ
ス
テ
ム
の
移
行
は
、ど
の
よ
う
な
ス
ケ
ジ
ュ
ー

ル
で
進
め
た
の
で
す
か
？

ボ
ヤ
ジ
エ
フ　

企
画
フ
ェ
ー
ズ
は
、二
〇
一
六
年
か
ら
ス
タ
ー

ト
し
ま
し
た
。
そ
の
後
、ベ
ン
ダ
選
定
に
一
ヵ
月
ほ
ど
か
け
て
、

二
〇
一
六
年
六
月
か
ら
要
件
定
義
、そ
し
て
構
築
を
開
始
し
、

二
〇
一
七
年
三
月
に
新
し
い
メ
ー
ル
シ
ス
テ
ム
が
完
成
し
ま
し

た
。
た
だ
、三
月
の
時
点
で
は
１
テ
ナ
ン
ト
の
み
の
切
り
替
え

で
、そ
の
後
、約
半
年
を
か
け
て
移
行
を
完
了
さ
せ
ま
し
た
。

―
―

ベ
ン
ダ
選
定
で
は
、ど
の
よ
う
な
点
を
重
視
さ
れ
ま
し

た
か
？

ボ
ヤ
ジ
エ
フ　

リ
プ
レ
ー
ス
の
要
件
を
取
り
ま
と
め
て
、何
社

か
に
相
談
に
行
き
、最
終
的
に
Ｉ
Ｉ
Ｊ
さ
ん
に
お
願
い
す
る

こ
と
に
し
た
の
で
す
が
、そ
の
決
め
手
に
な
っ
た
の
は
、Ｉ
Ｉ

Ｊ
さ
ん
が「
二
つ
の
顔
」
を
持
っ
て
い
る
と
い
う
こ
と
で
し
た
。

　

ま
ず
、メ
ー
ル
シ
ス
テ
ム
の
運
用
を
実
際
に
行
な
っ
て
い
る

メ
ー
ル
サ
ー
ビ
ス
プ
ロ
バ
イ
ダ
の
顔
を
持
っ
て
い
る
こ
と
。
次

に
、事
業
者
向
け
に
大
規
模
メ
ー
ル
シ
ス
テ
ム
を
構
築
す
る

SIer 

の
顔
を
持
っ
て
い
る
こ
と
で
す
。
そ
う
し
た
二
つ
の
顔
を

が
集
中
的
に
作
業
で
き
ま
す
か
ら
」
と
言
わ
れ
て
、二
日
ほ
ど

朝
か
ら
晩
ま
で
缶
詰
状
態
で
打
ち
合
わ
せ
を
行
な
っ
て
詳
細

を
詰
め
ま
し
た
。

　

切
り
替
え
フ
ェ
ー
ズ
で
は
、リ
ハ
ー
サ
ル
を
行
な
い
ま
し
た
。

以
前
な
ら
リ
ハ
ー
サ
ル
は
一
回
だ
け
で
し
た
が
、大
規
模
メ
ー

ル
シ
ス
テ
ム
の
切
り
替
え
を
何
度
も
実
施
し
て
き
た
Ｉ
Ｉ
Ｊ

さ
ん
か
ら「
二
回
は
必
須
で
、こ
の
案
件
は
、で
き
れ
ば
三
回

や
っ
た
ほ
う
が
い
い
」
と
い
う
ア
ド
バ
イ
ス
が
あ
っ
た
の
で
、

三
回
行
な
い
ま
し
た
。
実
際
、三
回
目
で
数
多
く
の
問
題
を
つ

ぶ
し
た
お
か
げ
で
、本
番
作
業
が
非
常
に
ス
ム
ー
ズ
に
い
き
ま

し
た
。

　

と
は
言
う
も
の
の
、本
番
の
切
り
替
え
作
業
は
、午
後
三
時

か
ら
始
め
て
、翌
朝
九
時
に
リ
リ
ー
ス
と
い
う
〝
マ
ラ
ソ
ン
状

態
〞
の
ハ
ー
ド
ワ
ー
ク
に
な
り
ま
し
た
。
こ
の
と
き
は
Ｉ
Ｉ

Ｊ
さ
ん
の
営
業
の
方
が
差
し
入
れ
て
く
れ
た
イ
ン
ス
タ
ン
ト

ラ
ー
メ
ン
を
食
べ
な
が
ら
が
ん
ば
り
ま
し
た（
笑
）。

―
―

最
後
は
体
力
勝
負
だ
っ
た
の
で
す
ね（
笑
）。

―
―

リ
プ
レ
ー
ス
か
ら
二
年
が
経
過
し
て
、運
用
状
況
な
ど

は
い
か
が
で
す
か
？

ボ
ヤ
ジ
エ
フ　

こ
の
二
年
間
、大
き
な
ト
ラ
ブ
ル
は
い
っ
さ
い

あ
り
ま
せ
ん
。
過
去
の
経
験
に
照
ら
し
合
わ
せ
て
も
、大
規
模

な
シ
ス
テ
ム
を
切
り
替
え
た
と
き
は
、必
ず
何
か
起
こ
る
も
の

で
す
が
、今
回
は（
ご
く
小
さ
な
ト
ラ
ブ
ル
を
除
い
て
）本
当

に
何
も
な
い
の
で
、驚
い
て
い
ま
す
。Ｉ
Ｉ
Ｊ
さ
ん
が
蓄
積
し

て
き
た
経
験
や
対
策
が
十
分
に
活
か
さ
れ
て
い
る
の
だ
と
思

い
ま
す
。

　

ま
た
、メ
ー
ル
シ
ス
テ
ム
で
は
、不
正
ア
ク
セ
ス
や
迷
惑
メ

ー
ル
な
ど
に
対
し
て
、普
段
か
ら
小
さ
な
対
策
を
継
続
的
に
施

し
て
い
く
の
で
す
が
、新
し
い
シ
ス
テ
ム
に
は
、本
番
環
境
と

数
年
単
位
で
行
な
わ
れ
る

メ
ー
ル
シ
ス
テ
ム
の
リ
プ
レ
ー
ス

選
定
の
決
め
手
は「
チ
ャ
レ
ン
ジ
精
神
」

持
っ
て
い
る
ベ
ン
ダ
は
珍
し
く
、豊
富
な
知
見
と
情
報
に
対
す

る
期
待
が
あ
り
ま
し
た
。

も
う
一
つ
の
決
め
手
と
言
い
ま
す
か
、印
象
的
だ
っ
た
の
が
、

Ｉ
Ｉ
Ｊ
さ
ん
は
、技
術
を
恐
れ
な
い SIer 

だ
と
感
じ
た
点
で

す
。SIer 

の
な
か
に
は
、自
分
た
ち
が
慣
れ
て
い
な
い
技
術
に

は
挑
戦
し
た
が
ら
な
い
と
こ
ろ
も
あ
り
ま
す
が
、Ｉ
Ｉ
Ｊ
さ
ん

は
そ
う
い
っ
た
こ
と
が
全
く
な
か
っ
た
。
し
か
も「
ス
ト
レ
ー

ジ
は
ど
れ
が
い
い
で
す
か
？
」
と
か「
ソ
フ
ト
ウ
ェ
ア
は
何
に

し
ま
す
か
？
」
と
い
っ
た
ふ
う
に
、細
か
い
コ
ン
ポ
ー
ネ
ン
ト

の
選
択
に
ま
で
、我
々
の
意
向
を
取
り
入
れ
て
く
れ
ま
し
た
。

そ
う
い
う
発
言
が
で
き
る
の
は
、「
何
で
も
で
き
ま
す
よ
」
と

い
う
自
信
と
そ
れ
を
裏
付
け
る
技
術
力
、そ
し
て
チ
ャ
レ
ン
ジ

精
神
が
あ
る
か
ら
だ
と
思
い
ま
す
。

―
―

プ
ロ
ジ
ェ
ク
ト
の
過
程
で
印
象
に
残
っ
た
出
来
事
な
ど

は
あ
り
ま
し
た
か
？

ボ
ヤ
ジ
エ
フ　

と
に
か
く
会
議
が
多
か
っ
た（
笑
）。
も
ち
ろ

ん
、そ
の
会
議
が
と
て
も
重
要
な
の
で
す
が
。

　

Ｉ
Ｉ
Ｊ
さ
ん
の
特
徴
は
、ド
キ
ュ
メ
ン
ト
が
詳
細
か
つ
し
っ

か
り
し
て
い
る
と
こ
ろ
で
す
。
要
件
定
義
、基
本
設
計
、詳
細

設
計
と
、各
フ
ェ
ー
ズ
の
ド
キ
ュ
メ
ン
ト
の
数
も
非
常
に
多
い
。

個
人
的
に
は
、こ
こ
ま
で
作
る
必
要
が
あ
る
の
か
？　

と
思
う

く
ら
い
細
か
い
内
容
で
し
た
。
そ
し
て
会
議
に
お
い
て
、ド
キ

ュ
メ
ン
ト
を
も
と
に
レ
ビ
ュ
ー
を
繰
り
返
し
な
が
ら
、曖
昧
な

と
こ
ろ
を
な
く
し
て
い
き
、品
質
を
上
げ
る
と
い
う
取
り
組
み

が
な
さ
れ
ま
し
た
。
結
果
的
に
は
、そ
う
す
る
こ
と
で
曖
昧
な

点
が
払
拭
さ
れ
、プ
ロ
ジ
ェ
ク
ト
の
成
功
に
つ
な
が
っ
た
と
思

い
ま
す
。

　

要
件
定
義
の
フ
ェ
ー
ズ
が
ス
タ
ー
ト
す
る
と
、打
ち
合
わ
せ

の
時
間
が
足
り
な
く
な
っ
て
き
た
の
で
、「（
Ｉ
Ｉ
Ｊ
の
オ
フ
ィ

ス
が
あ
る
）飯
田
橋
ま
で
来
て
く
れ
ま
せ
ん
か
？　

そ
の
ほ
う

全
く
同
じ
構
成
の
維
持
環
境
が
あ
る
の
で
、設
定
を
変
更
し

た
り
確
認
し
た
り
す
る
と
き
も
、維
持
環
境
の
ほ
う
で
テ
ス
ト

す
る
こ
と
が
で
き
、と
て
も
便
利
で
助
か
っ
て
い
ま
す
。

―
―

今
後
に
向
け
た
課
題
な
ど
は
あ
り
ま
す
か
？

ボ
ヤ
ジ
エ
フ　

こ
れ
は
Ｃ
Ｎ
Ｃ
Ｉ
に
限
っ
た
こ
と
で
は
な
い
と

思
い
ま
す
が
、メ
ー
ル
の
ソ
フ
ト
ウ
ェ
ア
は
ど
ん
ど
ん
進
化
・

更
新
さ
れ
る
の
で
、バ
ー
ジ
ョ
ン
ア
ッ
プ
を
行
な
う
必
要
が
あ

り
ま
す
。
し
か
し
そ
の
際
、何
の
問
題
も
な
く
機
能
し
て
い
る

シ
ス
テ
ム
を
、小
さ
な
バ
ー
ジ
ョ
ン
ア
ッ
プ
の
た
び
に
テ
ス
ト
・

調
整
し
直
さ
な
け
れ
ば
な
ら
な
い
。
こ
う
し
た
点
は
改
善
の

余
地
が
あ
る
か
も
し
れ
ま
せ
ん
ね
。
あ
と
は
、フ
ィ
ッ
シ
ン
グ

対
策
な
ど
の
強
化
は
不
可
欠
だ
と
感
じ
て
い
ま
す
。

―
―

既
存
の
対
策
で
は
止
め
ら
れ
な
い
手
口
を
遮
断
す
る
た

め
の
対
策
は
、進
め
な
け
れ
ば
な
り
ま
せ
ん
ね
。

ボ
ヤ
ジ
エ
フ　

最
近
、私
自
身
、一
般
財
団
法
人
イ
ン
タ
ー
ネ

ッ
ト
協
会（
迷
惑
メ
ー
ル
対
策
カ
ン
フ
ァ
レ
ン
ス
）
や
Ｊ
Ｐ
Ａ

Ａ
Ｗ
Ｇ
な
ど
で
、メ
ー
ル
シ
ス
テ
ム
を
リ
プ
レ
ー
ス
し
た
際
に

取
り
入
れ
た
Ｄ
Ｍ
Ａ
Ｒ
Ｃ
な
ど
の
新
し
い
技
術
に
つ
い
て
、導

入
事
例
を
発
表
さ
せ
て
も
ら
い
ま
し
た
。
そ
う
し
た
活
動
を

通
し
て
、最
新
の
問
題
に
関
す
る
情
報
を
共
有
し
な
が
ら
、業

界
全
体
で
ベ
ス
ト
・
プ
ラ
ク
テ
ィ
ス
を
追
求
し
て
い
け
る
と
い

い
で
す
ね
。

―
―

お
っ
し
ゃ
る
通
り
で
す
ね
。
本
日
は
、お
忙
し
い
な
か
、

貴
重
な
お
話
を
あ
り
が
と
う
ご
ざ
い
ま
し
た
。

業
界
全
体
で

ベ
ス
ト
・
プ
ラ
ク
テ
ィ
ス
を
目
指
す

綿
密
な
ド
キ
ュ
メ
ン
ト
に
驚
き

大規模メールシステムの構築
―
―

最
初
に
御
社
の
業
務
概
要
を
教
え
て
い
た
だ
け
ま
す
か
。

ボ
ヤ
ジ
エ
フ　

コ
ミ
ュ
ニ
テ
ィ
ネ
ッ
ト
ワ
ー
ク
セ
ン
タ
ー（
以

下
、Ｃ
Ｎ
Ｃ
Ｉ
）
は
統
括
運
営
会
社（
Ｍ
Ｓ
Ｏ
）と
し
て
、東
海

地
区
で
ケ
ー
ブ
ル
テ
レ
ビ
局
の
事
業
者
を
対
象
と
し
た
放
送

や
通
信
サ
ー
ビ
ス
を
手
が
け
て
い
ま
す
。
国
内
第
二
位
の
Ｍ

Ｓ
Ｏ
と
し
て
、数
十
万
ユ
ー
ザ
向
け
に
イ
ン
タ
ー
ネ
ッ
ト
接
続

サ
ー
ビ
ス
を
提
供
し
て
い
ま
す
。

　

私
は
技
術
本
部
の
サ
ー
バ
グ
ル
ー
プ
に
所
属
し
て
お
り
、各

種
サ
ー
バ
シ
ス
テ
ム
の
企
画
・
設
計
・
構
築
・
運
用
に
携
わ
っ

て
い
ま
す
。

―
―

構
築
・
運
用
の
両
方
を
ご
担
当
さ
れ
て
い
る
の
で
す
ね
。

ボ
ヤ
ジ
エ
フ　

広
く
深
く
や
っ
て
い
ま
す（
笑
）。
で
す
か
ら
、

シ
ス
テ
ム
を
選
定
す
る
際
、自
分
た
ち
が
そ
の
シ
ス
テ
ム
を
熟

知
し
て
い
る
こ
と
が
大
事
に
な
り
ま
す
。
と
い
う
の
は
、障
害

が
発
生
し
た
と
き
、自
分
た
ち
で
ト
ラ
ブ
ル
シ
ュ
ー
ト
で
き
る

よ
う
に
す
る
た
め
で
す
。
ベ
ン
ダ
に
依
存
し
て
い
る
と
、復
旧

ま
で
に
時
間
が
か
か
っ
て
し
ま
い
ま
す
か
ら
ね
。

―
―

御
社
で
は
、メ
ー
ル
サ
ー
ビ
ス
を
ず
っ
と
提
供
さ
れ
て

き
た
の
で
す
か
？

ボ
ヤ
ジ
エ
フ　

そ
う
で
す
。
メ
ー
ル
シ
ス
テ
ム
は
数
年
お
き
に

世
代
更
新（
リ
プ
レ
ー
ス
）
し
て
い
て
、Ｉ
Ｉ
Ｊ
さ
ん
に
構
築

し
て
も
ら
っ
た
の
は
、Ｃ
Ｎ
Ｃ
Ｉ
の
第
二
世
代
の
シ
ス
テ
ム
で

す
。
そ
れ
以
前
は
、二
〇
一
〇
年
に
構
築
し
た
シ
ス
テ
ム
を
長

く
運
営
し
て
き
ま
し
た
が
、モ
バ
イ
ル
デ
バ
イ
ス
へ
の
対
応
や

大
容
量
メ
ー
ル
ボ
ッ
ク
ス
の
導
入
な
ど
、時
代
に
マ
ッ
チ
し

た
も
の
に
す
る
た
め
に
リ
プ
レ
ー
ス
す
る
こ
と
に
な
り
ま
し
た
。

―
―

第
一
世
代
の
シ
ス
テ
ム
は
、御
社
で
構
築
さ
れ
た
も
の

で
す
か
？

ボ
ヤ
ジ
エ
フ　

い
い
え
。
メ
ー
ル
シ
ス
テ
ム
の
構
築
は
非
常
に

む
ず
か
し
い
の
で
、（
Ｉ
Ｉ
Ｊ
と
は
別
の
）
ベ
ン
ダ
に
作
っ
て

I I J では、メールに関する多くのサービスを提供すると同時に、
事業者向けのメールシステムを数多く構築してきた。
ここでは I I J が手がけた大規模メールシステムの　

構築事例を紹介する。

インタビュー

株式会社コミュニティネットワークセンター（CNCI）技術本部
サーバグループ長

ニコライ・ボヤジエフ 氏

ニコライ・ボヤジエフ
Nickolay Boyadjiev

ブルガリア生まれ。2002年に来日。05年に
担当就任後、4世代の ISP メールシステムの構
築・運用に携わる。16年より、迷惑メール対策
カンファレンス登壇を経て、JPAAWG 立ち上げ
に関わる。
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IoT 

関
連
の
チ
ャ
ッ
ト
ボ
ッ
ト
が
多
い
の
は
、実
働
し
て

い
る
業
務
シ
ス
テ
ム
と
連
携
さ
せ
る
よ
り
も
、社
内
手
続
き

的
・
技
術
的
に
簡
単
だ
っ
た
た
め
で
す
。
い
ず
れ
も
技
術
者

一
人
が
、短
け
れ
ば
一
日
か
か
ら
ず
、長
く
て
も
数
日
で
開

発
し
た
も
の
で
、開
発
に
は L is B 

が direct 
ユ
ー
ザ
に
無

料
で
公
開
し
て
い
る daab SD

K
 

を
利
用
し
て
い
ま
す
。
機

能
や
サ
ー
ビ
ス
を
チ
ャ
ッ
ト
ボ
ッ
ト
に
す
る
と
、専
用
の
ス

マ
ホ
ア
プ
リ
を
開
発
・
運
用
す
る
必
要
が
あ
り
ま
せ
ん
。
開

発
コ
ス
ト
も
圧
縮
で
き
ま
す
し
、iO

S 

や A
ndroid 

の
バ
ー

ジ
ョ
ン
ア
ッ
プ
に
合
わ
せ
た
ア
プ
リ
の
検
証
・
改
修
が
ほ
ぼ

不
要
と
な
り
、
メ
ン
テ
ナ
ン
ス
コ
ス
ト
も
圧
縮
で
き
ま
す
。

　

チ
ャ
ッ
ト
ボ
ッ
ト
に
よ
り
、さ
ま
ざ
ま
な
機
能
や
サ
ー
ビ
ス

を
普
段
使
い
の
一
つ
の
チ
ャ
ッ
ト
ツ
ー
ル
上
で
提
供
・
利
用
し

て
、こ
れ
ま
で
コ
ス
ト
的
に
Ｉ
Ｔ
化
で
き
な
か
っ
た
細
々
し
た

た
く
さ
ん
の
業
務
を
チ
ャ
ッ
ト
ボ
ッ
ト
で
Ｉ
Ｔ
化
で
き
る
よ

う
に
な
り
、現
場
か
ら
Ｉ
Ｔ
化
の
企
画
が
出
て
く
る
よ
う
に
な

る―
―

こ
う
し
た
業
務
効
率
化
の
ポ
テ
ン
シ
ャ
ル
は
極
め
て

大
き
い
と
考
え
ら
れ
ま
す
。
も
ち
ろ
ん
、全
て
の
業
務
が
チ
ャ

ッ
ト
Ｕ
Ｉ
に
適
し
て
い
る
と
い
う
わ
け
で
は
あ
り
ま
せ
ん
が
。

direct 

を
は
じ
め
と
す
る
新
世
代
型
の
ビ
ジ
ネ
ス
チ
ャ
ッ
ト

ツ
ー
ル
は
、も
は
や
単
な
る
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
ツ
ー
ル
で

は
あ
り
ま
せ
ん
。
現
場
の
さ
ま
ざ
ま
な
業
務
を
Ｉ
Ｔ
化
す
る

た
め
の
プ
ラ
ッ
ト
フ
ォ
ー
ム
と
し
て
活
用
さ
れ
始
め
て
お
り
、

そ
の
事
例
も
続
々
と
増
え
て
い
ま
す
。
み
な
さ
ん
が
お
使
い

の
チ
ャ
ッ
ト
ツ
ー
ル
は
、
プ
ラ
ッ
ト
フ
ォ
ー
ム
に
進
化
で
き

る
で
し
ょ
う
か
？

も
必
要
に
な
っ
て
い
ま
す
。

　

例
え
ば
Ｉ
Ｉ
Ｊ
で
は
、Ｉ
Ｒ
Ｃ
、Team

s

、direct

、Slack 

の

四
つ
の
ツ
ー
ル
を
適
材
適
所
で
使
い
分
け
て
い
ま
す
。Ｉ
Ｒ

Ｃ
は
お
も
に
シ
ス
テ
ム
運
用
の
た
め
の
コ
ミ
ュ
ニ
ケ
ー
シ
ョ

ン
、Team

s 

は
社
内
の
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
と
遠
隔
会
議

や
社
内
セ
ミ
ナ
ー
、direct 

は
社
外
メ
ン
バ
ー
を
含
む
プ
ロ

ジ
ェ
ク
ト
の
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
や
チ
ャ
ッ
ト
ボ
ッ
ト
の

企
画
開
発
、Slack 

は
一
部
の
技
術
系
部
門
で
試
験
的
に
利
用

さ
れ
て
い
ま
す
。

direct 

は
、
ビ
ジ
ネ
ス
チ
ャ
ッ
ト
ツ
ー
ル
の
黎
明
期
で
あ

る
二
〇
一
三
年
に
始
ま
っ
た
サ
ー
ビ
ス
で
、
そ
の
当
時
か
ら

新
し
い
フ
ェ
ー
ズ
に
挑
み
、
ユ
ー
ザ
を
拡
大
し
て
い
る
チ
ャ

ッ
ト
ツ
ー
ル
で
す
。Ｉ
Ｉ
Ｊ
は direct 

を
開
発
・
運
営
す
る

株
式
会
社 L is B

（
エ
ル
イ
ズ
ビ
ー
）
と
二
〇
一
五
年
に
資

本
業
務
提
携
し
て
い
ま
す
。

direct 

は
「
現
場
の
チ
カ
ラ
を
最
大
化
す
る
ビ
ジ
ネ
ス
チ

ャ
ッ
ト
」
と
し
て
、大
林
組
、竹
中
工
務
店
、西
日
本
旅
客
鉄

道
、Ａ
Ｎ
Ａ
エ
ア
ポ
ー
ト
サ
ー
ビ
ス
、
テ
レ
ビ
朝
日
、
ロ
イ
ヤ

ル
ホ
テ
ル
な
ど
、土
木
・
建
設
、電
設
、運
輸
、流
通
小
売
、

不
動
産
と
い
っ
た
、
さ
ま
ざ
ま
な
現
場
を
持
つ
企
業
に
採
用

さ
れ
て
い
ま
す
。

L is B 

は direct 

の
技
術
を
ベ
ー
ス
に
、「
◯
◯
を
な
ん
と

か
し
た
い
」
と
い
っ
た
ユ
ー
ザ
の
要
望
に
応
え
る
ソ
リ
ュ
ー

シ
ョ
ン
も
開
発
し
て
い
ま
す
。
例
え
ば
、
チ
ャ
ッ
ト
で
コ
ー

　

み
な
さ
ん
は
、
ビ
ジ
ネ
ス
チ
ャ
ッ
ト
ツ
ー
ル
を
使
っ
て
い

ま
す
か
？　

ス
タ
ー
ト
ア
ッ
プ
企
業
や
ベ
ン
チ
ャ
ー
企
業
で

は
「Slack 

を
使
っ
て
い
る
よ
！
」
で
し
ょ
う
し
、大
手
企
業

で
は O

�
ce 365 

と
合
わ
せ
て
、Team

s 

の
導
入
が
進
ん

で
い
る
の
で
は
な
い
で
し
ょ
う
か
。

　

新
し
い
ツ
ー
ル
を
導
入
す
る
に
は
新
た
な
費
用
が
か
か
る

の
で
、大
手
企
業
で
は
小
規
模
な
試
験
導
入
で
効
果
を
検
証

し
、
セ
キ
ュ
リ
テ
ィ
面
の
対
応
を
考
え
て
、全
社
導
入
計
画

を
作
成
し
て
、決
裁
に
か
け
る
こ
と
に
な
り
ま
す
。
さ
す
が

に
今
で
は
「
チ
ャ
ッ
ト
？　

メ
ー
ル
じ
ゃ
だ
め
な
の
？
」
と

か
、「
チ
ャ
ッ
ト
？　

無
料
の
や
つ
？
」
と
い
っ
た
話
は
ほ
ぼ

な
く
な
り
ま
し
た
。「
電
子
メ
ー
ル
？　

電
話
と
Ｆ
Ａ
Ｘ
で

十
分
で
し
ょ
？
」
と
い
う
時
代
を
乗
り
越
え
て
き
た
我
々
か

ら
す
る
と
、
そ
ん
な
や
り
取
り
に
懐
か
し
さ
さ
え
覚
え
ま
す
。

　

二
〇
一
九
年
四
月
現
在
、
チ
ャ
ッ
ト
ツ
ー
ル
は
ざ
っ
と
数

え
た
だ
け
で
も
三
〇
く
ら
い
あ
り
、利
用
者
は
こ
れ
ら
の
な

か
か
ら
、導
入
事
例
を
見
た
り
、
ス
ペ
ッ
ク
を
比
べ
た
り
し

て
、複
数
の
ツ
ー
ル
を
選
抜
・
試
用
し
、
ど
れ
を
導
入
す
る

の
か
決
め
る
こ
と
に
な
り
ま
す
。

　

一
方
、
ツ
ー
ル
の
ほ
う
は
、価
格
勝
負
、販
促
勝
負
、無
手

の
営
業
勝
負
で
、
こ
の
ま
ま
で
は
〝
レ
ッ
ド
オ
ー
シ
ャ
ン
〞
待

っ
た
な
し
！　

と
い
う
状
態
か
ら
、機
能
勝
負
、業
界
・
業

務
特
化
で
勝
負
と
い
う
新
し
い
フ
ェ
ー
ズ
に
挑
む
ツ
ー
ル
も

現
れ
、業
務
や
目
的
に
応
じ
て
使
い
分
け
る
と
い
う
考
え
方

り
、Ａ
Ｉ
を
質
問
と
回
答
に
関
連
す
る
語
句
の
自
動
学
習
だ

け
に
利
用
す
る
と
い
う
割
り
切
り
の
良
さ
で
、現
実
的
か
つ

シ
ン
プ
ル
で
扱
い
や
す
い
サ
ー
ビ
ス
に
仕
立
て
て
い
ま
し
た
。

　

チ
ャ
ッ
ト
ボ
ッ
ト
は
Ａ
Ｉ
だ
け
で
な
く
、業
務
シ
ス
テ
ム

と
組
み
合
わ
せ
る
こ
と
で
、
さ
ま
ざ
ま
な
〝
コ
ト
〞
を
チ
ャ

ッ
ト
ツ
ー
ル
上
で
実
現
で
き
る
よ
う
に
な
り
ま
す
。
こ
こ
で

は
、Ｉ
Ｉ
Ｊ
が PoC

（Proof of C
oncept

）
と
し
て
開
発
し

た
チ
ャ
ッ
ト
ボ
ッ
ト
を
い
く
つ
か
ご
紹
介
し
ま
す
。

チ
ャ
ッ
ト
ツ
ー
ル
の
現
状

ビ
ジ
ネ
ス
チ
ャ
ッ
ト
ツ
ー
ル〝direct

〞

業
務
シ
ス
テ
ム
と
の
組
み
合
わ
せ

ビ
ジ
ネ
ス
チ
ャ
ッ
ト
ツ
ー
ル
の
ポ
テ
ン
シ
ャ
ル

ビジネスチャットツール

I I Jプロダクト本部
副本部長

金子 健

「チャット」と聞くと、パソコン通信など楽しげな昔話を想起する方が多いかもしれないが、
本稿では、日々進化している“ビジネスチャットツール”の動向を紹介する。

ル
セ
ン
タ
ー
の
オ
ペ
レ
ー
タ
ー
と
つ
な
ぐ
「
お
忘
れ
物
チ
ャ

ッ
ト
サ
ー
ビ
ス
」
は
西
日
本
旅
客
鉄
道
が
採
用
し
て
お
り
、

時
間
外
労
働
内
容
・
時
間
を
リ
ア
ル
タ
イ
ム
に
可
視
化
す
る

「
ス
マ
ー
ト
ワ
ー
キ
ン
グ
ソ
リ
ュ
ー
シ
ョ
ン
」
は
竹
中
工
務

店
他
が
採
用
し
て
い
ま
す
。
ま
た
、建
設
現
場
に
設
置
さ
れ

た
大
型
モ
ニ
タ
ー
に direct 

か
ら
安
全
・
衛
生
管
理
な
ど
に

関
す
る
コ
ン
テ
ン
ツ
を
配
信
で
き
る direct 

サ
イ
ネ
ー
ジ
も

導
入
に
向
け
た
試
験
が
始
ま
っ
て
い
ま
す
（direct 

お
よ
び

direct 

関
連
ソ
リ
ュ
ー
シ
ョ
ン
に
つ
い
て
は
、L is B 

の
サ
イ

ト
＊
を
ご
参
照
く
だ
さ
い
）。

　

準
リ
ア
ル
タ
イ
ム
で
、
ス
マ
ー
ト
デ
バ
イ
ス
・
ネ
イ
テ
ィ

ブ
な
チ
ャ
ッ
ト
に
よ
る
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
と
Ｕ
Ｉ
の
相

性
の
良
さ
は
、説
明
す
る
ま
で
も
な
い
で
し
ょ
う
。
そ
し
て

二
〇
一
八
年
あ
た
り
か
ら
、Ａ
Ｉ
と
チ
ャ
ッ
ト
ボ
ッ
ト
を
組

み
合
わ
せ
た
ユ
ー
ザ
窓
口
系
サ
ー
ビ
ス
を
、ス
タ
ー
ト
ア
ッ
プ

や
大
手
Ｉ
Ｔ
企
業
が
続
々
と
リ
リ
ー
ス
し
て
い
る
の
は
ご
存

じ
の
通
り
で
す
。

　

し
か
し
、今
年
の
四
月
初
旬
に
開
催
さ
れ
た
Ａ
Ｉ
・
人
工

知
能
関
連
の
展
示
会
に
行
っ
て
み
た
と
こ
ろ
、予
想
以
上
に

出
展
者
の
打
ち
出
し
て
い
る
適
用
分
野
の
方
向
性
が
似
て
お

り
、「
百
花
繚
乱
」
と
言
え
る
よ
う
な
ソ
リ
ュ
ー
シ
ョ
ン
が
出

揃
う
ま
で
に
は
、
も
う
少
し
時
間
が
か
か
り
そ
う
で
す
。

L is B 

は
、
こ
の
展
示
会
で
「
Ａ
Ｉ‒

Ｆ
Ａ
Ｑ
ボ
ッ
ト
」
と

い
う
サ
ー
ビ
ス
を
展
示
し
て
い
ま
し
た
が
、
こ
の
「
Ｆ
Ａ
Ｑ
」

こ
そ
、展
示
各
社
の
多
く
が
打
ち
出
し
て
い
た
適
用
分
野
で

す
。
こ
こ
で
も L is B 

は
、独
自
の
ア
プ
ロ
ー
チ
を
し
て
お

チ
ャ
ッ
ト
ボ
ッ
ト
と
Ａ
Ｉ
の
組
み
合
わ
せ

ス
マ
ー
ト
メ
ー
タ
ー
Ｂ
ル
ー
ト
活
用
サ
ー
ビ
ス
と

連
携
し
、日
次
の
電
力
使
用
量
を
プ
ッ
シ
ュ
通
知
、

リ
ア
ル
タ
イ
ム
の
電
力
グ
ラ
フ
を
取
得
。

ス
ケ
ジ
ュ
ー
ラ
、内
線
検
索
と
連
携
。

社
内
開
発
し
た
男
性
ト
イ
レ
個
室
モ
ニ
タ
リ
ン
グ

シ
ス
テ
ム
と
連
携
し
、空
き
状
況
を
リ
ア
ル
タ
イ
ム

で
応
答
。

ラ
ズ
ベ
リ
ー
パ
イ
＋
カ
メ
ラ
で
、指
定
時
刻
の
映
像

を
取
得
。

ラ
ズ
ベ
リ
ー
パ
イ
＋
環
境
セ
ン
サ
で
、温
湿
度
・

照
度
を
取
得
。

ワット 君パー子さん厠 君
かわや

視 君
み る

測 君
はかる

＊ https://l-is-b.com/ja/service/

業務アプリケーションに進化する 
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米
の
有
機
栽
培
、
酒
造
り
に
続
い
て
、

米
俵
作
り
を
行
な
っ
た
筆
者
が
、

機
械
化
・
自
動
化
の
及
ば
な
い
、

〝
手
作
業
〞の
存
在
意
義
に
つ
い
て
考
え
る
。

と
同
時
に
、自
分
自
身
の
ビ
ジ
ネ
ス
も
し
っ
か
り
伸
ば
し
て
い

る
、
ま
さ
に
地
域
の
特
性
を
生
か
し
た
イ
ノ
ベ
ー
シ
ョ
ン
を
牽

引
し
て
い
る
人
物
と
い
う
わ
け
で
す
。

　

藁
細
工
や
米
俵
は
、贈
答
品
や
お
祝
い
事
に
用
い
ら
れ
る

こ
と
が
多
い
の
で
、綺
麗
な
稲
藁
が
必
要
に
な
り
ま
す
。
そ

こ
で
先
生
は
米
農
家
と
契
約
し
、藁
細
工
用
の
稲
藁
を
買
い

取
る
ス
キ
ー
ム
を
構
築
。
農
家
も
米
作
り
と
は
別
に
、新
た

な
収
入
源
と
し
て
藁
細
工
専
用
の
綺
麗
な
藁
を
作
る
た
め
の

稲
作
り
を
始
め
た
そ
う
で
す
。
つ
ま
り
、農
家
も
見
事
に
巻

き
込
ん
で
、新
し
い
ビ
ジ
ネ
ス
を
立
ち
上
げ
る
こ
と
に
成
功

し
た
の
で
す
。

　

今
で
は
先
生
の
作
る
贈
答
用
米
俵
は
、中
身
の
米
よ
り
も

高
い
値
段
で
売
れ
る
と
の
こ
と
。
他
に
同
じ
よ
う
に
米
俵
を

作
れ
る
人
は
い
な
い
の
で
、小
規
模
で
は
あ
り
ま
す
が
、競
争

相
手
の
い
な
い
完
璧
な
ブ
ル
ー
オ
ー
シ
ャ
ン
で
す
。
も
ち
ろ

ん
機
械
化
さ
れ
て
い
な
い
の
で
、Ａ
Ｉ
や
ロ
ボ
ッ
ト
な
ど
敵
で

は
あ
り
ま
せ
ん
。
米
俵
マ
ラ
ソ
ン
大
会
の
直
前
は
人
手
不
足

で
大
わ
ら
わ
に
な
る
そ
う
な
の
で
、今
年
の
秋
は
、私
も
ボ
ラ

ン
テ
ィ
ア
で
手
伝
い
に
行
っ
て
、俵
づ
く
り
の
腕
を
磨
か
せ
て

も
ら
お
う
か
と
密
か
に
狙
っ
て
い
ま
す
。

　

ち
な
み
に
、今
や
先
生
は
、
な
ん
と
大
相
撲
の
土
俵
作
り
も

請
け
負
っ
て
い
る
そ
う
で
す
。
こ
ち
ら
も
質
の
良
い
俵
を
作

れ
る
人
が
い
な
い
ら
し
く
、先
生
の
ブ
ル
ー
オ
ー
シ
ャ
ン
は
着

実
に
広
が
っ
て
い
ま
す
。

酒
造
り
の
続
報

　

今
回
は
、
お
米
ネ
タ
を
も
う
一
つ
。
昨
年
、自
作
の
お
米
を

持
ち
込
ん
で
、
お
酒
を
作
っ
て
も
ら
っ
た
話
を
書
き
ま
し
た
が
、

自
前
ブ
ラ
ン
ド
を
増
や
す
べ
く
、別
の
酒
蔵
に
も
委
託
す
る

こ
と
に
し
ま
し
た
。
二
つ
目
の
蔵
は
、長
野
県
塩
尻
市
に
あ
る

生
産
量
二
〇
〇
石
（
一
升
瓶
一
〇
〇
本
で
一
石
）
の
小
さ
な
蔵

で
す
。
基
本
的
に
は
杜
氏
さ
ん
が
一
人
で
や
っ
て
い
る
の
で

す
が
、
こ
の
杜
氏
さ
ん
も
四
〇
代
半
ば
の
か
な
り
マ
ニ
ア
ッ
ク

な
方
で
面
白
か
っ
た
で
す
。
以
前
は
別
の
蔵
で
杜
氏
を
や
っ

て
い
た
の
で
す
が
、
こ
の
塩
尻
の
蔵
が
杜
氏
を
探
し
て
い
て
、

小
さ
い
蔵
な
ら
自
分
の
好
き
な
よ
う
に
酒
造
り
が
で
き
る
と

考
え
、移
っ
て
き
た
そ
う
で
す
。
ユ
ニ
ー
ク
な
の
は
、自
分
の

手
で
あ
れ
こ
れ
試
し
た
い
か
ら
と
、機
械
を
使
う
の
を
ほ
と
ん

ど
や
め
て
、昔
な
が
ら
の
手
作
業
に
戻
し
て
し
ま
っ
た
そ
う
で

す
。
と
は
言
え
、
こ
の
蔵
に
は
長
い
歴
史
が
あ
り
、昔
か
ら
の

フ
ァ
ン
も
い
る
の
で
、
こ
れ
ま
で
の
味
の
酒
も
作
り
続
け
つ
つ
、

こ
っ
そ
り
新
た
な
挑
戦
を
進
め
て
い
る
の
で
す
。

　

日
本
酒
に
は
主
に
リ
ン
ゴ
酸
、乳
酸
、
コ
ハ
ク
酸
、
ク
エ
ン

酸
と
い
う
四
種
類
の
有
機
酸
が
含
ま
れ
て
い
る
の
で
す
が
、

こ
の
杜
氏
さ
ん
は
、造
り
を
少
し
ず
つ
変
え
る
こ
と
で
、
そ
れ

ぞ
れ
が
際
立
つ
酒
を
作
り
分
け
て
い
ま
す
（
こ
の
酒
は
蔵
に

行
か
な
い
と
飲
め
ま
せ
ん
）。
よ
く
造
り
分
け
ら
れ
る
も
の

だ
な
と
思
い
、飲
み
比
べ
て
み
た
と
こ
ろ
、
ど
れ
も
ち
ょ
っ
と

不
思
議
な
味
で
し
た
が
、
そ
れ
ぞ
れ
の
酸
の
特
徴
が
よ
く
わ

か
り
、興
味
深
か
っ
た
で
す
。
こ
れ
ら
を
ブ
レ
ン
ド
す
れ
ば
、

四
つ
の
酸
の
バ
ラ
ン
ス
を
自
分
好
み
に
で
き
る
の
で
、
ど
ん

な
不
思
議
な
酒
が
生
ま
れ
る
の
か
楽
し
み
で
す
。
も
し
か
す

る
と
、
こ
の
分
野
も
新
た
な
ブ
ル
ー
オ
ー
シ
ャ
ン
に
な
る
か

も
し
れ
ま
せ
ん
。

　

あ
ら
ゆ
る
も
の
を
機
械
化
・
自
動
化
す
る
こ
と
で
生
活
は

ど
ん
ど
ん
便
利
に
な
っ
て
い
き
ま
す
。
そ
の
一
方
で
、新
た
な

ブ
ル
ー
オ
ー
シ
ャ
ン
を
生
み
出
す
の
は
、
ユ
ニ
ー
ク
な
発
想
と

地
道
な
手
作
業
な
の
か
も
し
れ
な
い
な
ん
て
思
う
私
は
、昭

和
の
遺
物
で
し
ょ
う
か
。
で
も
、機
械
に
仕
事
を
奪
わ
れ
ず
に
、

い
つ
ま
で
も
楽
し
く
仕
事
を
し
続
け
る
た
め
に
は
、経
済
合
理

性
が
な
く
、
ロ
ボ
ッ
ト
も
Ａ
Ｉ
も
進
出
し
て
こ
な
い
分
野
で
、

人
間
に
し
か
で
き
な
い
、独
自
の
ス
キ
ル
を
身
に
つ
け
て
お
く

こ
と
が
大
事
な
の
か
も
し
れ
な
い
と
思
う
今
日
こ
の
頃
で
す
。

新
た
な

ブ
ル
ー
オ
ー
シ
ャン
を

目
指
し
て

で
し
ょ
う
。
と
は
言
え
、
こ
の
仕
事
を
ず
っ
と
続
け
た
い
か
と

言
わ
れ
る
と
い
さ
さ
か
微
妙
で
は
あ
り
ま
す
が
、
ま
ぁ
、足
腰

が
立
つ
う
ち
は
続
け
ら
れ
る
と
い
い
な
、
と
思
っ
て
い
ま
す
。

「
米
俵
作
り
」
に
挑
戦

　

少
し
別
の
話
に
な
り
ま
す
が
、実
は
今
年
の
二
月
、念
願
だ

っ
た
「
米
俵
」
の
作
り
方
を
教
え
て
も
ら
い
ま
し
た
。
今
や
米

俵
を
作
れ
る
人
は
全
国
に
も
あ
ま
り
残
っ
て
い
な
い
そ
う
で
、

私
が
手
伝
っ
て
い
る
田
ん
ぼ
の
オ
ー
ナ
ー
も
、注
連
縄
は
作
れ

る
け
ど
、米
俵
は
作
っ
た
こ
と
が
な
い
と
の
こ
と
。
で
も
、
せ

っ
か
く
米
作
り
を
し
て
い
る
の
で
、米
俵
の
作
り
方
も
ぜ
ひ
知

り
た
い
と
思
い
、昨
年
末
、
ど
こ
か
に
米
俵
の
作
り
方
を
教
え

て
く
れ
る
人
は
い
な
い
も
の
か
と
ネ
ッ
ト
で
検
索
し
て
み
ま

し
た
。
す
る
と
、長
野
県
の
と
あ
る
自
治
体
の
ふ
る
さ
と
納
税

の
返
礼
品
に
「
米
俵
作
り
」
が
あ
る
で
は
な
い
で
す
か
！　

さ

っ
そ
く
そ
の
自
治
体
に
納
税
し
、二
月
に
は
俵
作
り
の
実
習

を
受
け
る
こ
と
に
な
り
ま
し
た
。

　

行
っ
て
み
て
驚
い
た
の
は
、先
生
が
思
っ
た
よ
り
ず
い
ぶ
ん

若
く
、四
〇
代
半
ば
だ
っ
た
こ
と
と
、米
俵
作
り
を
ビ
ジ
ネ
ス

と
し
て
行
な
っ
て
い
る
こ
と
で
す
。
先
生
は
も
と
も
と
違
う

職
業
に
就
い
て
い
た
の
で
す
が
、
そ
の
土
地
に
根
付
い
て
い
た

稲
作
文
化
を
復
興
す
る
た
め
に
、七
年
ほ
ど
前
に
藁
細
工
職

人
に
転
身
し
た
の
だ
そ
う
で
す
。
さ
ら
に
は
、俵
作
り
を
活
性

化
す
る
た
め
に
、小
さ
め
の
米
俵
を
担
い
で
走
る
「
米
俵
マ
ラ

ソ
ン
」
と
い
う
大
会
を
企
画
か
ら
運
営
ま
で
手
が
け
、今
で
は

一
〇
〇
〇
人
も
の
参
加
者
が
集
ま
る
イ
ベ
ン
ト
に
成
長
さ
せ

た
と
い
う
か
ら
驚
き
で
す
。

　

こ
の
自
治
体
は
古
く
か
ら
の
米
ど
こ
ろ
。
し
か
し
近
年
、農

業
人
口
が
減
少
し
て
耕
作
放
棄
地
が
増
大
す
る
と
い
う
、
ど

こ
の
地
方
に
も
あ
る
問
題
を
抱
え
て
い
ま
す
。
先
生
の
発
案

し
た
米
俵
マ
ラ
ソ
ン
を
通
し
て
、地
域
を
訪
れ
る
人
が
増
え
る

　

今
年
も
米
作
り
が
始
ま
り
ま
し
た
。
例
年
通
り
「
お
布
団

農
法
」
で
の
米
作
り
で
す
が
、気
が
つ
け
ば
今
年
で
は
や
四
年

目
と
な
り
ま
し
た
。
令
和
が
始
ま
っ
た
直
後
の
五
月
の
連
休

明
け
に
、種
籾
を
植
え
込
ん
だ
「
お
布
団
」
を
田
ん
ぼ
に
敷
き

つ
め
る
作
業
を
完
了
し
ま
し
た
。
一
ヵ
月
半
ほ
ど
経
っ
た
今

で
は
、種
籾
が
無
事
に
発
芽
し
て
、稲
の
若
芽
が
す
く
す
く
と

育
ち
始
め
て
い
ま
す
。

　

こ
の
農
法
の
最
大
の
弱
点
は
、
お
布
団
を
田
ん
ぼ
に
敷
く

と
こ
ろ
か
ら
稲
刈
り
の
直
前
ま
で
の
作
業
が
全
く
機
械
化
で

き
て
い
な
い
こ
と
で
す
。
お
布
団
を
敷
く
に
は
、水
を
張
っ
た

田
ん
ぼ
に
入
り
、中
腰
で
お
布
団
の
ロ
ー
ル
を
両
手
で
支
え
て
、

転
が
す
よ
う
に
少
し
ず
つ
敷
い
て
い
き
ま
す
。
こ
の
中
腰
作

業
は
、
か
な
り
足
腰
へ
の
負
担
を
強
い
ら
れ
ま
す
。
作
業
が
終

わ
っ
て
一
週
間
く
ら
い
は
、足
か
ら
腰
・
脇
腹
あ
た
り
ま
で
筋

肉
痛
が
続
く
ほ
ど
で
す
。

　

機
械
化
で
き
な
い
と
い
う
こ
と
は
、次
の
二
つ
を
意
味
し
ま

す
。
一
つ
は
、
ス
ケ
ー
ラ
ビ
リ
テ
ィ
が
な
い
こ
と
。
つ
ま
り
、

全
て
を
人
間
が
作
業
す
る
の
で
、耕
作
規
模
が
作
業
可
能
な

人
の
数
で
決
ま
り
ま
す
。
す
る
と
、
い
く
ら
米
の
有
機
栽
培
が

で
き
る
と
言
っ
て
も
、米
を
売
っ
て
生
計
を
立
て
て
い
る
プ
ロ

の
農
家
は
な
か
な
か
手
を
出
し
に
く
い
わ
け
で
、実
際
、
こ
の

農
法
は
全
く
流
行
っ
て
い
ま
せ
ん
。
流
行
ら
な
い
と
、
お
布
団

に
か
か
る
コ
ス
ト
も
下
が
り
ま
せ
ん
。

　

も
う
一
つ
は―

―
わ
れ
わ
れ
人
間
に
と
っ
て
は
朗
報
で
す

が
、機
械
化
で
き
な
い
と
、将
来
、Ａ
Ｉ
や
ロ
ボ
ッ
ト
に
仕
事

を
奪
わ
れ
る
心
配
が
な
い
こ
と
で
す
。
人
型
ロ
ボ
ッ
ト
が
、私

の
代
わ
り
に
田
ん
ぼ
に
中
腰
に
な
っ
て
ロ
ー
ル
を
敷
く
作
業

ま
で
難
な
く
こ
な
せ
る
よ
う
に
な
っ
た
ら
、話
は
別
で
す
が

（
そ
れ
は
そ
れ
で
、未
来
感
溢
れ
る
相
当
に
シ
ュ
ー
ル
な
光
景

で
は
あ
り
ま
す
）、高
価
で
優
秀
な
ロ
ボ
ッ
ト
を
そ
ん
な
作
業

に
使
っ
て
は
も
っ
た
い
な
い
し
、
コ
ス
ト
面
か
ら
考
え
て
も
、

人
間
が
こ
の
仕
事
を
奪
わ
れ
る
こ
と
は
な
い
と
考
え
て
い
い

取
締
役

浅
羽
登
志
也

I
I
J 

イ
ノ
ベ
ー
シ
ョ
ン
イ
ン
ス
テ
ィ
テ
ュ
ー
ト
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フィジカルロボット（ALSOK製）
による来訪者アテンド、屋内外
の巡回業務を実証予定

空調設備架台
架台上部の「チラー」の出口温度を通常より
高く設定することで高効率運転を実現

モジュールコンセプトを大規模DCに適用

コンテナ（単体）
モジュール化

コンテナユニット
（連結）
モジュール化

システムモジュール
構造によるフロア規模
でのモジュール化

松江データセンター
パークで採用

白井データセンター
キャンパスで採用

大規模・大容量

最大受電容量延床最大面積 設備収容

約80,000㎡ 50MW 6,000ラック

※ 実効平均6kVA /ラック
 で利用した場合

特徴1   大規模・大容量

白井データセンターキャンパス
稼働開始

デジタルトランスフォーメーションの本格的な普及に向け、
新たなデータセンター需要に対応するシステムモジュール構造の
「白井データセンターキャンパス」が2019年5月、稼動を開始した。

I IJ 基盤エンジニアリング本部データセンター技術部企画課

堤 優介

　今日、I CT は社会インフラとなり、SNS、ネットショッピング、オ
ンラインゲームなど、日常生活のなかで膨大なデジタルデータが
使われるようになりました。また、企業の I T 環境においても、保
有からアセットレス化へ向かう流れが加速してクラウド需要はさら
に拡大し、今後も5G、IoT、AI の普及により、データ量が増大し
ていくと見込まれています。
　こうしたなか、データの保管や処理を安全に行なう場所として、
データセンターの重要性がますます高まっています。I I J でもクラ
ウド、ネットワーク、セキュリティといったサービスが拡大し続け
ており、デジタルデータの爆発的な増大や中長期的なサービス
設備の拡張に対応するために、千葉県白井市に「白井データセン
ターキャンパス」（以下、白井 DCC）を建設しました。
　白井 DCCは、データセンターの基本である堅牢性や信頼性
を持ちながら、市場の変化によって大規模化・多様化する需要に
柔軟かつ迅速に対応できるデータセンターです。以下では、白井 
DCC の特徴を紹介します。

　敷地面積約4万平方メートル（東京ドームとほぼ同じ大きさ）、延
床面積最大約8万平方メートルに、最大50 MW の受電容量を備え
ます。第一期棟は約1000ラック規模ですが、最大で6000ラック
規模の設備を収容できます。荷物搬入口には、10トントラックが同
時に2台停車可能なスペースがあり、大量のラック・IT 機器を搬入
できます。さらに、需要や技術動向に応じてスペックを決めて増設し
ていける拡張エリアがあり、キャンパス内（同一敷地内）で、大規模
構築およびスケールアップを実現できる環境になっています。

　白井 DCCは、ファシリティの提供だけでなく、顧客への付加価値を高めるため
に、各種クラウドサービス、近郊データセンター、IX（インターネット相互接続点）な
どと接続する「ネットワーク HUB 構想」のもと、ネットワークを拡充していく予定です。
　近年、電力自由化により電力供給元を選べるようになりましたが、電力取引市場
の整備、F I T（電力買取制度）の終了、原発再稼働の行方など、電力供給を巡る環
境が変化するなか、データセンターに不可欠な電力をどのように調達していくのかと
いう点も、大きな課題になっていくでしょう。新技術が次 と々実用化され、目まぐるし
く変容していく社会情勢に合わせて、データセンターも柔軟に変わっていく必要があり
ます。白井 DCC はそれを実現する“Sustainable”なデータセンターです。進化し続
けるこれからの姿を楽しみにしていてください。

　I I J のデータセンターは多様な I T サービスの基盤として使用されて
いるため、中長期的にはラック需要計画の変更が起こり得ます。こう
した際にも、最適な設備投資、スピーディな増設、先端技術の取り込
みを可能にするために、構成要素をモジュール化し、設備を容易に増
減・更新できるモジュールコンセプトを採用しました。
　I I J は2011年、松江データセンターパークを開設し、コンテナ型
データセンターでモジュール化を実現しています。ここで培ったノウ
ハウを大規模 DC に適用し、白井 DCC では、フロア規模（数百ラッ
ク規模）でモジュール化しました。建物の鉄骨や外壁といった部材
の形状・配置を標準化したシステム建築方式を採用し、高品質、短
工期、低コストでの構築を実現しました。今回完成した第一期棟も、
工事着工から8ヵ月という短期間で竣工しました。

　省エネは、電気料金を抑え、運用コストの低減に
つながります。また、国連で採択された「SDGs」
（Sustainable Development Goals ＝持続可能な
開発目標）における日本政府の「SDGs アクショ
ンプラン 2019」では、省エネや気候変動対策が、
取り組みの優先分野とされています。他方、 I T  
産業の消費電力は、市場の拡大とともに増え続
けており、今後は CO2の排出量削減などがよ
り強く求められると考えられます。
　白井 DCCでは、松江データセンターパー
クで高い省エネ性能を実現した「外気冷却
空調方式」をはじめ、チラーの出口温度を
通常より高くすることで効率を上げる「中温
冷水送水システム」、最高効率98パーセン
トを誇る「高効率 UPS」といった省エネ
技術を採用し、環境省の「平成30年度 
次世代省 CO2型データセンター確立・
普及促進事業」に採択されています。ま
た、AI による空調運転の効率化にも取
り組んでいます。

　データセンターが大規模化する一
方、将来的には労働人口の減少により
人材確保が困難になると予測されるた
め、I I J ではデータセンター運用の高度
化・効率化は不可避であると考えていま
す。白井 DCCでは、ロボット技術を導
入し、フィジカルロボットによる来訪者ア
テンド、屋内外の巡回業務などの無人化
（綜合警備保障株式会社と共同実証）、ソ
フトロボット（RBA/RPA 基盤）による入
館申請業務、障害発生時の復旧対応などの 
I T オペレーション業務の自動化（株式会社 
I I J エンジニアリングと共同実証）を進めてい
ます。また、スマートデバイス、IoT、モバイル
技術などを活用した新たなサービス提供にも
取り組んでいます。

今後の展望

特徴3   省エネの追求 特徴4   運用の高度化・効率化

特徴2   モジュールコンセプトの採用

しろ い
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ジ
ャ
カ
ル
タ
に
は
、自
動
車
、タ
ク
シ
ー
、さ
ま
ざ
ま
な
バ

ス
路
線
、バ
イ
ク
、バ
イ
ク
タ
ク
シ
ー
、ト
ゥ
ク
ト
ゥ
ク
（
三
輪

タ
ク
シ
ー
）
な
ど
、数
多
く
の
交
通
手
段
が
あ
り
ま
す
。
市
内

で
は
年
々
、自
動
車
と
バ
イ
ク
が
増
え
続
け
て
い
る
た
め
、世

界
ワ
ー
ス
ト
三
位
内
に
ラ
ン
ク
さ
れ
る
酷
い
渋
滞
が
毎
日
発

生
し
て
い
ま
す
。
例
え
ば
、１
キ
ロ
メ
ー
ト
ル
を
自
動
車
で
移

動
す
る
の
に
一
時
間
以
上
か
か
る
こ
と
も
よ
く
あ
り
ま
す
。
日

本
の
中
古
車
両
を
購
入
し
、電
車
を
走
ら
せ
て
い
る
地
区
も
あ

り
ま
す
が
、そ
の
運
行
は
さ
さ
や
か
な
規
模
で
あ
り
、交
通
渋

滞
の
緩
和
に
は
大
し
て
貢
献
し
て
い
ま
せ
ん
。

　

交
通
渋
滞
の
緩
和
策
と
し
て
導
入
さ
れ
た
の
が
、Ｍ
Ｒ
Ｔ

（M
ass Rapid Transit

＝
大
量
高
速
輸
送
）
で
す
。
ジ
ャ
カ
ル

タ
の
Ｍ
Ｒ
Ｔ
は
二
〇
一
九
年
三
月
、イ
ン
ド
ネ
シ
ア
初
の
地
下

鉄
と
し
て
開
通
し
ま
し
た
。
第
一
期
は N

orth - South Line 

と
呼
ば
れ
る
一
三
駅
、全
長
15
・
７
キ
ロ
メ
ー
ト
ル
か
ら
な
る

一
路
線
で
す
。
渋
滞
緩
和
だ
け
で
な
く
、そ
れ
に
と
も
な
う
経

済
効
果
に
も
、市
民
の
期
待
が
寄
せ
ら
れ
て
い
ま
す
。
私
た
ち

の
オ
フ
ィ
ス
は
Ｍ
Ｒ
Ｔ
の
駅
の
近
く
に
あ
り
ま
す
。
こ
れ
ま

で
は
オ
フ
ィ
ス
か
ら
日
本
人
が
よ
く
行
く
エ
リ
ア
ま
で
一
時

間
以
上
か
か
り
ま
し
た
が
、Ｍ
Ｒ
Ｔ
の
開
通
に
よ
り
、約
一
五

分
に
な
り
ま
し
た
。Ｍ
Ｒ
Ｔ
を
利
用
し
た
営
業
活
動
は
生
産
性

ジ
ャ
カ
ル
タ
の
Ｍ
Ｒ
Ｔ

グ
ロ
ー
バ
ル
・
ト
レ
ン
ド

MRT のホームと自動改札機

西
川
善
高

PT. IIJ G
lobal Solutions Indonesia

V
P of Technolog

y

の
向
上
に
つ
な
が
る
と
、私
た
ち
は
考
え
て
い
ま
す
。　
　

Ｍ
Ｒ
Ｔ
開
通
プ
ロ
ジ
ェ
ク
ト
で
、私
た
ち
は
Ａ
Ｆ
Ｃ
（A

uto 
Fare C

ollection System

＝
自
動
料
金
収
受
シ
ス
テ
ム
）
の

イ
ン
フ
ラ
構
築
を
お
も
に
担
当
し
ま
し
た
。Ｍ
Ｒ
Ｔ
の
各
駅
に

あ
る
自
動
改
札
機
、券
売
機
と
、管
理
セ
ン
タ
ー
の
メ
イ
ン
サ

ー
バ
を
接
続
す
る
ネ
ッ
ト
ワ
ー
ク
を
構
築
し
ま
し
た
。
本
プ

ロ
ジ
ェ
ク
ト
は
、ジ
ャ
カ
ル
タ
の
地
図
や
歴
史
に
残
る
も
の
で

す
。
そ
の
一
端
を
担
え
た
こ
と
を
私
た
ち
は
誇
り
に
感
じ
て

お
り
、現
地
社
員
は
「
将
来
、自
分
の
子
供
に
語
れ
る
仕
事
が

で
き
た
」
と
喜
ん
で
い
ま
す
。
そ
の
一
方
で
苦
労
も
あ
り
ま
し

た
。
非
常
に
多
く
の
組
織
・
人
間
が
関
わ
る
た
め
、突
然
の
ス

ケ
ジ
ュ
ー
ル
変
更
や
作
業
延
期
が
頻
発
し
た
ほ
か
、大
雨
に
よ

る
機
器
の
水
没
や
粉
塵
に
よ
る
機
器
の
不
具
合
な
ど
、建
設
現

場
な
ら
で
は
の
ト
ラ
ブ
ル
に
も
見
舞
わ
れ
ま
し
た
。

　

今
回
開
通
し
た
Ｍ
Ｒ
Ｔ
は
一
期
目
で
す
。
二
期
目
の
実
施

は
決
定
済
で
す
が
、ま
だ
着
工
し
て
い
ま
せ
ん
。
他
の
路
線
も

含
め
て
計
画
は
進
ん
で
い
ま
す
が
、North - South Line 

の

延
伸
に
は
時
間
が
か
か
り
そ
う
で
す
。
し
か
し
Ｍ
Ｒ
Ｔ
の
建

設
は
続
い
て
い
く
で
し
ょ
う
し
、ジ
ャ
カ
ル
タ
が
将
来
、東
京

に
も
負
け
な
い
鉄
道
網
を
持
つ
大
都
市
に
な
る
こ
と
を
、私
は

一
市
民
と
し
て
願
っ
て
い
ま
す
。

イラスト／末房志野（P24,25,26）

堂
前
清
隆
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事
業
統
括
部
事
業
統
括
課
シ
ニ
ア
エ
ン
ジ
ニ
ア

イ
ン
タ
ー
ネ
ッ
ト
上
で
通
信
を
行
な
う
際
に
は
、そ
れ
ぞ

れ
の
目
的
に
合
わ
せ
て
、決
め
ら
れ
た
通
信
手
順
（
プ
ロ
コ
ト
ル
）

を
使
い
ま
す
。
Ｔ
ｅ
ｌ
ｎ
ｅ
ｔ
、Ｓ
Ｍ
Ｔ
Ｐ
、Ｐ
Ｏ
Ｐ
３
、Ｈ
Ｔ
Ｔ
Ｐ

と
い
っ
た
プ
ロ
ト
コ
ル
は
、イ
ン
タ
ー
ネ
ッ
ト
初
期
か
ら
現
在

ま
で
広
く
使
わ
れ
て
い
る
も
の
で
す
。
そ
の
た
め
、こ
れ
ら
の

プ
ロ
ト
コ
ル
は
、今
の
常
識
か
ら
す
る
と
、ず
い
ぶ
ん
〝
ゆ
る
い
〞

設
計
に
な
っ
て
い
ま
す
。

　

例
え
ば
、電
子
メ
ー
ル
の
送
信
・
配
送
に
使
わ
れ
る
Ｓ
Ｍ
Ｔ

Ｐ
は
、送
信
の
際
、送
信
者
の
確
認
が
な
く
、誰
で
も
他
人
の
メ

ー
ル
ア
ド
レ
ス
を
「
送
信
者
」
に
設
定
し
て
送
信
可
能
で
し
た
。

こ
う
し
た
〝
ゆ
る
さ
〞
を
突
く
か
た
ち
で
送
信
者
を
騙
っ
た
メ

ー
ル
が
大
量
に
送
ら
れ
る
事
態
が
頻
発
し
、今
日
の
迷
惑
メ
ー

ル
問
題
へ
と
発
展
し
ま
し
た
。

　

ま
た
、こ
れ
ら
の
プ
ロ
ト
コ
ル
は
全
般
的
に
通
信
の
中
身
を

保
護
す
る
と
い
う
考
え
方
に
乏
し
く
、イ
ン
タ
ー
ネ
ッ
ト
上
で

通
信
の
内
容
や
、場
合
に
よ
っ
て
は
パ
ス
ワ
ー
ド
そ
の
も
の
が

第
三
者
に
も
見
ら
れ
か
ね
な
い
構
造
に
な
っ
て
い
ま
す
。

　

さ
て
、現
在
で
は
こ
の
よ
う
な
〝
ゆ
る
い
〞
プ
ロ
ト
コ
ル
だ
と
、

不
正
利
用
に
対
抗
す
る
こ
と
が
む
ず
か
し
く
な
っ
て
い
る
た
め
、

安
全
性
強
化
の
た
め
の
改
良
が
図
ら
れ
て
い
ま
す
。
そ
の
主
な

ポ
イ
ン
ト
は
、通
信
の
暗
号
化
に
よ
る
盗
聴
対
策
、利
用
者
・
サ

ー
バ
双
方
の
な
り
す
ま
し
を
防
止
す
る
た
め
の
認
証
の
強
化
な

プ
ロ
ト
コ
ル
の
安
全
性

イ
ン
タ
ー
ネ
ッ
ト
・
ト
リ
ビ
ア

ど
で
す
。
た
だ
し
、プ
ロ
ト
コ
ル
に
よ
っ
て
そ
の
実
現
方
法
は

さ
ま
ざ
ま
で
す
。

　

一
つ
の
方
法
は
、プ
ロ
ト
コ
ル
自
体
を
新
規
に
作
り
直
す
こ

と
で
す
。
ネ
ッ
ト
ワ
ー
ク
経
由
で
コ
ン
ピ
ュ
ー
タ
を
操
作
す
る

た
め
の
Ｔ
ｅ
ｌ
ｎ
ｅ
ｔ
プ
ロ
コ
ト
ル
は
、同
じ
目
的
を
持
っ
た
ｓ

ｓ
ｈ
と
い
う
プ
ロ
ト
コ
ル
で
代
替
さ
れ
て
い
ま
す
。ｓ
ｓ
ｈ
は
、

通
信
自
体
を
暗
号
化
し
て
盗
聴
対
策
を
行
な
う
と
と
も
に
、

コ
ン
ピ
ュ
ー
タ
や
利
用
者
が
な
り
す
ま
さ
れ
て
い
な
い
か
を

確
認
す
る
た
め
の
強
固
な
認
証
シ
ス
テ
ム
を
備
え
て
い
ま
す
。

ｓ
ｓ
ｈ
は
Ｔ
ｅ
ｌ
ｎ
ｅ
ｔ
と
全
く
異
な
る
プ
ロ
ト
コ
ル
で
あ
り
、

接
続
の
た
め
の
プ
ロ
グ
ラ
ム
も
全
く
異
な
る
も
の
が
使
わ
れ
て

い
ま
す
。

　

別
の
方
法
と
し
て
、既
存
の
プ
ロ
ト
コ
ル
を
生
か
し
た
ま
ま
、

暗
号
化
や
接
続
先
の
認
証
機
能
を
強
化
す
る
方
法
も
あ
り
ま
す
。

例
え
ば
、メ
ー
ル
の
受
信
に
使
わ
れ
る
Ｐ
Ｏ
Ｐ
３
で
は
、通
信

中
に
や
り
取
り
さ
れ
る
命
令
群
は
そ
の
ま
ま
に
し
て
、そ
の
命

令
を
Ｓ
Ｓ
Ｌ
・
Ｔ
Ｌ
Ｓ
と
い
っ
た
安
全
な
通
信
を
行
な
う
た
め

の
別
の
プ
ロ
ト
コ
ル
で
送
受
信
す
る
こ
と
で
暗
号
化
を
実
現
し

ま
し
た
。
こ
の
方
式
は
、新
し
い
プ
ロ
ト
コ
ル
へ
の
置
き
換
え
に

比
べ
て
、従
来
使
っ
て
い
た
ソ
フ
ト
ウ
ェ
ア
を
生
か
し
た
ま
ま
、

小
規
模
な
改
修
で
安
全
性
を
高
め
る
こ
と
が
で
き
ま
す
。

た
だ
、プ
ロ
ト
コ
ル
自
体
を
置
き
換
え
て
し
ま
っ
た
り
、小
規

模
な
改
修
で
は
安
全
性
を
向
上
さ
せ
る
こ
と
が
む
ず
か
し
い
場

合
も
あ
り
ま
す
。Ｓ
Ｍ
Ｔ
Ｐ
は
利
用
者
か
ら
の
メ
ー
ル
の
送
信

だ
け
で
な
く
、メ
ー
ル
サ
ー
バ
同
士
の
中
継
に
も
使
わ
れ
て
い

ま
す
が
、メ
ー
ル
サ
ー
バ
は
世
界
中
に
存
在
し
、相
互
に
中
継
を

行
な
っ
て
い
る
た
め
、新
し
い
プ
ロ
ト
コ
ル
に
全
面
的
に
置
き

換
え
る
こ
と
は
困
難
で
す
。
そ
の
た
め
、中
継
用
の
プ
ロ
ト
コ

ル
は
従
来
の
ま
ま
と
し
、メ
ー
ル
送
信
時
の
通
信
を
分
離
し
、そ

ち
ら
に
対
し
て
認
証
機
能
と
暗
号
化
が
導
入
さ
れ
ま
し
た
。
こ

れ
に
よ
っ
て
メ
ー
ル
送
信
時
の
不
正
に
は
あ
る
程
度
対
抗
で
き

る
よ
う
に
な
り
ま
し
た
が
、メ
ー
ル
サ
ー
バ
同
士
の
中
継
部
分

は
従
来
の
ま
ま
な
の
で
、中
継
部
分
に
横
入
す
る
よ
う
な
か
た

ち
の
不
正
に
は
対
抗
で
き
ま
せ
ん
で
し
た
。
結
局
、中
継
部
分

に
つ
い
て
は
プ
ロ
ト
コ
ル
の
改
善
で
は
な
く
、一
般
利
用
者
が
サ

ー
バ
に
接
続
で
き
な
く
な
る
よ
う
な
フ
ィ
ル
タ
リ
ン
グ
を
施
す

こ
と
と
、中
継
さ
れ
た
メ
ー
ル
が
正
当
な
も
の
か
ど
う
か
を
確

認
す
る
た
め
の
別
の
手
法
を
用
意
す
る
こ
と
で
、不
正
対
策
が

図
ら
れ
て
い
ま
す
。

　

安
全
性
が
十
分
で
な
い
〝
ゆ
る
い
〞
プ
ロ
ト
コ
ル
は
、置
き

換
え
や
改
良
が
行
な
わ
れ
る
べ
き
で
す
が
、も
と
も
と
の
プ
ロ

ト
コ
ル
の
設
計
や
利
用
様
態
に
よ
っ
て
は
、そ
れ
が
困
難
な
こ

と
も
あ
り
ま
す
。
そ
う
し
た
制
約
が
あ
っ
て
も
、互
換
性
を
保

ち
な
が
ら
安
全
性
を
高
め
る
試
み
が
続
け
ら
れ
て
い
ま
す
。
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表紙の言葉「夏至と夕陽」

季節は梅雨でも、暦のうえでは夏を迎えま
した。昼の時間が長くなると活動的な気持
ちになり、太陽の存在の大きさを実感します。
また、今にも沈みそうな太陽を見ていると、
過ぎていく時の儚さを感じます。今も昔も変
わらない夕陽が作り出す美しさを目の当たり
にして、古の人々も同じように感じたのだろ
うかと思いを馳せると、自然への感謝と敬意
の気持ちが溢れてきます。

　　　　末房志野

◎IIJ.news表紙のデザインを壁紙としてダウンロードいただけます。ぜひご利用ください。
　URL: ht tps://www.iij.ad.jp/news/iijnews/wp/
◎IIJ.newsのバックナンバーをご覧いただけます。URL: https://www.iij.ad.jp/iijnews/

令和元年度

情報通信月間推進協議会
会長表彰
迷惑メール対策推進協議会の座長代理を務める、I I Jネットワーク
クラウド本部アプリケーションサービス部の櫻庭秀次が、「令和
元年度 情報通信月間推進協議会会長表彰」で、「情報通信功
績賞」を受賞しました。
受賞理由は「迷惑メール対策推進協議会の座長代理および同協
議会技術 WG の主査などとして、迷惑メール対策を推進する活
動に10年以上にわたり尽力し、多大な貢献をもたらしたこと」です。

詳細
https://www.iij.ad.jp/news/pressrelease/2019/0529.html

編集後記

昨年の紅白歌合戦、松任谷由実『やさしさに包まれたなら』の、会場全体を巻き込む大合唱
はご覧になりましたか？　ユーミンは、自分のメッセージを観客に届けるシンガーを超えた
存在になっていました。言うならば、記憶や感情といったインフォメーションを、歌というメッ
セージツールに乗せて運び、増幅・昇華させて、不特定多数の人々に届ける途轍もないプラッ
トフォームと化していました。あの時間は「平成最後の奇跡」だったと、半年たった今もとき
どき思い返します。やさしい気持ちで目覚めるためには自助努力が欠かせない大人にも、時
にはこのような奇跡が訪れることがあります。もしかしたら静かな木洩れ陽の中に神様は隠
れていて、カーテンを開いた人にだけ気まぐれに微笑みかけるのかもしれません。（A）

ライフ・ウィズセーフ

10年にわたる負け戦い
く
さ

　2018年末、マルウェア Conficker が登場して10年をむかえ
ました。しばらく話題になることはなかったので、現在、セキュリ
ティに関わっている人でも、すでにご存じない方もいらっしゃるか
もしれません。Conficker は、登場から半年のあいだに5つの
亜種が現れ、世界中で Windows PC を500万台以上も感染
させたマルウェアで、その大規模な活動から特に企業などの内
部ネットワークにおいて大きな影響を与えました*。
　I IJ の運用するハニーポットでは、2018年12月中に8,597回
の感染活動を観測しており、その約1割が国内の IP アドレスか
らのものでした。感染に利用する脆弱性がおもに10年前の 
OS を対象としているので、今日における大規模な新規感染はあ
り得ないとしても、Conficker は10年たっても根絶されなかった
歴史に残るマルウェアであると言えます。ここで Conficker はど
のようなものであったか振り返ってみたいと思います。
　まず、その感染能力の高さが特徴的でした。インターネット
上でのおもな感染活動としては、2008年10月に公開された 
Windows XP の脆弱性 MS08-067 を悪用し、ネットワーク
経由で直接攻撃を行ないました。また、当時 OS のデフォルト
設定で許可されていた、USB メモリからの自動実行の仕組み
を悪用したり、マルウェア内部に内包する平易なユーザ名とパ
スワードの組を用いて組織内の共有サーバを悪用したりするこ
とで、ファイアウォールなどの境界を越えて組織内のネットワー
クに侵入したり、ネットワーク内で爆発的に感染を広げました。
　ひとたび感染したあとも、活動を阻害しにくくするための2つ
の仕組みが導入されていました。1つは、感染後にアップデート
などの指示を受けるための指令サーバの特定に、プログラムを
用いたドメイン生成アルゴリズムが利用されていたことです。こ
のため、指令サーバの動きを停めようとすると、毎日生成される
5,000のアルゴリズムの候補のなかから実際に使われる1つを
特定して対処するということを、毎日実施しなければなりませんで

した。また、いくつかの亜種では、アップデートに P2P の技術
が利用され、マルウェアの更新を妨害しにくくしていました。
　さらに、このマルウェアは多くの場合、感染活動以外の悪さを
しない、ということも特徴として挙げられます。2009年5月に登
場した最後の亜種では、Waldac など他のマルウェアをダウン
ロードして実行する機能が組み込まれましたが、この亜種は大
量に感染することはなく、実際の被害は少なくてすみました。
　Conficker に対処するために、世界中のセキュリティ関係者
が集って対策活動を実施しました。皆が協力することで、大規
模感染の抑制や、ドメイン生成アルゴリズムへの対応の定石を
確立するといった成果を得ましたが、約2年半の活動ののち、
対策を終えています。しかしながら、このマルウェアはその後も
活発な活動を続け、I IJ セキュリティ関係のレポートにおいても
長きにわたり、数の多い Conficker を観測情報から除いて報
告しなければならないほどでした。
　以上のように、感染能力が高いだけでなく、対応のコストを高
くすることで、Conficker は根絶をむずかしくし、長期にわたっ
て存在した事例となりました。時は流れ、状況は変わり、今、こ
のマルウェアそのものは大きな脅威でなくなったと言えます。クラ
イアント PC に対して、ネットワークから攻撃しやすい脆弱性は
ほぼ根絶されるか、ファイアウォールの利用などで攻撃されにく
くなっています。また、対策をむずかしくするための仕組みは、
現在の PC 用のマルウェアにも利用されていますが、いくつかの
対策技術も醸成されました。一方で、利用者が安易なユーザ
名とパスワードを選ぶという点と、直接的に深刻な影響のない
事案の対策は見過ごされがちという点について、今日の IoT ボ
ットなどにも悪用され続けています。これらは、このマルウェア
が残した課題なのです。

IIJ セキュリティ本部長

齋藤 衛

＊マルウェア Conficker の世界的流行 
https://www.iij.ad.jp/dev/report/iir/pdf/iir_vol04.pdf
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情報通信月間とは
情報通信月間は、情報通信の普及・振興を図ることを目
的に、電気通信市場が自由化された昭和60年に設けら
れました。期間は5月15日から6月15日の約1ヵ月間で、
全国各地で情報通信に関する行事が実施されます。
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Since that time, the company has 
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the network technology field, 
playing a leading role in Japan’s 
Internet industry. 
The history of I I J is indeed the 
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