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T O P I C ST O P I C S

T O P I C S Zero Trust Architecture ゼロトラスト

　

新
型
コ
ロ
ナ
ウ
イ
ル
ス
感
染
症
が
拡
大
す
る
な
か
、二
〇

二
〇
年
四
月
七
日
の
緊
急
事
態
宣
言
を
受
け
て
、企
業
の
テ

レ
ワ
ー
ク
活
用
は
一
気
に
拡
大
し
ま
し
た
。
感
染
症
の
終
息

時
期
は
誰
に
も
予
測
で
き
な
い
状
況
で
は
あ
り
ま
す
が
、今

回
の
経
験
を
踏
ま
え
て
「
仕
事
＝
オ
フ
ィ
ス
」
と
い
う
前
提

を
捉
え
直
し
、テ
レ
ワ
ー
ク
は
今
後
、恒
久
的
な
業
務
手
段

と
し
て
定
着
す
る
見
通
し
と
な
っ
て
い
ま
す
。
テ
レ
ワ
ー
ク

は
、平
時
で
の
利
用
で
あ
れ
ば
生
産
性
を
上
げ
る
有
効
な
手

段
で
あ
る
と
言
わ
れ
て
お
り
、国
際
的
に
見
る
と
労
働
生
産

性
が
低
く
、労
働
者
人
口
の
減
少
に
よ
る
人
手
不
足
が
い
っ

そ
う
深
刻
化
す
る
で
あ
ろ
う
日
本
に
お
い
て
は
、新
し
い
働

き
方
の
選
択
肢
と
し
て
そ
の
活
用
が
強
く
求
め
ら
れ
て
い

ま
す
。

　

今
後
、五
〜
一
〇
年
で
企
業
内
の
業
務
シ
ス
テ
ム
は
、Ｄ
Ｘ

（
デ
ジ
タ
ル・
ト
ラ
ン
ス
フ
ォ
ー
メ
ー
シ
ョ
ン
）
の
流
れ
も
あ
り
、

「
ク
ラ
ウ
ド
シ
フ
ト
」
が
加
速
す
る
と
考
え
ら
れ
ま
す
。
そ
れ

に
と
も
な
い
、こ
れ
ま
で
企
業
内
に
あ
っ
た
業
務
シ
ス
テ
ム

が
ク
ラ
ウ
ド
サ
ー
ビ
ス
上
で
稼
働
す
る
こ
と
に
な
る
た
め
、

従
来
の
ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ
の
考
え
方
や
対
策
を

見
直
し
て
い
く
必
要
が
出
て
き
ま
す
。

SaaS 

な
ど
の
ク
ラ
ウ
ド
サ
ー
ビ
ス
は
、機
能
・
利
便
性
が

企
業
に
と
っ
て
魅
力
的
で
あ
る
反
面
、利
用
サ
ー
ビ
ス
の
コ

ネ
ク
シ
ョ
ン
・
ト
ラ
フ
ィ
ッ
ク
の
増
大
に
よ
る
負
荷
が
か
か

る
た
め
、利
用
時
に
従
業
員
が
ス
ト
レ
ス
な
く
仕
事
に
集
中

で
き
る
Ｉ
Ｔ
イ
ン
フ
ラ
整
備
が
不
可
欠
と
な
り
ま
す
。
ま
た
、

い
つ
・
ど
こ
で
も
仕
事
が
で
き
る
よ
う
に
な
る
と
、オ
フ
ィ
ス

外
で
利
用
す
る
デ
バ
イ
ス
の
紛
失
や
ウ
イ
ル
ス
感
染
な
ど
に

よ
る
情
報
漏
え
い
対
策
も
必
要
に
な
り
ま
す
。
さ
ら
に
は
、

「
働
き
方
改
革
」
に
よ
る
テ
レ
ワ
ー
ク
の
活
用
や
ク
ラ
ウ
ド
シ

フ
ト
を
通
し
て
生
産
性
向
上
に
資
す
る
手
段
が
充
実
し
て
い

く
一
方
、情
報
シ
ス
テ
ム
部
門
は
、シ
ス
テ
ム
管
理
者
・
従
業

員
そ
れ
ぞ
れ
の
目
線
で
、ど
の
よ
う
に
運
用
・
管
理
し
て
い

く
の
か
を
検
討
し
な
け
れ
ば
な
り
ま
せ
ん
。

　

こ
う
し
た
背
景
か
ら
、デ
ジ
タ
ル
技
術
を
最
大
限
に
活
用

し
て
、「
あ
ら
ゆ
る
場
所
・
時
間
・
デ
バ
イ
ス
か
ら
仕
事
が
で

き
る
環
境
」
を
実
現
す
る「
デ
ジ
タ
ル
ワ
ー
ク
プ
レ
ー
ス
」
に

よ
る
課
題
解
決
が
注
目
さ
れ
て
い
ま
す
。

　

テ
レ
ワ
ー
ク
が
急
速
に
広
が
っ
た
こ
と
で
、Ｉ
Ｔ
シ
ス
テ
ム

部
門
が
ど
の
よ
う
な
課
題
に
直
面
し
、ど
の
よ
う
な
Ｉ
Ｔ
投

資
計
画
を
考
え
て
い
る
の
か
？ ̶

̶

こ
れ
ら
に
関
し
て
、Ｉ

Ｉ
Ｊ
は
ア
ン
ケ
ー
ト
調
査
を
実
施
し
ま
し
た
。

ア
フ
タ
ー
コ
ロ
ナ
時
代
の
Ｉ
Ｔ
投
資
の
方
向
性
と
し
て
、

再
び
同
じ
よ
う
な
状
況
が
発
生
し
た
際
に
現
在
の
Ｉ
Ｔ
シ
ス

テ
ム
で
乗
り
越
え
ら
れ
そ
う
か
と
い
う
問
い
に
対
し
て
は
、

「
ま
っ
た
く
問
題
な
い
」「
問
題
な
い
」
を
合
わ
せ
た
回
答
は
三

割
程
度
に
と
ど
ま
っ
て
い
ま
す
。
ま
た
、今
後
Ｉ
Ｔ
投
資
を

強
化
し
た
い
要
素
と
し
て
は
、テ
レ
ワ
ー
ク
環
境
に
関
す
る

も
の
が
上
位
を
占
め
ま
し
た
。（
ア
ン
ケ
ー
ト
調
査
の
詳
細
は
、

16
・
17 

頁
「IIJ R

esearch　

と
な
り
の
情
シ
ス
」
参
照
）

こ
う
し
た
現
状
は
、「
緊
急
措
置
と
し
て
テ
レ
ワ
ー
ク
に
踏

み
切
っ
た
が
、セ
キ
ュ
リ
テ
ィ
レ
ベ
ル
を
こ
れ
ま
で
通
り
維
持

し
た
い
」「
オ
フ
ィ
ス
一
極
集
中
を
避
け
、ど
こ
か
ら
で
も
安 特集イラスト／高橋 庸平

ワ
ー
ク
ス
タ
イ
ル
の
変
化

デ
ジ
タ
ル
ワ
ー
ク
プ
レ
ー
ス

恒
久
的
な
テ
レ
ワ
ー
ク
に
向
け
て

「ゼロトラスト」、つまり「全て信頼できない」ことを前提にする　

セキュリティモデルが注目を集めている。

本特集では、この新しい考え方が生まれた背景から、

ゼロトラストを正しく理解するためのポイント、

企業ネットワークでゼロトラストを実現するためのアプローチまでを徹底解説する。

ゼロトラスト
I I J プロフェッショナルサービス第一本部
プロフェッショナルサービス3部 部長

井本 直樹

ゼロトラスト
新しい働き方に対応したセキュリティモデル

クラウドシフトが進むことで情報資産が分散配置され、利用形態も多様化している。
そこで登場したのが、従来の境界防御型のセキュリティモデルを見直し、
新しい働き方に対応したセキュリティモデル「ゼロトラスト」である。
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●
ポ
リ
シ
ー
の
定
義
ポ
イ
ン
ト
・
実
行
ポ
イ
ン
ト
を
一
箇
所

に
決
め
る
。

●
ア
ク
セ
ス
許
可
ポ
リ
シ
ー
は
、周
辺
シ
ス
テ
ム
か
ら
得
ら

れ
る
さ
ま
ざ
ま
な
情
報
を
用
い
て
、動
的
に
定
義
・
実
行
す
る
。

　

最
近
、海
外
メ
ー
カ
を
中
心
に「
ゼ
ロ
ト
ラ
ス
ト
」
を
キ
ー

ワ
ー
ド
と
し
た
製
品
や
ソ
リ
ュ
ー
シ
ョ
ン
が
出
て
い
ま
す
。

そ
こ
で
は
、各
社
が
得
意
と
す
る
領
域（ID

aaS

、Ｅ
Ｄ
Ｒ
／

Ｍ
Ｄ
Ｍ
、Ｃ
Ａ
Ｓ
Ｂ
、
仮
想
ブ
ラ
ウ
ザ
、Ｆ
Ｗ
／
Ｕ
Ｔ
Ｍ
や
Ｗ

Ｅ
Ｂ
プ
ロ
キ
シ
な
ど
）
を
ベ
ー
ス
に「
こ
れ
が
ゼ
ロ
ト
ラ
ス
ト

で
あ
る
」
と
バ
ズ
ワ
ー
ド
的
に
使
用
さ
れ
る
傾
向
が
あ
り
、

情
報
シ
ス
テ
ム
部
門
は
ど
う
い
っ
た
対
策
を
と
る
べ
き
か
わ

か
ら
ず
、誤
解
を
招
い
て
い
る
状
況
が
見
ら
れ
ま
す
。
そ
こ

で
重
要
に
な
る
の
は
、ど
の
目
線
で
ゼ
ロ
ト
ラ
ス
ト
に
対
応

し
て
い
る
か
？　

と
い
う
本
質
を
見
抜
く
こ
と
で
す
。

　

他
方
、従
来
の
境
界
防
御
型
を
否
定
す
る
よ
う
な
メ
ッ
セ

ー
ジ
も
散
見
さ
れ
ま
す
が
、「SP 800- 207

」
で
は
、境
界

防
御
型
が
な
く
な
る
わ
け
で
は
な
い
と
さ
れ
て
い
ま
す
。

例
え
ば
、テ
レ
ワ
ー
ク
の
活
用
が
加
速
す
る
一
方
、業
務
継

続
に
与
え
る
影
響
な
ど
を
懸
念
し
て
、テ
レ
ワ
ー
ク
の
適
用

割
合
を
一
定
レ
ベ
ル
に
留
め
て
い
る
企
業
も
依
然
と
し
て
多

く
あ
り
ま
す
。
こ
の
場
合
、テ
レ
ワ
ー
ク
で
の
業
務
と
オ
フ

ィ
ス
で
の
業
務
が
共
存
す
る
か
た
ち
と
な
り
、オ
フ
ィ
ス
中

心
の
業
務
に
お
い
て
は
、こ
れ
ま
で
通
り
、境
界
防
御
型
に

よ
る
セ
キ
ュ
リ
テ
ィ
対
策
も
有
効
と
な
り
ま
す
。
当
面
は

新
型
コ
ロ
ナ
ウ
イ
ル
ス
感
染
症
に
よ
る
影
響
レ
ベ
ル
の
見
方

が
不
確
実
で
あ
り
、テ
レ
ワ
ー
ク
の
適
用
割
合
を
変
化
さ
せ

る
と
い
っ
た
コ
ン
ト
ロ
ー
ル
を
行
な
う
企
業
が
多
い
と
想
定

さ
れ
ま
す
。

　
「
あ
ら
ゆ
る
場
所
・
時
間
・
デ
バ
イ
ス
か
ら
仕
事
が
で
き

る
環
境
」
を
実
現
す
る
デ
ジ
タ
ル
ワ
ー
ク
プ
レ
ー
ス
の
利
活

界
防
御
型
」
の
ア
プ
ロ
ー
チ
だ
け
で
は
限
界
が
あ
り
ま
す
。

そ
こ
で
、こ
れ
を
解
決
す
る
手
段
と
し
て「
ゼ
ロ
ト
ラ
ス
ト
」

と
い
う
セ
キ
ュ
リ
テ
ィ
モ
デ
ル
が
登
場
し
ま
し
た
。

ゼ
ロ
ト
ラ
ス
ト
は
、
ア
メ
リ
カ
の
調
査
会
社 Forrester 

R
esearch 

が
二
〇
一
〇
年
に
提
唱
し
た
考
え
方
で
す
。
従

来
の
境
界
防
御
型
は
、保
護
す
べ
き
情
報
資
産
が
境
界
内

ネ
ッ
ト
ワ
ー
ク
に
あ
り
、ア
ク
セ
ス
は
境
界
内
ネ
ッ
ト
ワ
ー

ク
か
ら
に
限
ら
れ
、脅
威
を
内
部
に
侵
入
さ
せ
な
い
と
い
う

セ
キ
ュ
リ
テ
ィ
モ
デ
ル
で
し
た
。
し
か
し
、ア
メ
リ
カ
の
大

手
通
信
会
社
で
当
時
発
生
し
た
大
規
模
な
情
報
漏
え
い
事

件
で
は
、境
界
内
ネ
ッ
ト
ワ
ー
ク
に
属
す
る
内
部
ユ
ー
ザ
の

権
限
を
悪
用
す
る
こ
と
で
、組
織
の
情
報
資
産
が
剽
窃
さ
れ

ま
し
た
。

　

こ
れ
を
機
に
、境
界
内
ネ
ッ
ト
ワ
ー
ク
は
安
全
で
あ
る
と

い
う
前
提
の
も
と
境
界
で
防
御
す
る
セ
キ
ュ
リ
テ
ィ
対
策
に

は
限
界
が
あ
り
、境
界
の
内
外
を
問
わ
ず
全
て
の
動
き
を
検

証
し
、リ
ソ
ー
ス
の
安
全
を
確
保
す
る
た
め
に
常
に
ア
ク
セ

ス
コ
ン
ト
ロ
ー
ル
を
行
な
う
、言
い
換
え
る
と「
全
て
信
頼
で

き
な
い
」
こ
と
を
前
提
と
す
る
セ
キ
ュ
リ
テ
ィ
モ
デ
ル
が
生

ま
れ
ま
し
た
。

　

ゼ
ロ
ト
ラ
ス
ト
は
技
術
規
格
の
標
準
化
を
支
援
す
る
ア
メ

リ
カ
国
立
標
準
技
術
研
究
所
（
Ｎ
Ｉ
Ｓ
Ｔ
）
が
発
行
し
て
い

る「SP 800-207
」
の
な
か
で
提
唱
さ
れ
て
い
ま
す
。
そ
し

て
、さ
ま
ざ
ま
な
議
論
を
経
て
ア
ッ
プ
デ
ー
ト
さ
れ
、二
〇
二

〇
年
八
月
に
最
終
版
が
公
開
さ
れ
ま
し
た
。

そ
こ
で
は
、実
装
手
段
そ
の
も
の
を
定
義
す
る
の
で
は
な

く
、「
実
現
に
は
さ
ま
ざ
ま
な
実
装
形
態
が
あ
る
」
と
記
述
さ

れ
て
お
り
、ポ
イ
ン
ト
は
左
記
の
通
り
で
す
。

●
全
て
を
信
頼
し
な
い
と
い
う
前
提
に
立
っ
た
時
、ど
の
よ

う
に
ア
ク
セ
ス
元
を
信
頼
す
べ
き
か
。

ゼ
ロ
ト
ラ
ス
ト
の
現
状

ゼ
ロ
ト
ラ
ス
ト
と
は

SASE とは
　SASE は Secure Access Service Edge の略で、そもそもは、2019年8月の 

Gartner 社のレポート「The Future of Network Security Is in the Cloud」＊で登場
した用語です。さまざまなセキュリティ機能やネットワーク機能を融合し、包括的
にクラウドサービスとして提供することを目指しています。その背景には、企業の
クラウド活用の拡大があります。クラウド活用が進むと、守るべき情報資産が社内
だけでなく社外にも多く存在することになり、資産へのアクセスもさまざまな場所
から行なわれます。SASEは、このような変化に対応しようとするものです。

ゼロトラストとは
　ゼロトラストは「決して信頼せず、常に検証する」というセキュリティの考え方・
概念です。詳細は、本特集の各論をご一読ください。

SASE とゼロトラストの違い
　SASE もゼロトラスト同様に、守るべき資産が社内だけでなく社外にも多く存在
する環境において、いかに重要資産を守るか、について論じています。では、解決
したい状況が同じ SASE とゼロトラストの違いは、どこにあるのでしょうか？
　結論から述べますと、ゼロトラストは SASE の中心となる考え方です。企業な
どの組織がゼロトラストを実現していくための方法論が SASE です。
　本特集の記事にもある通り、例えば、NIST の「SP 800-207」は、ゼロトラストの
原則や論理コンポーネント、機能モデルの説明が中心で、セキュリティの特定分野
に焦点をあててはいません。一方、上述した Gartner 社のレポートには、「SASE 

が提供する機能は、I D やリアルタイムコンテキスト、企業のセキュリティポリシー、
そして継続的な評価にもとづいたサービスとして提供される」と記されており（こ
れはゼロトラストの考え方と同じです）、さらに SASE のキーテクノロジーとして 

SD-WAN、SWG、CASB、FWaaS、ZTNA などのネットワーク機能やセキュリ
ティ機能が挙げられています。さらに、SASE 提供ベンダの例も記載されている
など、導入を検討しているユーザにとって、より具体的な記述となっています（た
だし、SASE の範囲は広く、全てをカバーする製品やサービスは現時点ではまだ
ありません）。
　余談になりますが、SASE のキーテクノロジーの１つとして Z TNA（Zero Trust 

Network Access）が挙げられており、同じ「Zero Trust」という言葉があるため、
SASE とゼロトラストの関係を理解するのが少々ややこしくなっているかもしれま
せん（もしかしたら、ゼロトラストは SASE の一部であるかのように思われている方
もいらっしゃるかもしれません）。ZTNA は、ゼロトラストの世界を実現するため
の技術の１つであり、ベンダや取り上げられる文章によっては Software-Defined 

Perimeter（SDP）として表されることもあります。認証済みのユーザ、デバイス、ア
プリケーションのみを、組織内の他のユーザ、デバイス、アプリケーションへアクセ
ス許可する、というセキュリティ機能です。

I I Jプロダクト本部 SDN開発部 シニアプロダクトマネジャー  

水野 正和

SASE とゼロトラストは、どう違うのか？ 用
が
進
む
な
か
、境
界
防
御
型
も
活
か
し
な
が
ら
、ゼ
ロ
ト

ラ
ス
ト
を
従
業
員
の
働
き
方
に
合
わ
せ
て
う
ま
く
取
り
込

ん
で
い
け
る
Ｉ
Ｔ
イ
ン
フ
ラ
の
整
備
が
求
め
ら
れ
て
い
る
の

で
す
。

　

こ
う
し
た
ゼ
ロ
ト
ラ
ス
ト
の
現
状
を
踏
ま
え
、本
特
集
で

は
技
術
的
な
解
説
や
Ｉ
Ｉ
Ｊ
が
実
現
す
る
ゼ
ロ
ト
ラ
ス
ト
に

つ
い
て
紹
介
し
ま
す
。

ま
ず
「
Ｎ
Ｉ
Ｓ
Ｔ
が
提
唱
す
る
ゼ
ロ
ト
ラ
ス
ト
」
で
は
、Ｎ

Ｉ
Ｓ
Ｔ
が
示
し
て
い
る
ゼ
ロ
ト
ラ
ス
ト
の
技
術
面
を
解
説
し

ま
す
。
次
に「
ゼ
ロ
ト
ラ
ス
ト
の
ポ
イ
ン
ト
」
で
は
、セ
キ
ュ

リ
テ
ィ
サ
ー
ビ
ス
を
提
供
す
る
立
場
と
し
て
Ｉ
Ｉ
Ｊ
が
目
指

す
ゼ
ロ
ト
ラ
ス
ト
の
技
術
面
に
フ
ォ
ー
カ
ス
し
ま
す
。
続
く

「
デ
ジ
タ
ル
ワ
ー
ク
プ
レ
ー
ス
で
実
現
す
る
ゼ
ロ
ト
ラ
ス
ト
」

で
は
、Ｉ
Ｉ
Ｊ
が
こ
れ
ま
で
に
培
っ
て
き
た
豊
富
な
マ
ネ
ー

ジ
ド
サ
ー
ビ
ス
の
提
供
実
績
な
ど
を
も
と
に
、ゼ
ロ
ト
ラ
ス

ト
の
課
題
を
解
決
す
る
デ
ジ
タ
ル
ワ
ー
ク
プ
レ
ー
ス
に
つ
い

て
述
べ
ま
す
。
ま
た
コ
ラ
ム
で
は
、混
乱
し
が
ち
な
Ｓ
Ａ
Ｓ

Ｅ
と
ゼ
ロ
ト
ラ
ス
ト
の
違
い
と
、工
場 IoT

 

領
域
な
ど
で
ゼ

ロ
ト
ラ
ス
ト
と
し
て
Ｉ
Ｉ
Ｊ
が
提
供
す
る
Ｆ
Ｓ
Ｅ
Ｇ
に
触

れ
ま
す
。

全
に
業
務
が
で
き
る
手
段
や
環
境
が
ほ
し
い
」
と
い
っ
た
こ

と
を
望
む
お
客
さ
ま
が
多
い
た
め
だ
と
考
え
ら
れ
ま
す
。

　

こ
れ
に
対
し
、各
社
の
情
報
シ
ス
テ
ム
部
門
は
、企
業
活

動
が
継
続
で
き
る
よ
う
、業
務
に
必
要
な
リ
ソ
ー
ス
や
ア
プ

リ
ケ
ー
シ
ョ
ン
に
従
業
員
が
き
ち
ん
と
ア
ク
セ
ス
で
き
る
よ

う
に
す
る
必
要
が
あ
り
ま
す
。
ク
ラ
ウ
ド
シ
フ
ト
に
と
も
な

い
、リ
ソ
ー
ス
や
ア
プ
リ
が
ク
ラ
ウ
ド
上
に
あ
り
、そ
こ
に
ア

ク
セ
ス
す
る
従
業
員
が
オ
フ
ィ
ス
の
外
に
い
る
こ
と
が
前
提

と
な
る
以
上
、こ
れ
ま
で
通
り
の
セ
キ
ュ
リ
テ
ィ
レ
ベ
ル
を

維
持
し
た
情
報
シ
ス
テ
ム
環
境
を
整
え
る
に
は
、社
内
ネ
ッ

ト
ワ
ー
ク
の
内
側
に
脅
威
を
入
れ
な
い
よ
う
防
御
す
る「
境

＊ Gartner, The Future of Network Security Is in the Cloud, 30 August 2019, Neil MacDonald, Lawrence 
Orans, Joe Skorupa
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● 空港ではさまざまな人が行き交う。
● 航空機に搭乗するには、複数のチェックにパスしなけ
ればならない。

● 搭乗前に必ず保安検査を受けなければならない。
● 正規のパスポート・チケットを持っていても、危険物
を持っていたら通過できない。

● 問題のないことが確認されれば、これより先のエリア
では、暗黙的に信頼が担保されたものとして扱われる。

● 搭乗には正規のチケットが必要。
● 搭乗口でもう一度チェックを受け、座席に着くことが
できる。

暗黙の信頼ゾーン信頼できないゾーン

このゾーンは可能な限り小さくする

PDP/PEP
ポリシー決定ポイント／
ポリシー強制ポイント

リソース
システム、データ、
アプリケーションなど

ゼロトラストを「航空機への搭乗」に喩えると

1 2 3

　

先
に
説
明
し
た
よ
う
に
、ゼ
ロ
ト
ラ
ス
ト
は
目
指
す
べ
き

方
向
性
を
示
し
た
信
条
・
概
念
で
あ
り
、そ
れ
を
実
現
す
る

手
段
は
さ
ま
ざ
ま
で
す
。

　

で
は
、ど
の
よ
う
に
し
て
デ
ー
タ
を
守
る
の
か
、例
示
し
た

い
と
思
い
ま
す
。
上
図
は
、デ
ー
タ
へ
ア
ク
セ
ス
す
る
ま
で
の

プ
ロ
セ
ス
を
、空
港
で
航
空
機
に
搭
乗
し
て
座
席
に
着
く
ま

で
の
手
続
き
に
喩
え
た
も
の
で
す
＊
5
。

①
空
港
で
は
さ
ま
ざ
ま
な
人
々
が
行
き
交
い
ま
す
。
そ
し
て
、

航
空
機
に
搭
乗
す
る
に
は
、複
数
の
チ
ェ
ッ
ク
に
パ
ス
し
な

け
れ
ば
な
り
ま
せ
ん
。

②
搭
乗
前
に
は
、セ
キ
ュ
リ
テ
ィ
チ
ェ
ッ
ク
ポ
イ
ン
ト
を
通

過
す
る
必
要
が
あ
り
ま
す
。
こ
こ
で
身
分
の
証
明
、保
安
検

査
官
に
よ
る
チ
ェ
ッ
ク
が
行
な
わ
れ
ま
す
。
正
規
の
チ
ケ
ッ

ト
を
持
ち
、身
分
が
正
し
い
こ
と
を
証
明
で
き
て
も
、危
険
物

を
持
っ
て
い
た
ら
通
過
で
き
ま
せ
ん
。
問
題
な
い
こ
と
が
確

認
さ
れ
れ
ば
、こ
れ
よ
り
先
の
エ
リ
ア
で
は
、暗
黙
的
に
信
頼

が
担
保
さ
れ
た
も
の
と
し
て
扱
わ
れ
ま
す
。

③
最
終
的
に
搭
乗
す
る
に
は
、正
規
の
搭
乗
券
を
持
っ
て
い

な
け
れ
ば
な
り
ま
せ
ん（
デ
ー
タ
へ
の
ア
ク
セ
ス
を
許
可
さ

れ
て
い
る
）。
搭
乗
口
で
改
め
て
チ
ェ
ッ
ク
を
受
け
、よ
う
や

く
座
席
に
着
く
こ
と
が
で
き
ま
す（
デ
ー
タ
に
ア
ク
セ
ス
で

き
る
）。

　

こ
こ
で
重
要
な
ポ
イ
ン
ト
は
②
で
す
。
ゼ
ロ
ト
ラ
ス
ト
の

文
書
で
は
、こ
れ
に
該
当
す
る
部
分
を
「
Ｐ
Ｄ
Ｐ（Policy 

D
ecision Point

＝
ポ
リ
シ
ー
決
定
ポ
イ
ン
ト
）」「
Ｐ
Ｅ
Ｐ

（Policy Enforcem
ent Point

＝
ポ
リ
シ
ー
強
制
ポ
イ
ン

ト
）」
と
表
現
し
て
い
ま
す
。

　

空
港
の
例
で
は
、Ｐ
Ｄ
Ｐ
は
保
安
検
査
官
に
よ
る
振
る
舞

い
チ
ェ
ッ
ク
、金
属
探
知
機
に
よ
る
チ
ェ
ッ
ク
、手
荷
物
検
査

野
で
は
コ
ン
ピ
ュ
ー
タ
セ
キ
ュ
リ
テ
ィ
や
暗
号
化
技
術
に
関

す
る
先
駆
的
存
在
で
す
。

　

Ｎ
Ｉ
Ｓ
Ｔ
と
聞
い
て
も
、あ
ま
り
ピ
ン
と
こ
な
い
方
も
い

る
か
も
し
れ
ま
せ
ん
が
、二
〇
一
七
年
に
従
来
の
認
証
管
理

の
あ
り
方
を
翻
し
、「
パ
ス
ワ
ー
ド
の
定
期
変
更
を
ユ
ー
ザ
に

強
制
す
べ
き
で
な
い
」（SP 800- 63 B

）
と
い
う
ガ
イ
ド
ラ

イ
ン
を
発
行
し
た
こ
と
を
機
に
、日
本
の
内
閣
サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
セ
ン
タ
ー（
Ｎ
Ｉ
Ｓ
Ｃ
）
や
総
務
省
の
ガ
イ
ド
ラ

イ
ン
が
改
訂
さ
れ
、メ
デ
ィ
ア
で
も「
パ
ス
ワ
ー
ド
の
定
期
変

更
は
不
要
」
と
大
き
く
報
道
さ
れ
た
こ
と
が
、記
憶
に
新
し

い
と
こ
ろ
で
す
＊
2
。

　

世
の
中
の
情
勢
と
将
来
を
見
据
え
た
標
準
化
で
産
業
や

技
術
を
支
え
、ア
メ
リ
カ
の
技
術
革
新
と
産
業
競
争
力
を
強

化
す
る
こ
と
が
Ｎ
Ｉ
Ｓ
Ｔ
の
ミ
ッ
シ
ョ
ン
で
あ
り
＊
3
、Ｉ
Ｔ

分
野
に
お
け
る
貴
重
な
技
術
文
書
が
数
多
く
公
開
さ
れ
て
い

ま
す
。

多
く
の
企
業
で
マ
イ
ク
ロ
ソ
フ
ト
社
の O

�
ce 365 

や

グ
ー
グ
ル
社
の G

oogle W
orkspace （

旧G
 suite

）
に

代
表
さ
れ
る
ク
ラ
ウ
ド
サ
ー
ビ
ス
の
利
活
用
が
進
む
と
同

時
に
、モ
バ
イ
ル
デ
バ
イ
ス
の
普
及
に
よ
り
、場
所
を
問
わ

ず
業
務
デ
ー
タ
に
ア
ク
セ
ス
で
き
る
よ
う
に
な
り
ま
し
た
。

そ
れ
に
加
え
、新
型
コ
ロ
ナ
ウ
イ
ル
ス
感
染
症
の
影
響
で
、

自
宅
や
オ
フ
ィ
ス
外
の
場
所
か
ら
業
務
を
行
な
う
テ
レ
ワ

ー
ク
が
急
速
に
広
が
っ
て
い
ま
す
。

　

こ
れ
ま
で
は
イ
ン
タ
ー
ネ
ッ
ト
と
社
内
ネ
ッ
ト
ワ
ー
ク
の

境
界
を
フ
ァ
イ
ア
ウ
ォ
ー
ル
で
分
断
し
て
内
側
に
安
全
地
帯

を
つ
く
り
、情
報
漏
え
い
や
外
部
の
攻
撃
か
ら
守
る「
境
界

防
御
型
」
の
セ
キ
ュ
リ
テ
ィ
モ
デ
ル
が
一
般
的
で
し
た
。
し
か

し
、昨
今
の
ク
ラ
ウ
ド
シ
フ
ト
に
と
も
な
い
、従
来
型
の
セ
キ

ュ
リ
テ
ィ
モ
デ
ル
が
通
用
し
な
く
な
り
、守
る
べ
き
セ
キ
ュ

リ
テ
ィ
の
境
界
が
曖
昧
に
な
っ
て
い
ま
す
。
さ
ら
に
、従
来

型
の
セ
キ
ュ
リ
テ
ィ
モ
デ
ル
は「
内
部
犯
行
に
対
し
て
脆
弱

で
あ
る
」
と
い
う
致
命
的
な
弱
点
を
抱
え
て
い
ま
し
た
。

　

こ
う
し
た
課
題
を
踏
ま
え
、全
て
の
通
信
を
フ
ラ
ッ
ト
に

扱
い
、常
に
検
証
し
続
け
る
こ
と
で
、最
終
的
に「
企
業
デ
ー

タ
を
守
る
こ
と
」
を
目
的
と
し
た
の
が
、ゼ
ロ
ト
ラ
ス
ト
ア
ー

キ
テ
ク
チ
ャ（
Ｚ
Ｔ
Ａ
：Z

ero Trust A
rchitecture

／SP 
800-207

）で
す
。

　

ゼ
ロ
ト
ラ
ス
ト
を
理
解
す
る
う
え
で
、念
頭
に
置
く
べ
き

三
つ
の
ポ
イ
ン
ト
が
あ
り
ま
す
。

①
ゼ
ロ
ト
ラ
ス
ト
は
、ネ
ッ
ト
ワ
ー
ク
を
守
る
の
で
は
な
く
、

デ
ー
タ
を
守
る
た
め
の
ア
プ
ロ
ー
チ
で
あ
る
＊
4
。

②
ゼ
ロ
ト
ラ
ス
ト
で
は
、ネ
ッ
ト
ワ
ー
ク
的
な
位
置
や
単
一

の
認
証
（A

uthenticate

＝
誰
で
あ
る
か
を
識
別
す
る
こ

と
）の
み
に
よ
っ
て
、認
可（A

uthorize

＝
ア
ク
セ
ス
を
許

可
）さ
れ
る
こ
と
は
な
く
、必
ず
複
数
の
観
点
か
ら
総
合
的
に

判
定
さ
れ
、最
終
的
な
決
定
が
下
さ
れ
る
。

③
ゼ
ロ
ト
ラ
ス
ト
は
、Ｒ
Ｆ
Ｃ
や
要
求
仕
様
で
は
な
く
、「
目
指

す
べ
き
方
向
性
」「
指
針
」「
Ｂ
Ｃ
Ｐ
」（Best C

urrent Practice

：

現
時
点
で
の
最
善
事
例
）を
ま
と
め
た「
信
条
」「
概
念
」
で

あ
る
。

こ
れ
ら
の
前
提
を
よ
く
理
解
し
て
お
く
こ
と
が
重
要
で
あ

り
、特
に
③
は
、ゼ
ロ
ト
ラ
ス
ト
へ
舵
を
切
る
際
に
、極
め
て

重
要
な
考
え
方
に
な
り
ま
す
。

　

市
場
に
出
回
っ
て
い
る
製
品
や
サ
ー
ビ
ス
の
な
か
に
は

「
ゼ
ロ
ト
ラ
ス
ト
」
を
謳
っ
た
も
の
が
少
な
く
あ
り
ま
せ
ん
が
、

「
ゼ
ロ
ト
ラ
ス
ト
製
品
」「
ゼ
ロ
ト
ラ
ス
ト
対
応
サ
ー
ビ
ス
」
と

い
っ
た
訴
求
の
仕
方
を
し
て
い
る
製
品
に
関
し
て
は
、そ
の

本
質
を
見
極
め
、自
社
の
方
針
に
合
致
す
る
か
否
か
を
判
断

す
る
必
要
が
あ
り
ま
す
。

Ｎ
Ｉ
Ｓ
Ｔ
と
ゼ
ロ
ト
ラ
ス
ト

ゼ
ロ
ト
ラ
ス
ト
が
注
目
さ
れ
る
背
景

ゼ
ロ
ト
ラ
ス
ト
を

理
解
す
る
た
め
の
基
本
知
識

ゼ
ロ
ト
ラ
ス
ト
の
基
本
原
則

に
あ
た
り
ま
す
。
ま
た
ゼ
ロ
ト
ラ
ス
ト
で
は
、そ
の
と
き
の

脅
威
情
報
（�

reat Intelligence

）
を
外
部
参
照
し
、ポ
リ

シ
ー
の
決
定
に
関
与
す
る
こ
と
に
つ
い
て
も
言
及
し
て
い
ま

す
。
空
港
の
例
で
は
、指
名
手
配
犯
の
情
報
や
ニ
ュ
ー
ス
な

ど
が
そ
れ
に
あ
た
り
ま
す
。

　

Ｐ
Ｅ
Ｐ
は
、保
安
検
査
を
実
施
す
る
セ
キ
ュ
リ
テ
ィ
チ
ェ
ッ

ク
ポ
イ
ン
ト
そ
の
も
の
に
該
当
し
ま
す
。

　

こ
の
よ
う
に
複
数
の
観
点
や
振
る
舞
い
か
ら
動
的
に
ポ
リ

シ
ー
を
決
定
す
る
ゼ
ロ
ト
ラ
ス
ト
の
手
法
は
、空
港
で
実
際

に
行
な
わ
れ
て
い
る
保
安
検
査
と
よ
く
似
て
い
ま
す
。

　

繰
り
返
し
に
な
り
ま
す
が
、ゼ
ロ
ト
ラ
ス
ト
は
信
条
・
概

念
で
あ
り
、常
に
追
い
求
め
な
け
れ
ば
な
ら
な
い
も
の
で
も

あ
り
ま
す
。
グ
ー
グ
ル
社
は
、自
社
の
ネ
ッ
ト
ワ
ー
ク
設
計

を
ゼ
ロ
ト
ラ
ス
ト
ア
ー
キ
テ
ク
チ
ャ
に
置
き
換
え
る
ま
で
に
、

八
年
の
歳
月
を
要
し
た
と
発
表
し
て
い
ま
す
＊
6
。
と
て
も
長

い
道
の
り
で
す
が
、「
千
里
の
道
も
一
歩
か
ら
」
と
言
え
る
で

し
ょ
う
。

　

次
稿
で
は
、こ
の
ゼ
ロ
ト
ラ
ス
ト
の
考
え
方
を
も
と
に
、も

う
少
し
デ
ィ
ー
プ
な
側
面
に
触
れ
て
み
た
い
と
思
い
ま
す
。

I I J ネットワーククラウド本部 アプリケーションサービス部
運用技術課

古賀 勇

NIST が提唱する
ゼロトラスト

最近「ゼロトラスト」という言葉を耳にする機会が　
増えてきたのではないだろうか？　
本稿では、NIST の文書をもとに　

「ゼロトラストの考え方」を解説する。

ゼロトラストの文書は、2020年8月に最終版が公開されました。
この全文は N IST の WEB サイトでどなたでも読むことができます。
https://csrc.nist.gov/publications/detail/sp/800-207/final

SP 800-63B を読むと、厳密には「パスワードの変更タイミングを
強制しないのが望ましい」となっており、「パスワードの定期変更は
不要ではない」ことに注意が必要です。

日本貿易振興機構の調査レポート
「米国 N IST の標準策定プロセス」（2019年1月）。
https://www.jetro.go.jp/world/reports/2019/02/339d3d57
9a99af87.html

説明をシンプルにするために「データ」としていますが、実際には
「リソース」です。例えば、業務アプリケーションの実行やインフラ
に対する利用権限も含まれます。

この例は N IST の原文（5ページ目）にも出てきます。

https://cloud.google.com/beyondcorp

＊1

＊2

＊3

＊4

＊5

＊6

　
「
ゼ
ロ
ト
ラ
ス
ト
」
は
、Ｎ
Ｉ
Ｓ
Ｔ（
ア
メ
リ
カ
国
立
標
準
技

術
研
究
所
）
が
提
唱
し
て
い
る
セ
キ
ュ
リ
テ
ィ
モ
デ
ル
の
一

つ
で
す
＊
1
。

　

Ｎ
Ｉ
Ｓ
Ｔ
は
、
統
一
基
準
を
発
布
し
て
米
国
政
府
の
各
省

庁
へ
の
対
応
を
主
導
的
に
求
め
た
り
、ガ
イ
ド
ラ
イ
ン
を
発

行
し
て
政
府
の
調
達
基
準
を
定
め
て
い
る
組
織
で
、Ｉ
Ｔ
分
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ユーザ
データ

デバイス
データ

アクティビティ

ト
ラ
ス
ト
エ
ン
ジ
ン

認可 信用
スコア

ポリシー

信用スコアによる認可

Zero Trust Architecture ゼロトラスト

バ
イ
ス
の
情
報
／
過
去
の
ア
ク
テ
ィ
ビ
テ
ィ
か
ら
信
用
ス
コ
ア

と
し
て
算
出
し
て
、認
可
に
生
か
す
こ
と
も
で
き
ま
す
。

　

信
用
ス
コ
ア
に
よ
る
認
可
は
、ア
ク
セ
ス
が
持
つ
要
素
に
対

し
て
直
接
ポ
リ
シ
ー
で
の
検
査
を
行
な
う
の
で
は
な
く
、リ

ク
エ
ス
ト
と
リ
ク
エ
ス
ト
を
発
行
し
た
ユ
ー
ザ
の
デ
ー
タ
か

ら
計
算
さ
れ
た
信
用
ス
コ
ア
を
あ
い
だ
に
挟
み
、リ
ソ
ー
ス
毎

に
定
め
ら
れ
た
信
用
ス
コ
ア
を
持
つ
場
合
に
リ
ソ
ー
ス
へ
の

ア
ク
セ
ス
を
許
可
す
る
と
い
う
も
の
で
す
。
ゼ
ロ
ト
ラ
ス
ト

の
考
え
方
で
は
ポ
リ
シ
ー
は
膨
大
な
も
の
と
な
り
、そ
の
維

持
に
大
き
な
コ
ス
ト
が
発
生
し
て
し
ま
い
ま
す
が
、信
用
ス
コ

ア
は
、こ
れ
を
緩
和
す
る
助
け
と
な
り
ま
す
。

　

こ
の
時
、信
用
の
計
算
に
用
い
る
デ
ー
タ
は
継
続
的
に
収
集

さ
れ
る
必
要
が
あ
り
、ス
コ
ア
は
常
に
更
新
さ
れ
る
べ
き
も
の

で
あ
る
こ
と
に
注
意
し
て
く
だ
さ
い
。
ま
た
過
去
か
ら
現
在

ま
で
の
一
定
期
間
の
行
動
履
歴
か
ら
信
用
ス
コ
ア
を
計
算
す

る
場
合
に
は
、入
社
し
た
ば
か
り
の
社
員
は
デ
ー
タ
不
足
に
よ

り
信
用
ス
コ
ア
が
計
算
で
き
ず
、結
果
と
し
て
、そ
の
業
務
で

必
要
な
リ
ソ
ー
ス
に

ア
ク
セ
ス
で
き
な
い

と
い
っ
た
こ
と
も
考

え
ら
れ
ま
す
。
業
務

に
支
障
を
き
た
す
の

は
望
ま
し
い
こ
と
で

は
な
い
た
め
、想
定

さ
れ
る
ケ
ー
ス
の
リ

ス
ト
ア
ッ
プ
と
対
処

を
定
め
て
お
く
こ
と

も
重
要
で
す
。

　

認
可
の
項
で
も
少
々
触
れ
ま
し
た
が
、
ゼ
ロ
ト
ラ
ス
ト
を

実
現
す
る
た
め
に
は「
運
用
」
が
重
要
に
な
り
ま
す
。
繰
り
返

●
ど
の
よ
う
な
シ
ス
テ
ム
か
ら
ア
ク
セ
ス
し
よ
う
と
し
て
い

る
の
か
？

ア
ク
セ
ス
元
の
シ
ス
テ
ム
の
分
類
で
す
。
デ
バ
イ
ス
メ
ー
カ
、

Ｏ
Ｓ
種
別
、バ
ー
ジ
ョ
ン
、
パ
ッ
チ
の
適
用
状
況
な
ど
で
、ア

セ
ッ
ト
デ
ー
タ
ベ
ー
ス
か
ら
抽
出
で
き
ま
す
。

●
ど
の
よ
う
な
場
所
か
ら
ア
ク
セ
ス
し
よ
う
と
し
て
い
る
の

か
？

デ
バ
イ
ス
の
位
置
情
報
や
無
線
Ｌ
Ａ
Ｎ
の
暗
号
強
度
な
ど
ア

ク
セ
ス
場
所
に
か
か
わ
る
情
報
で
す
。

　

認
可
を
判
断
す
る
際
は
、こ
れ
ら
の
要
素
に
対
し
て
判
定

し
て
い
く
こ
と
に
な
り
ま
す
。
例
え
ば
、脆
弱
性
を
持
つ
状
態

で
は
ア
ク
セ
ス
を
許
可
し
な
い
と
い
う
ポ
リ
シ
ー
な
の
で
あ

れ
ば
、ア
ク
セ
ス
元
シ
ス
テ
ム
の
情
報
と
脆
弱
性
情
報
を
突

き
合
わ
せ
て
判
定
す
る
こ
と
に
な
り
ま
す
。
ま
た
、機
密
度

の
高
い
情
報
へ
は
、社
内
か
ら
の
ア
ク
セ
ス
で
、か
つ
一
定
以

上
の
暗
号
強
度
を
持
っ
て
い
る
ネ
ッ
ト
ワ
ー
ク
に
接
続
し
て

い
る
場
合
に
参
照
を
許
可
す
る
と
い
う
こ
と
で
あ
れ
ば
、ア

ク
セ
ス
先
情
報
の
機
密
度
と
ア
ク
セ
ス
し
て
き
て
い
る
場
所

お
よ
び
接
続
ネ
ッ
ト
ワ
ー
ク
の
情
報
が
使
わ
れ
ま
す
。
活
用

の
様
態
は
い
ろ
い
ろ
考
え
ら
れ
ま
す
が
、先
に
も
述
べ
た
よ

う
に
事
前
に
ア
ク
セ
ス
先
と
な
る
リ
ソ
ー
ス
を
分
類
し
て
お

く
こ
と
、ア
ク
セ
ス
元
と
な
る
端
末
の
情
報
を
分
類
し
て
お

く
こ
と
、そ
れ
を
継
続
的
に
更
新
す
る
こ
と
、す
な
わ
ち「
運

用
」
で
す
が
、認
可
判
断
に
は
そ
こ
で
使
う
情
報
が
常
に
更
新

さ
れ
最
新
状
態
で
あ
る
こ
と
が
重
要
で
、こ
う
い
っ
た
運
用

抜
き
に
動
的
な
判
定
を
す
る
こ
と
は
で
き
な
い
で
し
ょ
う
。

　

前
項
で
は
ア
ク
セ
ス
に
含
む
要
素
を
分
類
す
る
こ
と
で
認

可
判
断
に
生
か
す
か
た
ち
を
紹
介
し
ま
し
た
が
、こ
れ
以
外
に

も
そ
の
ア
ク
セ
ス
が
信
用
で
き
る
か
を
、ユ
ー
ザ
の
情
報
／
デ

え
方
を
実
現
す
る
ア
プ
ロ
ー
チ
も
多
岐
に
わ
た
っ
て
い
ま
す
。

こ
こ
で
は
、ゼ
ロ
ト
ラ
ス
ト
を
実
現
す
る
た
め
の
一
助
と
な
る

ポ
イ
ン
ト
を
紹
介
し
ま
す
。

　

ゼ
ロ
ト
ラ
ス
ト
と
は
、そ
も
そ
も
ど
う
い
っ
た
も
の
な
の
で

し
ょ
う
か
？　

ゼ
ロ
ト
ラ
ス
ト
は
リ
ソ
ー
ス
の
保
護
に
焦
点

を
あ
て
た
考
え
方
で
あ
る
こ
と
が
Ｎ
Ｉ
Ｓ
Ｔ（
ア
メ
リ
カ
国
立

標
準
技
術
研
究
所
）
の
文
書「SP 800-207

」
で
も
示
さ
れ

て
い
ま
す
が
、具
体
的
に
ど
の
よ
う
な
考
え
な
の
か
、同
文
書

の
基
本
理
念
と
し
て
掲
げ
ら
れ
て
い
る
も
の
を
見
て
い
き
た

い
と
思
い
ま
す
。

〈
ゼ
ロ
ト
ラ
ス
ト
の
基
本
理
念
〉

●
全
て
の
デ
ー
タ
ソ
ー
ス
と
コ
ン
ピ
ュ
ー
テ
ィ
ン
グ
サ
ー
ビ

ス
は
リ
ソ
ー
ス
と
し
て
見
な
さ
れ
る
。

●
ネ
ッ
ト
ワ
ー
ク
の
場
所
に
関
係
な
く
、全
て
の
通
信
が
保

護
さ
れ
る
。

●
組
織
リ
ソ
ー
ス
へ
の
ア
ク
セ
ス
は
、セ
ッ
シ
ョ
ン
毎
に
認
可

さ
れ
る
。

●
組
織
リ
ソ
ー
ス
へ
の
ア
ク
セ
ス
は
、動
的
ポ
リ
シ
ー
に
よ
っ

て
許
可
さ
れ
る
。

●
所
有
お
よ
び
関
連
す
る
全
て
の
資
産
の
完
全
性
と
セ
キ
ュ

リ
テ
ィ
体
制
を
監
視
・
測
定
す
る
。

●
全
て
の
リ
ソ
ー
ス
認
証
と
認
可
は
動
的
で
あ
り
、ア
ク
セ
ス

を
許
可
す
る
前
に
厳
密
に
実
施
さ
れ
る
。

●
資
産
、ネ
ッ
ト
ワ
ー
ク
イ
ン
フ
ラ
ス
ト
ラ
ク
チ
ャ
、通
信
の

状
態
な
ど
、で
き
る
だ
け
多
く
の
情
報
を
収
集
し
、セ
キ
ュ
リ

テ
ィ
態
勢
を
改
善
す
る
。

　

基
本
的
に
は
〝
信
用
を
与
え
な
い
状
態（
ア
ク
セ
ス
を
拒

絶
す
る
状
態
）〞
を
標
準
と
し
、そ
れ
を
〝
信
用
を
与
え
る
状

態（
ア
ク
セ
ス
を
許
可
す
る
状
態
）〞
に
持
っ
て
い
く
た
め
に

は
ど
の
よ
う
に
考
え
れ
ば
良
い
の
か
、と
い
う
こ
と
が
書
か

れ
て
い
ま
す
。
こ
れ
を「
ゼ
ロ
ト
ラ
ス
ト
の
た
め
に
実
現
す
べ

き
こ
と
」
と
捉
え
る
と
、少
々
乱
暴
で
す
が「
ア
ク
セ
ス
毎
に

認
証
・
認
可
を
す
る
」「
資
産
の
完
全
性
を
保
つ
」「
多
く
の
情

報
を
収
集
し
、セ
キ
ュ
リ
テ
ィ
改
善
を
行
な
う
」
の
三
点
が

挙
げ
ら
れ
、後
者
の
二
点
は「
ア
ク
セ
ス
毎
に
認
証
・
認
可
を

す
る
」
た
め
に
継
続
し
て
行
な
う
べ
き
こ
と
、す
な
わ
ち「
運

用
」
で
す
。

　

要
点
と
し
て「
認
証
・
認
可
」
と「
運
用
」
の
二
点
に
ま
で
単

純
化
を
し
ま
し
た
。
で
は「
認
証
・
認
可
」
の
う
ち
、よ
り
複
雑

な「
認
可
」
と
そ
の
方
法
論
で
あ
る「
信
用
ス
コ
ア
」
に
つ
い
て

順
番
に
見
て
い
き
、最
後
に「
運
用
」
に
つ
い
て
解
説
し
ま
す
。

　

リ
ソ
ー
ス
へ
の
ア
ク
セ
ス
は
ど
の
よ
う
な
情
報
に
も
と
づ

い
て
判
断
さ
れ
る
べ
き
で
し
ょ
う
か
？　

次
に
示
す
の
は
リ

ソ
ー
ス
へ
の
ア
ク
セ
ス
を
分
類
す
る
一
つ
の
か
た
ち
で
す
が
、

ア
ク
セ
ス
時
に
決
定
す
る
項
目
だ
け
で
な
く
、あ
ら
か
じ
め

分
類
・
登
録
し
て
お
か
な
け
れ
ば
な
ら
な
い
も
の
も
含
ん
で

い
る
こ
と
に
注
意
が
必
要
で
す
。

〈
ア
ク
セ
ス
の
分
類
〉

●
ど
の
よ
う
な
情
報
に
ア
ク
セ
ス
し
よ
う
と
し
て
い
る
の
か
？

そ
の
ア
ク
セ
ス
で
操
作
対
象
と
な
っ
て
い
る
リ
ソ
ー
ス
は
ど
う

い
っ
た
情
報
な
の
か
、リ
ソ
ー
ス
の
機
密
度
な
ど
を
分
類
し
た

も
の
で
、ア
セ
ッ
ト
デ
ー
タ
ベ
ー
ス
か
ら
抽
出
で
き
ま
す
。

●
ア
ク
セ
ス
し
よ
う
と
し
て
い
る
の
は
、ど
の
よ
う
な
人
物
な

の
か
？

認
証
さ
れ
た
ユ
ー
ザ
の
名
前
、所
属
グ
ル
ー
プ
な
ど
の
情
報

で
、認
証
時
に
抽
出
で
き
ま
す
。

●
ど
の
よ
う
な
操
作
を
行
な
お
う
と
し
て
い
る
の
か
？

操
作
の
種
類
と
、そ
の
操
作
が
持
つ
危
険
度
で
す
。

ゼ
ロ
ト
ラ
ス
ト
の
原
則

信
用
ス
コ
ア

運
用

認
可
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ゼロトラストの
ポイント

本稿では、ゼロトラストのポイントとして　
「認可」「信用スコア」「運用」の　

3点にフォーカスして解説します。

し
に
な
り
ま
す
が
、
ゼ
ロ
ト
ラ
ス
ト
は
ソ
リ
ュ
ー
シ
ョ
ン
を
導

入
す
る
だ
け
で
完
結
し
、あ
と
は
何
も
し
な
く
て
良
い
と
い

う
も
の
で
は
あ
り
ま
せ
ん
。
例
え
ば
、ア
ク
セ
ス
先
と
な
る
リ

ソ
ー
ス
は
た
い
て
い
増
え
続
け
ま
す
の
で
、資
産
と
し
て
分

類
・
登
録
し
続
け
な
け
れ
ば
な
り
ま
せ
ん
し
、登
録
済
み
の

リ
ソ
ー
ス
で
あ
っ
て
も
、重
要
度
な
ど
が
変
わ
る
こ
と
も
あ
り
、

そ
の
対
処
も
必
要
で
す
。
パ
ッ
チ
が
適
用
さ
れ
て
い
る
こ
と

を
ア
ク
セ
ス
要
件
と
す
る
の
で
あ
れ
ば
、「
パ
ッ
チ
が
適
用
さ

れ
て
い
な
い
＝
業
務
が
行
な
え
な
い
」
と
い
う
状
況
を
避
け

る
た
め
に
も
、そ
れ
を
ユ
ー
ザ
任
せ
に
す
る
の
で
は
な
く
、き

ち
ん
と
コ
ン
ト
ロ
ー
ル
し
な
け
れ
ば
な
り
ま
せ
ん
。
ま
た
、マ

ル
ウ
ェ
ア
に
感
染
し
て
リ
ソ
ー
ス
へ
の
ア
ク
セ
ス
要
件
を
満

た
さ
な
く
な
っ
た
端
末
は
、速
や
か
に
感
染
状
態
か
ら
回
復

し
、再
度
ア
ク
セ
ス
可
能
な
状
態
に
す
る
必
要
が
あ
る
で
し

ょ
う
。
そ
の
ほ
か
に
も
、信
用
ス
コ
ア
に
よ
る
認
可
を
行
な
う

の
で
あ
れ
ば
、信
用
ス
コ
ア
不
足
で
ア
ク
セ
ス
で
き
な
か
っ
た

場
合
の
原
因
調
査
と
対
応
が
必
要
で
す
。

　

こ
こ
で
は
簡
単
に
思
い
つ
く
も
の
だ
け
を
紹
介
し
ま
し
た

が
、ゼ
ロ
ト
ラ
ス
ト
の
世
界
で
は
、正
常
系
を
維
持
す
る
た
め

の
運
用
と
、正
常
系
か
ら
外
れ
た
場
合
の
対
処
と
し
て
の
運

用
を
継
続
し
て
行
な
う
こ
と
が
今
ま
で
以
上
に
重
要
な
要
素

に
な
る
と
言
え
る
で
し
ょ
う
。

以
上
、ゼ
ロ
ト
ラ
ス
ト
の
ポ
イ
ン
ト
と
し
て ̶

̶

●
認
可

●
信
用
ス
コ
ア

●
運
用

こ
れ
ら
三
点
に
つ
い
て
解
説
し
ま
し
た
。「
ゼ
ロ
ト
ラ
ス
ト
と

は
何
か
？
」
や「
何
を
す
れ
ば
ゼ
ロ
ト
ラ
ス
ト
を
実
現
し
た
と

言
え
る
の
か
？
」
と
い
う
こ
と
に
対
す
る
明
快
な
解
で
は
あ
り

ま
せ
ん
が
、皆
さ
ま
の
会
社
の
ゼ
ロ
ト
ラ
ス
ト
の
実
装
を
考
え

る
際
の
契
機
に
な
る
の
で
は
な
い
で
し
ょ
う
か
。
本
稿
が
今

後
の
セ
キ
ュ
リ
テ
ィ
計
画
の
一
助
と
な
れ
ば
幸
い
で
す
。

　

こ
れ
ま
で
企
業
で
は「
境
界
防
御
モ
デ
ル
」
に
よ
り
、Ｉ
Ｔ

リ
ソ
ー
ス
を
保
護
し
て
き
ま
し
た
が
、こ
の
モ
デ
ル
で
は「
場

所
」
を
信
頼
の
根
拠
と
し
て
い
る
た
め
、ネ
ッ
ト
ワ
ー
ク
に
侵

入
さ
れ
た
あ
と
、「
内
部
に
存
在
す
る
脅
威
に
よ
る
横
方
向
の

移
動（
ラ
テ
ラ
ル
ム
ー
ブ
メ
ン
ト
）」
の
防
止
が
行
な
い
づ
ら

い
こ
と
が
課
題
と
し
て
挙
げ
ら
れ
て
い
ま
し
た
。

　

ゼ
ロ
ト
ラ
ス
ト
は
こ
の
よ
う
な
従
来
型
モ
デ
ル
の
課
題
に

対
処
す
る
た
め
の
考
え
方
・
戦
略
で
あ
り
、特
定
の
技
術
や

製
品
・
サ
ー
ビ
ス
を
指
す
も
の
で
は
あ
り
ま
せ
ん
。
ま
た
、考

1011
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す
。
こ
れ
は
、オ
ン
プ
レ
ミ
ス
の
シ
ス
テ
ム
で
実
現
し
て
も
、

ク
ラ
ウ
ド
サ
ー
ビ
ス
で
実
現
し
て
も
良
い
、理
想
的
な
モ
デ

ル
と
し
て
提
示
さ
れ
て
い
る
も
の
で
す
。

　

Ｉ
Ｉ
Ｊ
で
は
、複
数
の
サ
ー
ビ
ス
コ
ン
ポ
ー
ネ
ン
ト
を
組

み
合
わ
せ
て
ゼ
ロ
ト
ラ
ス
ト
を
実
現
す
る
ア
プ
ロ
ー
チ
を
採

用
し
て
い
ま
す
。
左
表
は
、デ
ジ
タ
ル
ワ
ー
ク
プ
レ
ー
ス
の

サ
ー
ビ
ス
コ
ン
ポ
ー
ネ
ン
ト
を
組
み
合
わ
せ
る
一
例
で
す
。

　

次
に
、ゼ
ロ
ト
ラ
ス
ト
の
な
か
で
主
軸
と
な
っ
て
い
る
Ｐ

Ｄ
Ｐ
／
Ｐ
Ｅ
Ｐ
で
実
現
す
る
、通
信
、
ア
プ
リ
ケ
ー
シ
ョ
ン
の

制
御
、認
可
に
つ
い
て
、二
つ
の
Ｉ
Ｉ
Ｊ
サ
ー
ビ
ス（
Ｉ
Ｉ
Ｊ

フ
レ
ッ
ク
ス
モ
ビ
リ
テ
ィ
サ
ー
ビ
ス
、Ｉ
Ｉ
Ｊ
仮
想
デ
ス
ク
ト

ッ
プ
サ
ー
ビ
ス
）
の
実
装
例
を
も
と
に
説
明
し
て
い
き
ま
す
。

　

通
信
を
制
御
す
る
ポ
リ
シ
ー
に
は
、ど
う
い
っ
た
要
素
が

必
要
で
し
ょ
う
か
？　

ま
ず
、誰
に（
Ｗ
Ｈ
Ｏ
）、ど
の
よ
う

な
状
態（
Ｈ
Ｏ
Ｗ
）、何
を
許
可
す
る（
Ｗ
Ｈ
Ａ
Ｔ
）
を
設
定
で

　

本
稿
で
は
、Ｎ
Ｉ
Ｓ
Ｔ
の
文
書
「SP 800-207

」
で
定
義

し
て
い
る
ゼ
ロ
ト
ラ
ス
ト
の
重
要
な
ポ
イ
ン
ト
を
紹
介
し
な

が
ら
、Ｉ
Ｉ
Ｊ
が
ゼ
ロ
ト
ラ
ス
ト
を
実
現
す
る
た
め
に
ど
の

よ
う
な
ア
プ
ロ
ー
チ
を
と
っ
て
い
る
の
か
、デ
ジ
タ
ル
ワ
ー
ク

プ
レ
ー
ス
と
の
関
連
に
つ
い
て
、詳
し
く
述
べ
て
い
き
ま
す
。

　

ゼ
ロ
ト
ラ
ス
ト
で
は
、企
業
の
持
つ
Ｉ
Ｔ
資
産
（
Ｉ
Ｔ
リ

ソ
ー
ス
）
が
、自
社
デ
ー
タ
セ
ン
タ
ー
内
だ
け
で
な
く
、ク
ラ

ウ
ド
を
は
じ
め
と
し
た
さ
ま
ざ
ま
な
ネ
ッ
ト
ワ
ー
ク
上
に
分

散
し
て
存
在
す
る
一
方
、そ
れ
ら
に
ア
ク
セ
ス
す
る
人
や
デ

バ
イ
ス
も
、社
内
ネ
ッ
ト
ワ
ー
ク
だ
け
で
な
く
、さ
ま
ざ
ま
な

場
所
か
ら
ア
ク
セ
ス
す
る
よ
う
な
状
況
下
に
お
い
て
、ど
の

よ
う
な
人
や
デ
バ
イ
ス
で
も
暗
黙
的
に
ア
ク
セ
ス
を
許
可
す

べ
き
で
は
な
く
、そ
の
都
度
、可
否
を
確
認
す
べ
き
で
あ
る
、

と
い
う
考
え
方
が
前
提
に
な
っ
て
い
ま
す
。
つ
ま
り
デ
フ
ォ

き
る
こ
と
が
重
要
で
す
。
誰
に（
Ｗ
Ｈ
Ｏ
）
は
、適
用
対
象
と

な
る
デ
バ
イ
ス
や
ユ
ー
ザ
、ど
の
よ
う
な
状
態（
Ｈ
Ｏ
Ｗ
）
は
、

デ
バ
イ
ス
や
ユ
ー
ザ
の
状
態（
動
的
な
コ
ン
テ
キ
ス
ト
）、何

を（
Ｗ
Ｈ
Ａ
Ｔ
）
は
、許
可
す
る
ア
プ
リ
ケ
ー
シ
ョ
ン
や
そ
の

通
信
先
な
ど
に
な
り
ま
す
。
さ
ら
に
、こ
れ
ら
を
セ
ッ
シ
ョ
ン

毎
に
確
認
し
て
い
く
こ
と
が
求
め
ら
れ
ま
す
。

　

Ｉ
Ｉ
Ｊ
フ
レ
ッ
ク
ス
モ
ビ
リ
テ
ィ
サ
ー
ビ
ス
で
は
、こ
れ
を

「
ポ
リ
シ
ー
管
理
」「
ネ
ッ
ト
ワ
ー
ク
ア
ク
セ
ス
制
御
」
と
い
っ

た
機
能
で
実
現
で
き
ま
す
。
同
サ
ー
ビ
ス
は
、デ
バ
イ
ス
に

ソ
フ
ト
ウ
ェ
ア
を
イ
ン
ス
ト
ー
ル
す
る
エ
ー
ジ
ェ
ン
ト
型
の

Ｖ
Ｐ
Ｎ
サ
ー
ビ
ス
で
あ
り
、サ
ー
バ
側
で
設
定
し
た
ポ
リ
シ

ー
は
デ
バ
イ
ス
上
で
動
作
す
る
た
め
、デ
バ
イ
ス
上
で
通
信

が
行
な
わ
れ
る
た
び
に
リ
ア
ル
タ
イ
ム
で
チ
ェ
ッ
ク
す
る
こ

と
が
可
能
で
す
。

　

誰
に（
Ｗ
Ｈ
Ｏ
）
に
つ
い
て
は
、適
用
対
象
と
す
る
デ
バ
イ

ス
、ユ
ー
ザ
、Active D

irectory 

の
グ
ル
ー
プ
や
デ
バ
イ
ス

の
グ
ル
ー
プ
な
ど
を
指
定
で
き
ま
す
。

　

ど
の
よ
う
な
状
態（
Ｈ
Ｏ
Ｗ
）
に
つ
い
て
は
、Ｉ
Ｐ
ア
ド
レ

ス
や
Ｄ
Ｎ
Ｓ
サ
ー
バ
の
ア
ド
レ
ス
と
い
っ
た
シ
ン
プ
ル
な
Ｉ

Ｐ
ア
ド
レ
ス
ベ
ー
ス
の
状
態
に
加
え
て
、Ｓ
Ｓ
Ｉ
Ｄ
／
Ｂ
Ｓ
Ｓ

Ｉ
Ｄ
と
い
っ
た
Wi –

Fi
を
用
い
た
ロ
ケ
ー
シ
ョ
ン
の
状
態
、時

間
帯
な
ど
の
ス
ケ
ジ
ュ
ー
ル
に
関
す
る
状
態
、ネ
ッ
ト
ワ
ー

ク
イ
ン
タ
フ
ェ
ー
ス
の
状
態
、接
続
状
況
、バ
ッ
テ
リ
状
況
と

い
っ
た
デ
バ
イ
ス
環
境
に
関
す
る
状
態
を
指
定
で
き
ま
す
。

さ
ら
に
、ネ
ッ
ト
ワ
ー
ク
ア
ク
セ
ス
制
御
機
能
を
利
用
す
る

こ
と
で
、ク
ラ
イ
ア
ン
ト
Ｏ
Ｓ
の
バ
ー
ジ
ョ
ン
、W

indow
s 

U
pdate 

の
状
態
、ア
ン
チ
ス
パ
イ
ウ
ェ
ア
ソ
フ
ト
の
イ
ン
ス

ト
ー
ル
有
無
、製
品
、定
義
フ
ァ
イ
ル
の
状
況
な
ど
も
細
か
く

指
定
で
き
ま
す
。

　

何
を
許
可
す
る（
Ｗ
Ｈ
Ａ
Ｔ
）
に
つ
い
て
は
、ア
プ
リ
ケ
ー

シ
ョ
ン
・
宛
先
単
位
で
、Ｖ
Ｐ
Ｎ
ト
ン
ネ
ル
を
通
じ
て
ト
ラ

フ
ィ
ッ
ク
を
許
可
す
る
、Ｖ
Ｐ
Ｎ
ト
ン
ネ
ル
を
通
さ
ず
に
通

信
さ
せ
る
、拒
否
す
る
な
ど
を
設
定
で
き
ま
す
。

ル
ト
で
は
、全
て
を
信
頼
せ
ず
、必
要
な
ア
ク
セ
ス
の
み
を
確

認
し
た
う
え
で
許
可
す
る
、と
い
う
ポ
リ
シ
ー
が
ベ
ー
ス
に

な
り
ま
す
。

　

こ
の
場
合
、ど
の
よ
う
に
ア
ク
セ
ス
も
と
を
認
可
し
て
い

く
の
か
に
つ
い
て「SP 800- 207

」
で
は
、基
本
的
な
信
条

と
い
う
か
た
ち
で
定
義
し
て
い
ま
す
。（
右
表
参
照
）

　

こ
れ
ら
七
つ
の
信
条
を
実
装
し
て
い
く
た
め
の
方
法
と
し

て
、「SP 800-207

」
で
は
、通
信
を
制
御
し
、認
可
す
る
役

割
で
あ
る
Ｐ
Ｄ
Ｐ（
ポ
リ
シ
ー
決
定
ポ
イ
ン
ト
）
や
Ｐ
Ｅ
Ｐ

（
ポ
リ
シ
ー
強
制
ポ
イ
ン
ト
）
の
ほ
か
に
、デ
バ
イ
ス
の
管
理

や
セ
キ
ュ
リ
テ
ィ
維
持
を
含
ん
だ
継
続
的
な
診
断
、リ
ス
ク

軽
減
、認
証
、脅
威
情
報
と
い
っ
た
複
数
の
論
理
コ
ン
ポ
ー
ネ

ン
ト
を
組
み
合
わ
せ
て
実
現
す
る
モ
デ
ル
を
提
示
し
て
い
ま

ゼ
ロ
ト
ラ
ス
ト
の
七
つ
の
基
本
的
な
信
条

通
信
、ア
プ
リ
ケ
ー
シ
ョ
ン
の
制
御

ゼ
ロ
ト
ラ
ス
ト
実
装
の
た
め
の

論
理
コ
ン
ポ
ー
ネ
ン
ト

デ
ジ
タ
ル
ワ
ー
ク
プ
レ
ー
ス
で
実
現
す
る

ゼ
ロ
ト
ラ
ス
ト
モ
デ
ル

I I J ネットワーククラウド本部
エンタープライズサービス部 部長

吉川 義弘

デジタルワークプレースで
実現するゼロトラスト

I I J が企業のネットワークにおいてゼロトラストを実現し、
その業務をサポートするうえでの具体的なサービス　

および利用シーンを紹介する。

　

こ
れ
ら
を
用
い
る
こ
と
で
、ゼ
ロ
ト
ラ
ス
ト
で
求
め
ら
れ

る「
全
て
を
デ
フ
ォ
ル
ト
拒
否
」
と
し
た
う
え
で
、時
間
や
場

所（
社
内
／
社
外
）
な
ど
の
条
件
や
デ
バ
イ
ス
の
状
況
な
ど
、

さ
ま
ざ
ま
な
動
的
コ
ン
テ
キ
ス
ト
を
考
慮
し
て
、ア
プ
リ
ケ

ー
シ
ョ
ン
単
位
で
必
要
な
通
信
の
み
を
許
可
す
る
ポ
リ
シ
ー

を
設
定
・
実
行
し
ま
す
。

こ
こ
で
も
う
一
つ
の
通
信
制
御
の
考
え
方
を
紹
介
し
ま
す
。

こ
れ
ま
で
説
明
し
て
き
た
手
法
は
、デ
バ
イ
ス
に
エ
ー
ジ
ェ

ン
ト
を
イ
ン
ス
ト
ー
ル
す
る
も
の
で
し
た
。
こ
れ
は
、会
社

で
管
理
さ
れ
た
デ
バ
イ
ス
で
あ
る
こ
と
が
前
提
と
な
っ
て
い

ま
す
が
、仕
事
の
形
態
に
よ
っ
て
は
、必
ず
し
も
会
社
で
デ
バ

イ
ス
を
管
理
で
き
る
と
は
限
り
ま
せ
ん
。
こ
う
い
っ
た
ケ
ー

ス
で
は
、利
用
す
る
Ｐ
Ｃ
の
セ
キ
ュ
リ
テ
ィ
パ
ッ
チ
や
脆
弱

性
な
ど
が
な
い
状
態
に
な
っ
て
い
る
か
と
い
っ
た
こ
と
は
わ

か
り
ま
せ
ん
し
、資
産
管
理
ソ
フ
ト
や
ウ
イ
ル
ス
対
策
ソ
フ

ト
な
ど
が
入
っ
て
い
る
と
も
限
り
ま
せ
ん
。

　

こ
う
し
た
ケ
ー
ス
で
は
、利
用
す
る
デ
バ
イ
ス
の
状
態
に

よ
っ
て
ア
プ
リ
ケ
ー
シ
ョ
ン
の
利
用
を
許
可
／
拒
否
す
る
と

ゼロトラストの7つの基本的な信条

①対象とするＩＴリソースは「全て」
アクセスする対象のＩＴリソースは、
SaaS やクラウド上に存在するもの含めて「全て」である。

② ネットワーク的なロケーションを信用しない
「社内であれば安全」といったネットワーク的なロケーションは、
そもそも信用してはならない。

③認可確認は「セッション毎に」行なう
例えば、ログイン認証時に許可されたとしても、
リソースのアクセス時には再度、
許可を受けなければならない。

④ リソースへのアクセスポリシーは動的に決める
アクセスポリシーは、アクセスしようとしているユーザや
デバイスの状態によって
可変的かつ動的なものでなければならない。

⑤企業のデバイスは常にセキュアな状態に保つ
デバイスの状態が適切に維持・管理され、
それがモニタリングされていなければならない。

⑥確実で強固な認証と認可確認の仕組み
多要素認証などを備えた、
強固な認証・認可システムが必要である。

⑦常にネットワークの情報収集を行ない、
ポリシー策定に反映させる
ネットワークのトラフィックとアクセスに関する
情報収集と分析を常に行ない、
それを新たなポリシー策定と実行のための改善に活かす。

ゼロトラストを実現する
I I Jのサービスコンポーネント

●  I IJ セキュアエンドポイントサービス
デバイスのセキュリティ、資産管理

●  I IJ フレックスモビリティサービス
通信、アプリケーションの制御

●  I IJ 仮想デスクトップサービス
通信、アプリケーションの制御

●  I IJ クラウドプロキシサービス
通信、アプリケーションの制御

●  I IJ ディレクトリサービス for Microsoft
認証

●  I IJ ID サービス
認証

Who 
対象

What 
アクション

誰が

どのような操作を

VPNトンネル

通信NG
仮想

IF

物理
IF

VPNトンネル
しないアプリ

アプリ

アプリ

I I Jフレックスモビリティサービスの
「ポリシー管理」と「ネットワークアクセス制御」

How 
条件

どのような状態で、どのような目的で

• SS ID
• 時間

• 接続状況
• バッテリ状況

• NAC
etc…
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各種セキュリティ機能FSEG コントローラ
FSEG管理機能部

拠点 #2拠点 #1

FSEGエッジ機能部

各種セキュリティ機能各種セキュリティ機能

FSEG コントローラ FSEG コントローラ

FSEG コントローラ

FSEGエッジ機能部

PCサーバ等 PCサーバ等 PCサーバ等

FSEGエッジ機能部

FSEG 概略図

い
う
ア
プ
ロ
ー
チ
で
は
な
く
、あ
ら
か
じ
め
利
用
す
る
人
や

グ
ル
ー
プ
な
ど
の
条
件
を
も
と
に
許
可
さ
れ
た
ア
プ
リ
ケ
ー

シ
ョ
ン
を
、サ
ー
バ
側
か
ら
配
布
す
る
と
い
う
ア
プ
ロ
ー
チ

を
と
る
こ
と
で
解
決
し
ま
す
。
こ
の
場
合
、ユ
ー
ザ
に
配
布

す
る
ア
プ
リ
ケ
ー
シ
ョ
ン
は
、デ
バ
イ
ス
か
ら
は
完
全
に
分

離
・
仮
想
化
さ
れ
た
状
況
で
利
用
す
る
方
式
を
採
用
し
ま
す
。

　

こ
れ
は
、Ｉ
Ｉ
Ｊ
仮
想
デ
ス
ク
ト
ッ
プ
サ
ー
ビ
ス
に
よ
り

実
現
し
ま
す
。
こ
こ
で
は
、利
用
者
の
状
況
に
応
じ
て
配
信

す
る
ア
プ
リ
ケ
ー
シ
ョ
ン（
場
合
に
よ
っ
て
は
デ
ス
ク
ト
ッ

プ
）
を
決
め
て
お
き
、認
証
時
に
サ
ー
バ
か
ら
配
信
し
ま
す
。

加
え
て
、ロ
ー
カ
ル
の
デ
バ
イ
ス
か
ら
フ
ァ
イ
ル
を
ア
ッ
プ
ロ

ー
ド
す
る
こ
と
も
、配
信
さ
れ
た
ア
プ
リ
ケ
ー
シ
ョ
ン
側
か

ら
ロ
ー
カ
ル
の
デ
バ
イ
ス
に
ダ
ウ
ン
ロ
ー
ド
す
る
こ
と
も
禁

止
さ
せ
る
と
い
う
ポ
リ
シ
ー
を
設
定
す
る
こ
と
で
、デ
バ
イ

ス
か
ら
の
分
離
を
実
現
し
ま
す
。
ユ
ー
ザ
の
デ
バ
イ
ス
か
ら

は
、画
面
転
送
の
プ
ロ
ト
コ
ル
の
み
が
許
可
さ
れ
ま
す
。
さ

ら
に
、リ
モ
ー
ト
か
ら
の
認
証
時
に
Ｉ
Ｉ
Ｊ
Ｉ
Ｄ
サ
ー
ビ

ス
を
利
用
し
て
、多
要
素
認
証
を
組
み
合
わ
せ
る
こ
と
で
、

認
証
強
度
を
さ
ら
に
強
固
に
で
き
ま
す
。

　

最
後
に
、リ
モ
ー
ト
ワ
ー
ク
に
お
け
る
典
型
的
な
ユ
ー
ス

ケ
ー
ス
を
挙
げ
て
み
ま
し
ょ
う
。

　

現
在
、正
社
員
と
契
約
社
員
が
混
在
し
て
い
る
企
業
は
数

多
く
あ
る
と
思
わ
れ
ま
す
。
こ
の
際
、正
社
員
は
会
社
配
布

の
デ
バ
イ
ス
を
利
用
し
て
通
常
業
務
を
行
な
う
一
方
、一
時

的
な
契
約
社
員
が
特
定
の
業
務
を
担
う
場
合
は
、会
社
支
給

の
デ
バ
イ
ス
を
配
布
で
き
な
い
と
い
っ
た
ケ
ー
ス
が
あ
る
か

と
思
い
ま
す
。

　

そ
こ
で
、正
社
員
は
会
社
支
給
の
Ｐ
Ｃ
で
ウ
イ
ル
ス
チ
ェ

ッ
ク
ソ
フ
ト
、資
産
管
理
ソ
フ
ト
、Ｉ
Ｉ
Ｊ
フ
レ
ッ
ク
ス
モ
ビ

リ
テ
ィ
サ
ー
ビ
ス
の
エ
ー
ジ
ェ
ン
ト
を
イ
ン
ス
ト
ー
ル
し
た

Ｐ
Ｃ
か
ら
リ
モ
ー
ト
ワ
ー
ク
を
行
な
い
、契
約
社
員
は
私
用

の
Ｐ
Ｃ
か
ら
業
務
を
行
な
う
と
い
う
ケ
ー
ス
を
想
定
す
る
と
、

次
の
よ
う
な
ポ
リ
シ
ー
を
考
え
る
こ
と
が
で
き
ま
す
。

●
正
社
員
が
業
務
に
利
用
す
る
ア
プ
リ
ケ
ー
シ
ョ
ン
は
、勤

怠
シ
ス
テ
ム
用
の
ク
ラ
イ
ア
ン
ト
ア
プ
リ
ケ
ー
シ
ョ
ン
と
、営

業
管
理
用
の
ク
ラ
イ
ア
ン
ト
ア
プ
リ
ケ
ー
シ
ョ
ン
、コ
ミ
ュ
ニ

ケ
ー
シ
ョ
ン
用
の M

icrosoft Team
s

、ブ
ラ
ウ
ザ（G

oogle 

C
hrom

e

）の
み
に
限
定
す
る
。

●
業
務
を
行
な
う
時
間
帯
は「
九
時
〜
一
七
時
半
」と
す
る
。

●
デ
バ
イ
ス
は
会
社
支
給
の
Ｐ
Ｃ
で
あ
り
、ウ
イ
ル
ス
検
知

ソ
フ
ト
の
バ
ー
ジ
ョ
ン
を
指
定
す
る
。

●
ロ
グ
イ
ン
時
に
、強
制
的
に
Ｖ
Ｐ
Ｎ
ト
ン
ネ
ル
を
張
り
、上

記
以
外
の
私
用
Ｐ
Ｃ
な
ど
の
利
用
は
許
可
し
な
い
。

●
契
約
社
員
は
、ロ
ー
カ
ル
か
ら
分
離
さ
れ
た
仮
想
デ
ス
ク

ト
ッ
プ
上
の
ブ
ラ
ウ
ザ
、Microsoft Team

s 

か
ら
の
み
業
務

を
行
な
う
。
ロ
グ
イ
ン
時
は
二
要
素
認
証
を
必
須
と
す
る
。

　

こ
う
し
た
ポ
リ
シ
ー
を
適
用
す
る
こ
と
で
、リ
モ
ー
ト
ワ

ー
ク
に
お
い
て
も
、社
内
で
業
務
す
る
の
と
変
わ
り
な
い
セ

キ
ュ
リ
テ
ィ
レ
ベ
ル
を
保
つ
こ
と
が
で
き
ま
す
。

コ
ロ
ナ
禍
を
キ
ッ
カ
ケ
に
、リ
モ
ー
ト
ワ
ー
ク
が
急
速
に
進

む
と
同
時
に
課
題
も
見
え
て
き
ま
し
た
。
こ
れ
を
踏
ま
え
て
、

全
て
の
仕
事
を
デ
ジ
タ
ル
化
し
、ネ
ッ
ト
ワ
ー
ク
上
で
行
な

う
こ
と
を
前
提
と
し
た
時
代
へ
と
急
速
に
向
か
う
と
予
想
さ

れ
ま
す
。
そ
う
し
た
な
か
、セ
キ
ュ
リ
テ
ィ
は
最
重
要
項
目
と

し
て
考
え
る
必
要
が
あ
り
、そ
の
た
め
に
は
、ゼ
ロ
ト
ラ
ス
ト

を
実
現
し
て
い
く
こ
と
が
非
常
に
重
要
に
な
っ
て
き
ま
す
。

Ｉ
Ｉ
Ｊ
の
デ
ジ
タ
ル
ワ
ー
ク
プ
レ
ー
ス
は
、使
い
や
す
く
、

働
き
や
す
い
環
境
を
提
供
す
る
の
み
な
ら
ず
、そ
の
前
提
と

な
る
ゼ
ロ
ト
ラ
ス
ト
を
ネ
ッ
ト
ワ
ー
ク
上
で
実
現
す
る
サ
ー

ビ
ス
プ
ラ
ッ
ト
フ
ォ
ー
ム
で
す
。
今
後
も
さ
ら
な
る
機
能
拡

充
を
目
指
し
て
進
化
し
て
い
き
ま
す
の
で
、ど
う
ぞ
ご
期
待

く
だ
さ
い
。

想
定
さ
れ
る
ユ
ー
ス
ケ
ー
ス

FSEG（エフセグ） は、I I J で初めてゼロトラストモデルに対応
したネットワークセキュリティ・ソフトウェアです。ネットワーク
管理者が規定するセキュリティポリシーを、FSEG がネットワー
ク全体に自動的に適用します。市場を見ると、「マイクロセグメン
テーション」あるいは「アイデンティティベースのアクセス制御」
への対応をもってゼロトラスト対応とアピールしている製品・ソリ
ューションが多いようですが、FSEG はどちらも実装しています。
ゼロトラストということで、未認証のデバイス・ユーザを FSEG 

管理下の資産に接続させないことは当然ですが、FSEG はほか
にもさまざまなことを「信じていません」。

「デバイス」を信じていません
　デバイスが適切なセキュリティ対策を行なっていることを 

FSEG は期待していません。例えば、搭載ソフトウェアが更新さ
れていないPC、セキュリティ機能を追加・更新できない組み込
み機器・IoT 機器。また、いったん接続が許可されたデバイス
でも、その後もずっと問題がないとは FSEG は考えません。デ
バイスが稼働中に何らかの脅威に感染することもあるからです。
FSEG 管理下では、さまざまなセキュリティ機能を FSEG が管理

I I Jプロダクト本部 SDN開発部 シニアプロダクトマネジャー  

水野 正和

ゼロトラスト対応のFSEG するネットワーク側で実装しており、デバイスからのトラフィックを
常にチェックします。この機能は FSEG 側で適切に更新されま
す。ネットワークがさまざまなデバイスを常時監視するのです。
デバイスにエージェントソフトなどをインストールする必要はあ
りません。

「隣人」を信じていません
社内の同じネットワークにつながっているデバイスだからと

いって、そのデバイスとの通信を許可してしまって良いでしょうか？
FSEG は「相互通信を許可するデバイス・ユーザの集まり」を
定めます。同じグループに属していれば通信を許可し、異なるグ
ループ間は（たとえ同じ VLAN につながっていても）FSEG では
通信を許可しません。このグループ化技術がFSEG でのマイクロ
セグメンテーションを実現します。デバイスやユーザは、認証結
果に応じたグループに配置されます。このグループを適切に定め
れば、脅威の侵入後の水平拡散を最小限に抑えることができま
す。さらに、グループ内のデバイスも疑いながら常時監視してい
ることは先述した通りです。FSEG のグループ化は、いわゆる許
可リストによる通信制限とは異なる手法です。また、FSEG での
グループの実装技術は、従来のようにネットワーク機器の設定に
よるもの（VLAN 設定など）とは異なり、仮想的に作成しますの
で、ネットワーク機器の構成に縛られることなく、非常に柔軟に
対応できます。標準技術を用いているため、ベンダロックインの
懸念もありません。

「確認」を多重化できます
FSEG がネットワーク側で実装するセキュリティ製品は、さま

ざまなセキュリティ機能（IPS、振る舞い検知、デバイス識別、URL

フィルタリングなど）を用いることができ、特定のセキュリティベン
ダに依存していません。さらに、複数のセキュリティベンダの製
品を組み合わせて、多段階のチェック機能を構築できます。ある
セキュリティ機能で脅威が検知された場合、その検知が妥当かど
うかを別の機能で追加検証できるのです。また、グループ毎に
適用するセキュリティ機能を設定できます。
例えば、オフィス機器／工場内 FA機器と
いったグループ分けを行なうことで、守りた
いものに応じた（各グループに応じた）適
切なセキュリティ機能を利用できます。

「まだ大丈夫」を信じていません
　あるグループのあるデバイスが脅威に感
染したことが検知された時、FSEG は「同じ
グループの他のデバイスではまだ検知され
ていないから問題ないだろう」とは考えず、
「同じグループに属しているのだから（相互
通信が可能なのだから）すでに感染してい
る可能性が高い」と考えます。そして、グル
ープ毎に「監視強化」「隔離」などさまざま
な処置を「予防」として実施できます。

FSEG は「さまざまなユーザ、デバイスがつながる環境」に適して
います。例えば、I T（Information Technology）とOT（Operation

Technology）の融合により新しい価値を創出しようとしている製
造業、働き方改革やオフィス効率化を目指して IoT導入を進めて
いる企業、ICT化を進めている学校などです。世界的な新型コロ
ナウィルス禍により、産業界も教育界も変革を迫られていますが、
その場しのぎの対応では意味がありません。そうならないよう、ゼ
ロトラスト対応 FSEG の導入をご検討いただければと思います。
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イラスト／末房志野

で
都
市
封
鎖
が
行
な
わ
れ
、経
済
が
大
き
く
減
速
し
た
反
面
、

温
室
効
果
ガ
ス
の
排
出
量
が
減
る
と
い
う
プ
ラ
ス
の
側
面
も

生
じ
た
の
で
は
な
い
か
と
思
い
、ネ
ッ
ト
を
検
索
し
て
み
ま
し

た
。
す
る
と
「
四
月
初
旬
ま
で
の
一
日
あ
た
り
の
Ｃ
Ｏ
２

の
排

出
量
が
、二
〇
一
九
年
の
平
均
値
と
比
べ
て
、最
大
一
七
パ
ー
セ

ン
ト
減
少
し
た
」
と
す
る
論
文
が
五
月
一
九
日
付
で『N

ature 
C

lim
ate C

hange

』
に
発
表
さ
れ
た
、と
い
う『W

IR
ED

』
の

記
事
が
見
つ
か
り
ま
し
た
。「
一
七
パ
ー
セ
ン
ト
減
」
を
ど
う
捉

え
る
か
は
む
ず
か
し
い
と
こ
ろ
で
す
が
、論
文
に
よ
る
と
、一
七

パ
ー
セ
ン
ト
減
少
し
て
も
二
〇
〇
六
年
の
水
準
に
戻
っ
た
に
す

ぎ
な
い
と
い
う
こ
と
で
す
。
逆
に
、こ
の
一
四
年
間
で
い
か
に
急

速
に
増
え
て
き
た
の
か
と
い
う
事
実
を
改
め
て
思
い
知
ら
さ
れ

ま
し
た
。

　

私
を
含
め
、多
く
の
人
々
は
コ
ロ
ナ
禍
の
も
と
、か
な
り
活
動

を
抑
え
て
い
た
は
ず
で
す
が
、こ
れ
だ
け
や
っ
て
も
一
四
年
前

に
戻
す
の
が
や
っ
と
な
の
で
す
。
グ
レ
タ
さ
ん（
一
七
歳
の
ス
ウ

ェ
ー
デ
ン
の
環
境
活
動
家
）
に
罵
倒
さ
れ
る
ま
で
も
な
く
、も

う
シ
ス
テ
ム
自
体
を
変
え
な
い
と
ダ
メ
な
ん
じ
ゃ
な
い
か
と
、

目
先
の
利
益
し
か
考
え
な
い
無
責
任
な
大
人
の
一
員
で
あ
る
私

も
身
に
染
み
て
理
解
で
き
た
気
が
し
ま
す
。
そ
う
思
う
と
、こ

の
コ
ロ
ナ
禍
を
一
つ
の
チ
ャ
ン
ス
と
捉
え
て
、仮
に
今
回
の
感
染

症
を
押
さ
え
込
む
こ
と
が
で
き
た
と
し
て
も
、以
前
の
状
態
に

戻
る
こ
と
を
考
え
る
べ
き
で
は
な
く
、新
た
な
生
活
様
式
、経

済
様
式
、社
会
様
式
へ
の
転
換
を
推
し
進
め
て
い
く
べ
き
な
の

で
し
ょ
う
。
そ
の
時
は
イ
ン
タ
ー
ネ
ッ
ト
を
ベ
ー
ス
と
し
た
Ｉ

Ｃ
Ｔ
が
大
事
な
ツ
ー
ル
と
な
る
は
ず
で
す
。

　

た
だ
し
そ
の
際
に
重
要
な
の
は
、何
か
の
活
動
を
Ｉ
Ｃ
Ｔ
に

よ
っ
て
別
の
も
の
に
〝
転
換
〞
す
る
発
想
だ
と
私
は
考
え
て
い

ま
す
。
Ｃ
Ｏ
２
の
削
減
と
い
う
と
ち
ょ
っ
と
面
倒
な
の
で
、わ
か

り
や
す
く「
エ
ネ
ル
ギ
ー
消
費
を
減
ら
す
」
と
す
れ
ば
、例
え
ば
、

リ
モ
ー
ト
ワ
ー
ク
を
推
進
す
る
と
、ネ
ッ
ト
や
Ｐ
Ｃ
な
ど
の
デ

バ
イ
ス
の
活
用
頻
度
が
増
え
、そ
の
分
の
エ
ネ
ル
ギ
ー
消
費
が

増
え
る
で
し
ょ
う
か
ら
、ど
こ
か
別
の
と
こ
ろ
で
そ
れ
以
上
の

エ
ネ
ル
ギ
ー
消
費
を
削
減
し
な
い
と
意
味
が
な
い
こ
と
に
な
り

ま
す
。
す
る
と
そ
の
分
は
、人
の
移
動
で
消
費
さ
れ
て
い
た
エ

ネ
ル
ギ
ー
を
削
減
し
て
ま
か
な
う
と
同
時
に
、オ
フ
ィ
ス
な
ど

は
さ
っ
さ
と
解
約
し
て
、通
勤
や
出
張
と
い
う
概
念
を
な
く
し

て
し
ま
う
く
ら
い
の
大
胆
な
転
換
が
必
要
な
の
で
は
な
い
か
と

思
う
の
で
す
。

　

私
の
大
学
の
後
輩
で
、い
い
意
味
で
ヘ
ン
な
奴
が
お
り
ま
し

て
、今
は
Ａ
Ｉ
翻
訳
ベ
ン
チ
ャ
ー
の
社
長
を
務
め
、数
年
前
に
Ｉ

Ｐ
Ｏ（
株
式
公
開
）
も
し
、順
調
に
事
業
を
拡
大
し
て
注
目
さ
れ

て
い
ま
し
た
。
そ
ん
な
彼
は
、コ
ロ
ナ
禍
で
在
宅
勤
務
に
な
っ

た
時
、「
も
う
オ
フ
ィ
ス
は
い
ら
な
い
。
バ
ー
チ
ャ
ル
空
間
に
移

転
し
て
Ｖ
Ｒ
で
い
い
じ
ゃ
ん
」
と
、開
発
か
ら
本
社
機
能
ま
で

全
部
バ
ー
チ
ャ
ル
オ
フ
ィ
ス
で
で
き
る
よ
う
に
し
て
、今
は
自

宅
で
大
き
な
ゴ
ー
グ
ル
を
は
め
て
仕
事
を
し
て
い
る
そ
う
で
す
。

さ
ら
に
、本
社
の
登
記
も
バ
ー
チ
ャ
ル
空
間
に
移
そ
う
と
し
た

ら
、そ
れ
は
で
き
な
い
と
お
役
所
に
言
わ
れ
て
、オ
フ
ィ
ス
は
少

し
残
さ
ざ
る
を
得
な
か
っ
た
と
憤
慨
し
て
い
ま
し
た
。

　

ま
た
、直
接
の
面
識
は
な
い
の
で
す
が
、ベ
ス
ト
セ
ラ
ー『
シ

ン
・
ニ
ホ
ン
』
の
著
者
・
安
宅
和
人
さ
ん
は
、国
土
の
七
割
を
占

め
る
森
を
も
っ
と
活
用
す
べ
き
と
、全
国
に「
風
の
谷
」
を
作
る

プ
ロ
ジ
ェ
ク
ト
を
始
め
た
そ
う
で
す
。
ス
マ
ー
ト
シ
テ
ィ
な
ど

と
は
全
く
異
な
る
発
想
で
、私
は
と
て
も
共
感
し
ま
し
た
。
こ

の
よ
う
に
、す
で
に
転
換
を
大
真
面
目
に
進
め
て
い
る
人
た
ち

が
い
る
の
は
心
強
い
限
り
で
す
。

　

も
う
ハ
ン
コ
を
な
く
す
く
ら
い
で
ガ
タ
ガ
タ
言
っ
て
い
る
場

合
で
は
な
い
で
し
ょ
う
。
こ
れ
ま
で
当
た
り
前
だ
っ
た
何
を
や

め
て
、何
に
転
換
す
れ
ば
、変
化
を
乗
り
越
え
、新
し
い
時
代
を

切
り
拓
け
る
の
か
。
こ
こ
か
ら
が
イ
ン
タ
ー
ネ
ッ
ト
革
命
の
本

番
な
の
か
も
し
れ
ま
せ
ん
。

ま
ぁ
、量
は
減
り
ま
し
た
が
、で
き
た
お
米
は
例
年
通
り
の
美

味
し
い
お
米
で
す
し
、立
派
に
育
っ
た
藁
を
何
か
別
の
こ
と
に

活
用
す
れ
ば
い
い
の
で
、良
し
と
し
よ
う
と
思
い
ま
す
。

　

今
年
は
も
う
一
つ
例
年
と
違
う
こ
と
が
あ
り
ま
し
た
。
な
ん

と
、九
月
に
軽
井
沢
で
桜
が
咲
い
た
の
で
す
。
た
く
さ
ん
咲
い

た
わ
け
で
は
な
く
、駅
前
の
コ
ン
ビ
ニ
の
横
に
生
え
て
い
る
木

だ
け
な
の
で
す
が
、テ
レ
ビ
の
ニ
ュ
ー
ス
で
取
り
上
げ
ら
れ
た

の
を
見
て
、そ
れ
は
珍
し
い
と
わ
ざ
わ
ざ
見
に
行
き
、写
真
も

撮
っ
て
し
ま
い
ま
し
た
。
原
因
は
、お
そ
ら
く
私
の
米
の
収
量

が
減
っ
た
の
と
同
様
に
七
月
の
低
温
だ
と
思
い
ま
す
。
七
月
に

低
温
が
続
い
た
の
ち
、八
月
に
急
に
暑
く
な
っ
た
の
で
、冬
か
ら

春
に
な
っ
た
と
勘
違
い
し
て
し
ま
っ
た
の
で
し
ょ
う
。
そ
ん
な

こ
と
が
起
こ
る
な
ん
て
思
っ
て
も
み
な
か
っ
た
の
で
、か
な
り

驚
き
ま
し
た
。

　

私
の
米
の
収
量
が
多
少
落
ち
た
り
、軽
井
沢
の
一
本
の
桜
の

木
が
九
月
に
咲
い
た
り
す
る
く
ら
い
な
ら
大
し
た
話
で
は
な
い

の
で
す
が
、最
近
は
台
風
の
振
る
舞
い
も
だ
い
ぶ
変
化
し
て
き

て
い
ま
す
。
近
年
は
毎
年
の
よ
う
に
観
測
史
上
最
大
の
台
風

を
む
か
え
る
羽
目
に
な
り
、大
き
な
被
害
に
つ
な
が
る
こ
と
も

増
え
て
き
ま
し
た
。
規
模
だ
け
で
な
く
進
路
に
つ
い
て
も
、九

州
の
西
側
を
か
す
め
て
朝
鮮
半
島
か
ら
中
国
に
ま
っ
す
ぐ
北

上
し
た
か
と
思
え
ば
、九
州
の
南
あ
た
り
で
直
角
に
曲
が
っ
て

東
に
向
か
っ
て
み
た
り
と
、今
ま
で
あ
ま
り
見
た
こ
と
の
な
い

変
わ
っ
た
進
路
を
辿
る
よ
う
に
も
な
り
ま
し
た
。
こ
れ
は
お
そ

ら
く
地
球
温
暖
化
が
進
ん
だ
た
め
に
起
こ
っ
た
異
常
気
象
の
一

環
な
の
だ
ろ
う
と
、感
じ
て
い
る
人
も
多
い
の
で
は
な
い
で
し

ょ
う
か
。

新
し
い
時
代
を
切
り
拓
く

新
型
コ
ロ
ナ
ウ
イ
ル
ス
感
染
症
の
影
響
に
よ
り
、多
く
の
国

今
年
の
夏
は…

…

今
年
も
無
事
お
米
の
収
穫
を
終
え
ま
し
た
。
残
念
な
こ
と
に
、

七
月
に
雨
の
日
が
異
常
に
多
く
、そ
の
せ
い
で
日
照
時
間
が
短

く
、気
温
も
低
か
っ
た
た
め
、昨
年
に
比
べ
る
と
収
穫
量
が
落
ち

て
し
ま
い
ま
し
た
。
そ
の
か
わ
り
八
月
が
と
て
も
暑
か
っ
た
の

で
、八
月
中
に
米
の
生
育
が
追
い
つ
い
た
よ
う
で
、収
穫
時
期
は

昨
年
よ
り
も
一
週
間
ほ
ど
早
ま
り
ま
し
た
。
私
の
よ
う
な
素
人

で
は
な
い
、プ
ロ
農
家
さ
ん
た
ち
は
こ
の
変
化
に
ち
ゃ
ん
と
対

応
で
き
た
の
か
、特
に
収
量
を
落
と
す
こ
と
も
な
か
っ
た
よ
う

で
す
。
な
ん
と
も
悔
し
い
限
り
で
す
。

一
方
、面
白
い
こ
と
に
気
が
つ
き
ま
し
た
。
そ
れ
は
米
を
脱

穀
し
た
あ
と
の
藁
が
、例
年
に
比
べ
る
と
長
く
て
し
っ
か
り
し

て
い
る
こ
と
で
す
。
つ
ま
り
、私
の
田
ん
ぼ
の
稲
た
ち
は
、田
ん

ぼ
か
ら
吸
収
し
た
り
、光
合
成
で
作
っ
た
養
分
を
、稲
藁
の
も

と
に
な
る
茎
の
成
長
に
、よ
り
多
く
使
っ
て
し
ま
っ
た
よ
う
な

の
で
す
。

　

植
物
の
成
長
に
は
ざ
っ
く
り
二
段
階
あ
り
、栄
養
成
長
と
生

殖
成
長
に
分
け
る
こ
と
が
で
き
ま
す
。
栄
養
成
長
は
植
物
の
身

体
に
あ
た
る
茎
や
葉
を
成
長
さ
せ
る
段
階
で
、生
殖
成
長
は
花

を
咲
か
せ
、実
を
育
て
る
段
階
で
す
。
稲
の
場
合
、こ
の
切
り
替

わ
り
の
タ
イ
ミ
ン
グ
は
、積
算
温
度
の
影
響
を
受
け
ま
す
。
つ

ま
り
、あ
る
程
度
の
気
温（
水
温
）
が
あ
る
日
数
以
上
続
く
と
、

花
芽
が
形
成
さ
れ
て
、実
を
つ
け
る
準
備
を
す
る
の
で
す
。
今

年
は
七
月
の
低
温
で
積
算
温
度
が
あ
ま
り
上
が
ら
ず
、栄
養
成

長
の
期
間
が
長
か
っ
た
の
で
、そ
ち
ら
に
養
分
を
と
ら
れ
て
し

ま
っ
た
の
で
し
ょ
う
。
私
は
で
き
る
だ
け
人
為
的
に
与
え
る
肥

料
を
少
な
く
し
た
い
派
な
の
で
、通
常
は
四
月
に
一
回
、有
機

肥
料
を
撒
く
だ
け
に
し
て
い
る
の
で
す
が
、普
通
の
農
家
は
七

月
ご
ろ
に
追
肥
す
る
の
が
一
般
的
で
す
。
私
も
七
月
に
追
肥
し

て
お
け
ば
、収
量
に
影
響
が
出
な
か
っ
た
の
か
も
し
れ
ま
せ
ん
。

異
常
気
象
や
世
界
規
模
の
感
染
症
な
ど
、

我
々
の
生
活
を
一
変
さ
せ
る

事
象
が
起
こ
っ
て
い
る
。

今
回
は
、
そ
う
し
た
危
機
を

チ
ャ
ン
ス
に
転
換
す
る

発
想
に
つ
い
て
考
え
て
み
た
い
。

I
I
J
イ
ノ
ベ
ー
シ
ョ
ン
イ
ン
ス
テ
ィ
テ
ュ
ー
ト

取
締
役

わ
ら
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［導入前の課題］
セキュリティを担保しつつ、
業務利便性を向上させたい
　羽田空港を擁する自治体として、都市間交流を進めながら「来
て良し、住んで良し」のまちづくりを推進する大田区。文化・産
業・観光施策や住民サービスの向上を目指し、積極的に ITを活
用している。
その I T環境は、総務省より示された「自治体情報システム
強靭性向上モデル」に対応し、マイナンバー情報を扱う「個人番
号利用事務系」、自治体間を結ぶ LGWAN（Local Government 
Wide Area Network：総合行政ネットワーク）につながる「内
部情報系」、外部インターネットにつながる「インターネット接続
系」にネットワークを3分割し、厳格な通信制御により、強固な
情報セキュリティを実現している。

LGWAN接続系端末は約3500台。仮想環境上からLGWAN
やインターネットにアクセス可能だ。ただし、これは閲覧のみ。
マルウェア感染や情報漏えいを防ぐため、メールの送受信や必要
な資料を入手したい場合は、ファイル無害化システムを経由しな
ければならない。「このファイル無害化システムを搭載した専用端
末が各課に1～ 2台配備されているのですが、順番待ちが発生し
ていました」と大田区の佐藤明弘氏は振り返る。
　「ペーパーレス化などを推進するため、大田区ではタブレット端
末も導入しましたが、タブレット端末や自席PCでは、メールの添
付ファイルや業務で使うファイルのダウンロードなどを制限してい
ました」と大田区の鈴木弘晃氏は振り返る。職員からこれをでき
るようにしてほしいという要望が数多く寄せられていたという。ま
たタブレット端末には、庁内ネットワークを経由しないタブレット

用のインターネット接続システムを構築。2系統のインターネット
接続システムを運用することも大きな負担になっていたという。
　そうしたなか、利用していたメールサービスが2020年3月末
でサービス終了を表明。タブレットのリース期間も2019年12月
で満了となる予定だった。「これを機に、利便性とセキュリティを
両立できる新たなインターネット接続システムの実現を目指しまし
た」と佐藤氏は語る。

［選定の決め手］
充実したクラウドサービスと技術力・コストを
総合評価
　自治体の情報システムは、従来、オンプレミスが基本であった
が、政府が示した「クラウド・バイ・デフォルト原則」に沿って、
クラウド利用が前提になりつつある。大田区も新たなインターネ
ット接続システムはクラウドをベースに考え、生産性とセキュリテ
ィ向上、そしてTCO（Total Cost of Ownership：総保有コスト）
の削減を目指した。この実現に向け、パートナーに選定した1社
が I I Jである。「クラウドサービスを数多く提供しており、クラウド
／ネットワーク／セキュリティ関連の技術力が高い。コストも含め
た総合力を評価しました」と佐藤氏は選定の理由を述べる。
　プロジェクトに参加したベンダは10社近くにのぼる。そのなか
で I I Jは、PCおよびタブレットのインターネット接続システムとそ
のセキュリティ対策のクラウド化を担当。クラウド型ネットワーク
サービス「I I J Omnibusサービス」、クラウド型メールセキュリテ
ィ「I I JセキュアMXサービス」、セキュリティ監視・運用サービ
ス「I I J C -SOCサービス」、WEB閲覧・無害化時の利便性の高
いインターネット分離ソリューション「SCVX」、さらには、約600

台のタブレットの調達・キッティングなどを提供した。
　プロジェクトの推進にあたり、I I Jでは専任のPM担当者を配
置し、他ベンダとの調整や交渉もこのPM担当者が窓口になって
対応した。「例えば、ファイル無害化システムを実装した仮想環境
は別のベンダが担当しましたが、これをベースにセキュアなインタ
ーネット接続を実現する環境構築や各種設定も I I Jのサポートの
おかげでスムーズに進みました」と佐藤氏は評価する。

［導入後の効果］
超短期間でシステムを刷新。
自席でファイル取得も可能に
　環境構築は2019年10月にスタートし、同年11月にはメール
および仮想環境をリリース。同年12月にタブレットを納品し、新
たなインターネット接続システムの本格稼働を開始した。「要件が
多岐にわたるプロジェクトを実質2カ月ほどの“超短期間”でカッ
トオーバーできました。プロジェクトのなかで I I Jが果たしてくれ
た役割は大きい」（佐藤氏）。

　現在はPC用、タブレット用に分かれていたインターネット接続
環境を I I Jサービスで一本化。自席のPCやタブレットでファイル
無害化システムも利用できるようになった。「自席でメールの送受
信やファイルダウンロードを行なえ、順番待ちせずにすむので、
非常に好評です」と鈴木氏は満足感を示す。異なるネットワー
ク間でファイルを移動するために使用していたUSBメモリも必要
なくなり、紛失などによるリスクもなくなった。
　「セキュリティインシデントの対応や各種の設定変更なども I I J
がサポートしてくれます。サポートセンターの回答も的確でレスポ
ンスも速い。以前と比べて運用負荷も大幅に軽減されています」
（鈴木氏）。
　インターネット接続システムのクラウド化を実現し、業務の利
便性とセキュリティ向上を両立した大田区。この仕組みをベース
に、自治体業務のさらなる生産性向上を目指す考えだ。

※本記事は2020年2月に取材した内容をもとに構成しています。
記事内のデータ、組織名、役職などは取材時のものです。

大田区
企画経営部 情報システム課
NW担当係長

鈴木 弘晃 氏

大田区
企画経営部 情報システム課
NW担当係長

佐藤 明弘 氏

東京都大田区は「自治体情報システム強靭性向上モデル」に
準拠したインターネット接続システムを、クラウドサービスで刷新した。
最適なサービスの提供に加え、IIJのプロジェクトマネージメントにより、
多岐にわたる要件のシステム刷新を“超短期間”で実現。
職員の業務利便性とセキュリティの向上を両立した。
アセットレスのクラウドサービスの活用により、運用管理の負荷も大幅に軽減された。

東京都 大田区

クラウドで
「自治体情報システム強靭性向上モデル」を実現
インターネット接続系をI IJサービスで刷新

大田区役所
所在地：東京都大田区蒲田五丁目13番14号
設立：1947年3月
区内人口：738,128人
（2020年4月1日現在）

羽田空港跡地の再開発をはじめとする都市
機能の更新や沿線のまちづくりを進め、地域
力を結集した「国際都市おおた」の実現を目
指す。防犯・防災、福祉、子育て、教育、産業、
環境など、さまざまな施策を通じ、きめ細か
でより質の高い行政サービスの提供にも努め
ている。

内部情報系端末

庁内閉域網

iDC
I IJモバイル

大規模プライベート
ゲートウェイサービス

I IJプライベートバックボーンサービスインターネット接続閉域網
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タブレ
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［導入前の課題］
テレワークへの完全移行を計画
セキュリティポリシーの壁に直面
　大和ハウスグループの一員で「DAIWA ROYAL HOTEL」の
運営などリゾート事業を手がける大和リゾートは、2020年に大き
な執務スタイルの転換を目指していた。急速に広まりつつあるテ
レワークを、一部の従業員が利用するのではなく、全社の基本に
してしまおうという大胆な計画だ。将来的には東京の有明地区に
ある本社、大阪の西日本支社などの事業所を必要最低限の規模
に縮小し、基本的な業務をテレワークで行なおうという一大プロ
ジェクトである。
　大和リゾートの高田真次氏は「本社のある有明地区は2020
年夏の世界的スポーツイベントの会場予定地となっており、その
時期の通勤問題が1つのキッカケとなり、2020年4月からテレワ
ークを実施するということで検討が始まりました」と振り返る。
　マイクロソフトがOffice 365で提供するコミュニケーションプ
ラットフォーム「Microsoft Teams」（以下、Teams）をテレワーク
の基盤に採用。Teamsは、チャットなどの文字のコミュニケーシ
ョンだけでなく、通話やテレビ会議、資料などを共有した共同作
業などもできるツールで、テレワークの基盤としての機能が備わっ
ている。すでに大和ハウスグループではOffice 365を使ってい
たことも、この採用を後押しした。
　ただし、課題もあった。それは社内ネットワークからOffice 
365に接続する回線の問題で、大和ハウスグループのセキュリテ
ィポリシーではダイレクト接続が必須だった。従来は大和ハウス
グループのプロキシサーバを介して外部クラウドサービスとダイ
レクト接続していたが、帯域が潤沢とは言えなかった。さらに

Office 365では1人あたり30～40といった多くのセッションと
通信帯域を使うため、大和リゾートの2000人規模の従業員がテ
レワークに移行すると、グループ他社の通信に影響を与える懸念
もあった。
　大和リゾートの近藤章氏は、次のように説明する。「以前は回
線とプロキシサーバがボトルネックになり、非常に遅かったのが
現実です。そこでOffice 365とダイレクト接続できる回線の解
決策を探し、グループの情報システム会社であるメディアテックに
相談したところ、I I Jを紹介されました」。

［選定の決め手］
Office 365とダイレクト接続が可能な
I I J の新サービス
　自社のネットワークからOffice 365にダイレクト接続が可能で、
テレワークに耐え得るネットワーク構成を求めて、大和リゾートは
I I Jに相談を持ちかけた。I I Jは2019年11月、Office 365を含む
Microsoft Azureとのダイレクト接続を提供する「I I Jクラウドエ
クスチェンジサービス for Microsoft Azure Peering Service」の
リリースを控えており、これがちょうど要件にマッチするとして大
和リゾートに提案した。この新サービスの提供開始は2020年4
月で、大和リゾートのテレワーク実施と同時期であり、その前に
Preview期間として事前のテレワーク試行にも対応可能であるこ
とがわかった。
　大和リゾートは I I Jを含む数社に提案を求めたが、要件を満た
したのは I I Jだけだった。テレワークプロジェクトが始動した
2019年9月と言えば、テレワーク実施までに残された時間は半
年しかない。「迷っている暇はありませんでした。良いと判断した

I I Jの新サービスで前に進めて、うまくいかなかったら改めて別の
ソリューションを探せばいいと考えていました」（近藤氏）。
　ネットワーク構成の中心は、I I Jクラウドエクスチェンジサービ
ス for Microsoft Azure Peering Serviceを使ったマイクロソフト
のクラウドサービスとのダイレクト接続。Office 365のTeamsを
活用するため、大和ハウスグループのセキュリティポリシーに抵触
することなく、信頼性と必要な帯域を確保できるようにした。
　同時に「I I Jクラウドプロキシサービス」を利用し、Office 365
で大量に発生するセッション情報を管理するためのプロキシサー
バをクラウド化。これにより、プロキシサーバの運用工数とプロ
キシサーバ自体にかかる負荷を削減した。

［導入後の効果］
社内 LAN接続と変わらないテレワーク環境を実現
　今回 I I Jからは、ネットワークだけでなく、Office 365利用に
必要なライセンスや認証サービスも含めて提供。先述の構成で
2020年4月のテレワーク実施を安心して迎えられるはずだった
が、2020年初頭からの新型コロナウイルスへの対応で、テレワ
ーク開始が前倒しとなった。大和リゾートのシステム管理グルー
プでは、パソコンのセットアップを順次進めると同時に、I I Jのサ
ービスを利用したネットワークのカットオーバーを急いだ。
　3月上旬、新しいネットワークのPreview利用と、約200台の

テレワーク用パソコンの準備が整い、Teamsを利用したコミュニ
ケーション基盤が前倒しで本番利用可能になった。高田氏は「カ
ットオーバーの時点では大きな混乱もなく、Teamsを利用したテ
レワーク環境が実際に動き出しました」と胸をなでおろす。
　実は、大和リゾートではTeams利用時のもう1つの課題への対
応も進めている。外線電話の取り扱いだ。「働き方改革を推進し
ていくと、会社宛の外線電話をテレワーク中の従業員でも受けら
れる仕組みが必要になります」（近藤氏）。

I I Jに相談すると、ソフトバンクが提供しているクラウドPBXを
利用したTeams向けの音声通話サービス「UniTalk」の情報が得
られた。Teamsの通話機能で固定電話番号による発着信が可能
になる国内初のサービスで、大和リゾートではテレワークに必須
の機能として導入に向けた検証を行なっている。
　テレワーク用のノートPCとTeams活用によるテレワーク環境整
備で、「どこにいても99パーセント以上は社内LANのデスクトッ
プと同じ業務ができます。I I Jの提案で構築したネットワークによ
り、セキュリティポリシーに合致したうえで利用者に快適なインフ
ラが整備できたと感じています」と高田氏は満足感を示す。事
業所を縮小する狙いでスタートした大和リゾートの本格的なテレ
ワークを、I I Jの最新サービスが見えないところで支えている。

※本記事は2020年3月に取材した内容をもとに構成しています。
記事内のデータ、組織名、役職などは取材時のものです。

大和リゾート株式会社
管理本部CS部
システム管理グループ
（西日本支社駐在）
次長

近藤 章 氏

大和リゾート株式会社
管理本部CS部
システム管理グループ
（西日本支社駐在）
グループ長

高田 真次 氏

O�ce 365が提供するMicrosoft Teamsは、テレワークを実現するうえで不可欠なツールだ。
大和リゾートは 2020年 4月からテレワークを本格導入することを決定。
グループのセキュリティポリシー上、O�ce 365へダイレクト接続が可能なサービスを探していた。
そこで、IIJから提案を受けたO�ce 365にダイレクト接続できる新サービス
「IIJクラウドエクスチェンジサービス for Microsoft Azure Peering Service」を他社に先駆けて導入した。

大和リゾート株式会社

Office 365へダイレクト接続する最新サービスで
大規模テレワーク導入の
セキュリティポリシーを担保

大和リゾート株式会社
本社：東京都江東区有明三丁目7番18号 有明
セントラルタワー 10階
設立：1973年
連結売上高：466億 9,800万円
（2018年3月期）
従業員数：2,011人

大和ハウスグループの企業で、ホテル「DAIWA
ROYAL HOTEL」の運営管理を手がける。宿
泊施設に加えて、レストラン、宴会場、ゴルフ
場、プール、その他のスポーツ施設、遊戯施設
といったリゾート施設全般の運営管理を行なう。
本社および各地の事業所を縮小し、テレワーク
を中心とした柔軟な働き方への移行を目指す
「働き方改革」の先進企業でもある。

プライベートバックボーン

Microsoft Global Network

Microsoft Azure Peering Service

I IJクラウドエクスチェンジサービス
for Microsoft Azure Peering Service I IJクラウドプロキシサービス

Office 365の
宛先情報を取得

お客さま拠点

お客さま
ネットワーク
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イラスト／末房志野（P24,25）

堂前 清隆
I IJ MVNO 事業部 事業統括部
シニアエンジニア

　スマートフォンを利用するうえで、携帯電話の電波が届く範囲
「サービスエリア」の広さはとても重要で、各社はエリアの拡大に
力を入れています。エリアが広い・狭いということを公平に比較
するための指標の一つに「人口カバー率」があります。これは、
携帯電話の電波が届いている範囲に、日本の人口のうちどれだ
けの割合が住んでいるかを表しています。といっても、一人ひとり
の住まいを訪問して調査をすることは現実的ではありませんので、
あくまで机上で計算した推計となります。
　かつて、この推計は市町村単位で行なわれていました。市町
村の代表地点（役所・役場の所在地）に電波が届いていれ
ば、その市町村の人口分を全てカバーしたとして計算されていた
のです。しかし、この方法はあまりに大雑把で、利用者の体感と
のズレも大きいと言われていました。そこで、2014年に推計方法
が改められ、全国を500メートル毎に区切った範囲（メッシュ）
を定め、そのメッシュの半分以上の場所に電波が届いていれば、
メッシュ内に居住する人口をカバーしたと判定することになりました。
これは、総務省が携帯電話会社に新しい電波を割り当てる際の
審査基準として定められたもので、より実態に近い推計が可能に
なります。
　本稿の執筆時点では、NTTドコモ、KDDI（au）、ソフトバン
クの三社とも、メッシュ方式における人口カバー率は99パーセン
トを超えていると発表しています。また、2019年に新規参入した
楽天モバイルも、2021年夏をメドに人口カバー率96パーセント
を目指すと発表しています。
　ですが、人口カバー率だけで「スマートフォンが使えるエリア」
を表せるわけではありません。利用者が特に実感するのは、マ
ンションやオフィスビルなどの建物内でしょう。
　一般的に、携帯電話の基地局はビルの屋上や鉄塔など屋外
に設置されます。そのため、屋外には比較的電波が届きやすい
のですが、コンクリートや鉄骨に囲まれた屋内には電波が届きに

くくなります。また、基地局の多くは高所からやや斜め下向けに設
置されているため、建物の上層階には電波が届きにくくなります。
つまり、建物の一階、窓際には電波が届いていても、上層階や
建物中心部には電波が十分に届かないということが起こります。
　この問題を解決するため、大手三社は利用者の多いビルには、
各フロアに基地局（アンテナ）を設置するという対策を行なって
います。日本の携帯電話市場では人口カバー率が高いのは当
たり前で、こうした対策をどれだけ上積みできるかが、利便性を左
右するキーになっていると言えるでしょう。
　ところで、2019年より新しい携帯電話システムである5G の利
用が始まっています。5G はこれまでの3G・4G とは異なる基地
局設備が必要になるため、各社ともゼロスタートで各地に基地局
の建設を進めています。
　5G のエリアを表す指標の一つとして、これまでの人口カバー率
ではなく「5G 基盤展開率」という数値が登場しました。総務省
が電波を割り当てる際の審査にも、この基盤展開率が用いられ
ています。5G 基盤展開率も全国をメッシュに区切って評価する
のは同じですが、ここに人口という要素を含めないのが特徴です。
　人口カバー率では、そのメッシュに住んでいる人口が多いほど
比重が大きくなります。つまり都市部が重視される計算方法でし
た。それに対し5G 基盤展開率は、メッシュの数、すなわち面積
だけで評価しているため、都市部でも地方でも同じ重みで扱う計
算方法だと言えます。
　4G までは、あくまで携帯電話・スマートフォンという直接、人
が使う用途を想定していたため、人口密集地が重視されました。
一方5G は、スマートフォンに加え、IoT に代表される「モノ」が
通信を行なうためのインフラでもあります。そのため、人口が密集し
ている場所だけでなく、それ以外の場所についても電波を届ける
必要があるとされ、それが審査基準にも現れているのです。携帯
電話網の用途の拡大は、こんなところにも影響をおよぼしています。

インターネット・トリビア

携帯電話のエリアの広さと
人口カバー率
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表紙の言葉「急カーブ」

学生時代、部活の合宿で山道をランニングし
ました。急なカーブを曲がる時は、早く走りた
い気持ちが先走り、何度も転びました。スピー
ドを緩めたり、姿勢や視線の先をどこにおくか
で、カーブを上手く曲がりきれるかが変ってき
ます。今は、人生でも同じことが言えるのかも
しれない、などと思います。

末房志野

◎IIJ.news表紙のデザインを壁紙としてダウンロードいただけます。ぜひご利用ください。
URL: ht tps://www.iij.ad.jp/news/iijnews/wp/

◎IIJ.newsのバックナンバーをご覧いただけます。URL: https://www.iij.ad.jp/iijnews/

編集後記

近頃、オフィス付近でアカトンボをよく見かけます。前にしか飛ばず、退くことを知らないト
ンボを、戦国時代の武将たちは「勝虫」と好み、兜や着物のモチーフとしてとりいれました。
ところで、トンボは変温動物なので、止まる場所を工夫しながら体温調整をしているそうで
す。さらに、飛びつつその場にとどまる高度な技（ホバリング）もできます。静止する場の
状況を見極めようとするトンボの在り方、前にしか飛べないこと以上に「勝虫」っぽくあり
ませんか？（A）／ 今年の夏に電子書籍リーダー「Kindle Paperwhite」を買って読書の仕
方が少し変わりました。読書時間は、通勤電車の往復60分と寝る前の30分。以前は重
いのが嫌で通勤中はもっぱら文庫本。重いハードカバーの単行本を敬遠していました。そ
れがKindleを買ってからは、単行本で気になったものも手軽に楽しめるようになりました。
今は、最近出た『三体』（劉 慈欣著・早川書房）の続編を通勤電車で快適に読んでいます。
途中で飽きたら別の本を読んだり、人に聞いたお薦めの本は週末に本屋に行かずともその
場ですぐに購入して読むことができたり──重さわずか200gの中に100冊以上入れられ
るKindleのおかげで本の選び方が変わり、本がより身近なものになったような気がします。
そろそろ読書の秋ですね。（M）／ 先日、東京都の立川市と昭島市にまたがる昭和記念公
園に行ってきました。園内には、水鳥の池や日本庭園、バーベキューガーデンなど様々な施
設があるのですが、私のお目当ては、広大な原っぱの一角を埋め尽くすコスモスで、この時
期になると毎年のように、観賞のために訪れます。赤や白、紫色の花びらが視界いっぱいに
咲き乱れている光景は圧巻です。「秋桜」と書くコスモスは、春の桜ほど花見に混雑がなく、
落ち着いて眺めることができるのも好きなところです。（K）／ 駅の自動改札機のフラッパー
ゲート。人が近づくと閉じるのは「強行突破しないように通せんぼ」しているのだと思って
ましたが、友人の「向こう側から人が入って来ないように守ってくれてる」説を聞いて、目
から鱗が落ちました。ゼロトラストも、最初は「何もかも信用しない」なんて、何て世知辛
い……と思いましたが、実は、手間暇惜しまず細かく確認、認証することで、いつでも、ど
こでも、安心して利用できるようにしてくれているということですよね。そう考えると、言葉
から受けていた物 し々いイメージから、何だか頼もしい相棒に思えてくるから不思議。（風）

世界のプライバシー保護法制および IT対応を支援する会員制ポータ
ル「I IJビジネスリスクマネジメントポータル（BizRis）」が、10月9日に
リニューアルいたしました。

● 注目のコンテンツ：グローバル・オーバービュー
世界のプライバシー保護規制の最新動向について、

a. プライバシー保護規制のグローバルマップ
b.各国のプライバシー保護規制比較一覧表
c. 31カ国・地域毎の個別レポート

の3部形式で紹介する資料です。日本企業から問い合せの多い17調
査項目（クッキー規制を含む）を対象に、法律事務所の協力も得て、
四半期毎に内容を更新します。

● その他
・コンプライアンス対応に役立つニュース、解説
・実務に役立つ各種テンプレート、対応の手引き
・専門家のアドバイザリーサービス

も掲載しています。

ポータル詳細、会員登録　　https://portal.bizrisk.iij.jp/

オンラインイベント
「I IJデジタルワークプレース
（DWP）Day」

2021年のデジタルワークプレース
～情報システムが叶える
ワクワクする働き方～
「デジタルワークプレース」とは、デジタル時代の働き方を支える快適
な仕事空間であり、企業価値を向上させる成長戦略の1つであり、
2021年のIT戦略の要となる、重要なキーワードです。本イベントで
は、デジタルワークプレースに対する理解を深めるとともに、情報シス
テムでワクワクする働き方を叶えるためのヒントをご紹介します。

開催日時 2020年11月5日（木）　14:00～17:20

参加費 無料（事前登録制）

参加方法 お申し込み完了後、メールにてご案内します

イベント詳細・申込 https://event.iij.jp/dwp/

I IJビジネスリスクマネジメント
ポータル（BizRis） リニューアル
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