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IIJ、APEC CBPR（越境プライバシールール）の認証を取得 
-- クラウド事業者として欧州BCR承認およびCBPR認証の双方取得は世界初、 

米国や東南アジア等においても安全な個人データ流通が可能に -- 

当社は、本日付で APEC CBPR（Cross Border Privacy Rules：越境プライバシールール）の認証を取

得いたしました。CBPR 認証とは、企業等の越境個人データの保護に関して、APEC（Asia Pacific 
Economic Cooperation：アジア太平洋経済協力）プライバシー原則への適合性を認証する仕組みで

す。これにより、当社は適切な個人情報保護が行われている組織であると見なされ、クラウドサービスはじ

め当社サービスを利用するお客様は、APEC 域内（CBPR 参加国：米国、カナダ、メキシコ、韓国、台湾、

シンガポール、フィリピン、オーストラリア、日本）で、個人データの移転を法的に安全なかたちでスムーズ

に行えることになります。

当社は 2021 年 8 月に、欧州の「一般データ保護規則（GDPR）」が求める個人データ保護基準をクリア

している企業グループであることを証明する BCR（Binding Corporate Rules：拘束的企業準則）承認

を取得しており、クラウドサービスプロバイダー（IaaS）として BCR 承認および CBPR 認証を共に取得し

た企業は、IIJ が世界初となります。

背景

当社は、お客様が安全にデータ流通を行える環境を提供するため、従来、情報セキュリティとプライバシ

ー保護の水準向上に取り組んできました。その一環として 2021 年 8 月には、GDPR に則って IIJ グル

ープの個人データ保護方針を文書化した BCR につき、当局の認証を取得しています。 
一方、CBPR 認証は、APEC 共通のプライバシーフレームワークとして、個人データが国境をまたいでも

保護されるよう 2011 年に制定され、事業者は厳しいプライバシー保護要件を求められています。日本

の個人情報保護法第 28 条においても、日本から外国にある第三者への個人データの提供が可能とな

る要件の一つとして CBPR の認証取得が挙げられています。今回の認証取得により、当社は欧州のみ

ならず米国を含むアジア太平洋地域においても、個人データを法的にも安全に流通できるサービスを提

供する企業であることが、公的に証明されたことになります。

なお APEC CBPR 参加国は、より広範囲での個人データの円滑な越境移転や各国における規律の相

互運用性促進を目指し、本年 4 月に「グローバル越境プライバシールール（CBPR）フォーラム」設立を

宣言しました。将来的に CBPR の参加国が拡大すれば、より多くの国との間で安全な個人データ流通

が期待されます。
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お客様のメリット

お客様は、クラウドサービス「IIJ GIO（ジオ）」をはじめ、CBPR 認証および BCR 承認を取得した IIJ の

サービスを利用いただくことで、国内外にあるお客様グループ内において、個人データを含む重要デー

タを IT セキュリティ面、および法的な面で、安全に流通させ利活用することができます。また、セキュリテ

ィ対応、顧客対応、各国当局対応、契約事務等様々な場面で、大幅な対応工数削減やリスク低減が可

能となります。

 世界の個人情報保護規制については、以下サイトをご参照ください。

https://portal.bizrisk.iij.jp/

 CBPR 認証について

企業等の越境個人データの保護に関して、APEC（Asia Pacific Economic Cooperation：アジア

太平洋経済協力）プライバシー原則への適合性を認証する仕組みです。日本ではJIPDEC（一般財

団法人 日本情報経済社会推進協会）が審査機関（AA: Accountability Agent）となります。

個人データの保護と円滑な流通は各国共通の政策課題となっており、法規制や認証はさらに複雑化し

ていくことが想定されます。IIJ は今後とも、IIJ GIO をはじめ、海外展開する IT プラットフォームサービ

スをいち早く世界各国の法規制や公的認証に適合させることで、お客様のコンプライアンス対応負荷を

軽減し、安全にデータを利活用できる環境を提供してまいります。
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