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イラスト／山本加奈子

　

エ
レ
ベ
ー
タ
ー
に
乗
る
た
び
に
、
パ
ソ
コ
ン
を
脇
に
挟
ん
だ
社
員
と

一
緒
に
な
る
。
「
会
議
ば
か
り
増
え
て
、
仕
事
す
る
時
間
あ
る
の
」
と

揶
揄
す
る
。
管
理
部
門
は
、
箸
の
上
げ
下
げ
ま
で
規
定
づ
く
り
に
執
心

し
、
技
術
部
門
は
、
部
署
間
の
調
整
に
長
い
時
間
を
費
や
す
…
…
会
議

の
多
さ
を
見
て
い
る
と
、
そ
ん
な
悪
夢
の
よ
う
な
状
況
が
、
わ
が
社
に

も
広
が
っ
て
い
る
の
で
は
な
い
か
と
、
疑
心
暗
鬼
に
な
る
。
規
定
な
ど

少
な
い
ほ
う
が
い
い
に
決
ま
っ
て
い
る
し
、
部
門
間
の
“
小
田
原
評

定
”
を
繰
り
返
さ
な
け
れ
ば
、
サ
ー
ビ
ス
の
か
た
ち
に
ま
で
持
っ
て
い

け
な
い
と
い
う
状
況
を
受
け
入
れ
る
時
は
、
Ｉ
Ｉ
Ｊ
が
カ
ル
チ
ャ
ー
そ

の
も
の
を
失
う
時
だ
と
い
う
思
い
が
強
い
だ
け
に
、
ち
ょ
っ
と
し
た
兆

候
に
も
、
過
敏
に
反
応
し
て
し
ま
う
よ
う
だ
。

 

「
ペ
ー
パ
ー
レ
ス
」
よ
り
「
会
議
レ
ス
」
に
し
た
ほ
う
が
い
い
。
会
議

な
ど
必
要
な
い
と
ま
で
は
言
え
な
い
け
れ
ど
、
い
つ
も
会
議
室
に
空
き

が
な
い
と
い
う
状
況
を
見
て
い
る
と
、
そ
ん
な
憎
ま
れ
口
を
た
た
き
た

く
な
る
。
会
議
の
テ
ー
マ
と
い
え
ば
、
大
方
は
部
門
間
の
調
整
の
よ
う

だ
。
調
整
を
続
け
る
と
い
う
こ
と
は
、
部
門
間
で
収
ま
る
べ
き
と
こ
ろ

に
収
ま
る
よ
う
な
か
た
ち
に
す
る
わ
け
で
、
破
綻
は
な
い
け
れ
ど
、
尖

っ
た
ア
イ
デ
ア
は
削
ら
れ
て
し
ま
う
こ
と
が
多
い
。
破
綻
や
欠
陥
と
斬

新
は
隣
り
合
わ
せ
で
、
尖
っ
て
斬
新
な
ア
イ
デ
ア
を
生
か
し
な
が
ら
、

部
門
間
の
調
整
で
収
ま
る
よ
う
に
す
る
の
は
、
こ
と
の
ほ
か
難
し
い
。

結
局
は
、
従
来
の
サ
ー
ビ
ス
の
改
善
版
が
溢
れ
る
だ
け
で
あ
る
。
そ
れ

は
そ
れ
で
悪
い
こ
と
で
は
な
い
の
だ
が
、
そ
れ
だ
け
で
は
企
業
を
成
長

さ
せ
る
エ
ン
ジ
ン
に
は
な
ら
な
い
。

　

お
よ
そ
開
発
段
階
か
ら
各
部
門
の
人
間
が
寄
り
集
ま
っ
て
、
各
部
門

が
納
得
す
る
よ
う
な
開
発
は
、
遅
れ
遅
れ
に
な
る
か
、
驚
き
を
与
え

る
よ
う
な
要
素
は
、
会
議
の
過
程
で
消
え
て
し
ま
う
こ
と
が
多
い
。
だ

か
ら
と
言
っ
て
、
関
係
部
門
の
調
整
な
し
に
プ
ロ
ジ
ェ
ク
ト
を
進
め
れ

ば
、
「
誰
が
運
用
す
る
の
か
」
と
い
う
話
に
な
っ
て
し
ま
う
。
組
織

は
、
大
き
く
な
る
過
程
で
、
自
ず
と
爆
発
す
る
よ
う
な
思
い
と
エ
ネ
ル

ギ
ー
を
削
ぐ
こ
と
に
な
る
。
官
僚
組
織
と
は
、
役
人
の
組
織
を
指
す
言

葉
で
は
な
く
、
組
織
が
大
き
く
な
る
こ
と
だ
と
言
わ
れ
る
が
、
会
議
中

毒
症
は
そ
の
典
型
的
な
現
象
に
違
い
な
い
。

　

組
織
が
拡
大
・
成
長
を
続
け
て
い
く
限
り
、
そ
れ
は
避
け
る
こ
と
の

で
き
な
い
問
題
な
の
だ
が
、
な
ん
と
か
Ｉ
Ｉ
Ｊ
の
カ
ル
チ
ャ
ー
を
持
続

し
な
が
ら
、
Ｉ
Ｉ
Ｊ
を
飛
躍
さ
せ
る
よ
う
な
新
た
な
エ
ン
ジ
ン
を
次
々

と
生
み
出
し
て
い
け
る
ダ
イ
ナ
ミ
ッ
ク
な
組
織
に
し
た
い
と
、
ぶ
つ
く

さ
自
分
に
言
い
聞
か
せ
て
い
る
。

　

連
休
中
、
香
港
に
出
張
に
行
く
。
超
高
層
ビ
ル
が
果
て
し
な
く
建
設

さ
れ
続
け
る
香
港
の
エ
ネ
ル
ギ
ー
に
は
、
行
く
た
び
に
刺
激
を
受
け
る

の
だ
が
、
そ
れ
は
い
つ
も
「
あ
や
う
さ
が
同
居
す
る
感
動
」
で
あ
る
。

香
港
の
大
実
業
家
で
大
富
豪
の
方
々
の
事
業
基
盤
は
、
不
動
産
に
出
発

し
、
金
融
業
か
ら
イ
ン
フ
ラ
業
へ
と
事
業
を
展
開
し
て
い
る
。
不
動
産

ビ
ジ
ネ
ス
に
よ
っ
て
、
イ
ン
フ
ラ
事
業
に
乗
り
出
す
ほ
ど
の
巨
額
の
富

を
蓄
積
で
き
る
の
だ
か
ら
、
土
地
の
狭
い
香
港
に
あ
っ
て
不
動
産
業

は
、
あ
ら
ゆ
る
産
業
に
優
先
す
る
事
業
な
の
で
あ
る
。

　

産
業
と
言
え
ば
「
も
の
づ
く
り
」
と
い
う
時
代
に
育
っ
た
私
は
、
不

動
産
と
金
融
の
都
市
・
香
港
が
つ
く
り
あ
げ
る
エ
ネ
ル
ギ
ー
に
、
別
の

刺
激
を
受
け
る
。
Ｉ
Ｔ
産
業
の
先
端
を
行
く
サ
ン
フ
ラ
ン
シ
ス
コ
で

は
、
高
い
賃
金
を
得
ら
れ
る
人
間
に
雇
用
が
殺
到
す
る
一
方
で
、
低
賃

金
の
労
働
者
に
は
雇
用
の
機
会
が
な
く
な
っ
て
い
る
と
い
う
。
そ
れ
を

「
格
差
」
と
い
う
の
か
難
し
い
け
れ
ど
、
も
の
づ
く
り
で
な
い
Ｉ
Ｔ
産
業

と
い
う
の
は
、
雇
用
の
か
た
ち
も
ず
い
ぶ
ん
と
違
っ
た
も
の
に
な
る
の

は
致
し
方
の
な
い
こ
と
か
も
し
れ
な
い
。
そ
れ
は
、
日
本
の
Ｉ
Ｔ
産
業

の
在
り
方
と
も
、
大
き
く
異
な
る
け
れ
ど
。
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ぽ
つ
ぽ
つ
と
雨
音
が
静
か
に
響
く
、
雨
の
日
の
池
。

水
辺
で
は
、
白
や
青
な
ど
す
が
す
が
し
い
色
合
い

の
花
菖
蒲
が
咲
き
誇
り
、
見
頃
を
迎
え
て
い
ま
す
。

グ
レ
ー
の
水
面
に
映
え
る
色
彩
が
、
鬱
蒼
と
し
た

梅
雨
空
ま
で
も
晴
れ
や
か
に
見
せ
て
く
れ
る
よ
う

で
す
。
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45

齋
藤　

今
回
は
、
私
と
Ｓ
Ｎ
Ｓ
で
つ
な
が
っ
て

い
る
三
名
の
方
に
集
ま
っ
て
い
た
だ
き
ま
し
た
。

最
初
に
、
皆
さ
ん
の
Ｓ
Ｎ
Ｓ
の
使
い
方
か
ら
お

聞
き
し
た
い
と
思
い
ま
す
。

高
橋　

Ｓ
Ｎ
Ｓ
を
意
識
し
始
め
た
の
は
三
年
ほ

ど
前
で
す
。
ブ
ロ
グ
が
テ
ー
マ
の
あ
る
座
談
会

に
呼
ば
れ
た
の
で
す
が
、
そ
の
と
き
は
「
セ
キ

ュ
リ
テ
ィ
の
仕
事
を
し
て
い
て
、
Ｓ
Ｎ
Ｓ
を
や

る
な
ん
て
危
な
す
ぎ
る
」
と
い
う
見
解
で
一
致

し
ま
し
た
（
笑
）
。
つ
ま
り
、
自
分
の
日
常
を

発
信
す
る
こ
と
で
、
誘
拐
に
つ
な
が
っ
た
り
、

う
っ
か
り
家
族
や
知
人
に
迷
惑
を
か
け
て
し
ま

う
可
能
性
が
あ
る
、
と
い
う
こ
と
で
す
。

　

し
か
し
、
し
ば
ら
く
す
る
と
、
い
ろ
ん
な
と

こ
ろ
か
ら
「
Ｓ
Ｎ
Ｓ
は
安
全
な
の
で
し
ょ
う

か
？
」
と
い
う
質
問
が
寄
せ
ら
れ
る
よ
う
に
な

っ
た
。
当
初
は
、
差
し
障
り
の
な
い
こ
と
を
言

っ
て
い
ま
し
た
が
、
だ
ん
だ
ん
矛
盾
と
い
う
か

詰
め
の
甘
さ
を
感
じ
る
よ
う
に
な
り
、
「
こ
れ

は
自
分
の
身
を
削
っ
て
や
る
し
か
な
い
」
と
思

い
、
匿
名
を
用
い
な
い
Ｓ
Ｎ
Ｓ
を
始
め
る
こ
と

に
し
ま
し
た
。

　

私
の
使
い
方
は
プ
ラ
イ
ベ
ー
ト
が
中
心
で
す

が
、
他
者
を
巻
き
込
ま
な
い
よ
う
に
気
を
つ
け

て
い
ま
す
。例
え
ば
、「
今
、齋
藤
さ
ん
と
食
事
を

し
て
い
ま
す
」と
チ
ェ
ッ
ク
イ
ン
す
る
と
、
齋
藤

さ
ん
が
、い
つ
・
ど
こ
で
・
誰（
私
）と
、い
た
こ

と
が
記
録
さ
れ
ま
す
。し
か
し
、も
し
か
す
る
と

齋
藤
さ
ん
は
、
別
の
約
束
を
断
っ
て
私
に
会
っ

て
く
れ
て
い
る
の
か
も
し
れ
ま
せ
ん
し
、
大
事

な
ミ
ー
テ
ィ
ン
グ
を
す
っ
ぽ
か
し
て
飲
ん
で
い

る
の
か
も
し
れ
ま
せ
ん（
笑
）。
で
す
か
ら
、
私

が
発
信
す
る
の
は
自
宅
で
作
っ
た
料
理
の
写
真

が
多
く
、こ
れ
な
ら
、誰
も
巻
き
込
む
心
配
が
な

く
、
安
心
し
て
載
せ
ら
れ
る
か
ら
で
す
。

　

仕
事
関
係
で
は
、
イ
ベ
ン
ト
を
行
な
う
際
な

ど
に
Ｓ
Ｎ
Ｓ
で
告
知
・
集
客
を
図
る
と
い
っ
た

こ
と
に
使
っ
て
い
ま
す
。
そ
う
い
っ
た
用
途
に

は
、
お
金
の
か
か
ら
な
い
広
報
媒
体
と
し
て
有

益
だ
な
、
と
い
う
印
象
を
持
っ
て
い
ま
す
。

齋
藤　

守
屋
さ
ん
は
Ｓ
Ｎ
Ｓ
を
ど
の
よ
う
に
使

っ
て
い
ま
す
か
？

守
屋　

私
は
プ
ラ
イ
ベ
ー
ト
な
使
い
方
か
ら
ス

タ
ー
ト
し
ま
し
た
。Facebook 

を
始
め
て
面

白
か
っ
た
の
は
、
そ
れ
ま
で
交
流
の
な
か
っ
た

人
た
ち
と
つ
な
が
れ
る
こ
と
で
す
。
仕
事
で
は

エ
ン
タ
ー
プ
ラ
イ
ズ
向
け
の
セ
キ
ュ
リ
テ
ィ
を

や
っ
て
い
た
の
で
、
コ
ン
シ
ュ
ー
マ
向
け
に
も

セ
キ
ュ
リ
テ
ィ
の
勉
強
会
を
や
り
た
い
と
思

い
、Facebook 

で
参
加
者
を
募
っ
た
と
こ
ろ
、

一
〇
名
く
ら
い
の
一
般
の
方
が
集
ま
っ
て
く
れ

ま
し
た
。
フ
レ
ッ
シ
ュ
な
メ
ン
バ
ー
と
行
な
う

勉
強
会
は
と
て
も
新
鮮
で
し
た
し
、
自
分
で
は

「
こ
れ
く
ら
い
の
セ
キ
ュ
リ
テ
ィ
は
当
た
り
前
」

と
思
っ
て
い
た
レ
ベ
ル
が
、
一
般
的
な
認
識
と

は
乖
離
し
て
い
る
こ
と
も
実
感
で
き
、
と
て
も

有
意
義
で
し
た
。

　

私
が
『
フ
ェ
イ
ス
ブ
ッ
ク
が
危
な
い
』
を
出

版
で
き
た
の
も Facebook 

の
お
か
げ
で
し
て
、

勉
強
会
の
打
ち
上
げ
で
「
セ
キ
ュ
リ
テ
ィ
の
こ

と
を
も
っ
と
広
く
伝
え
た
い
」
と
い
う
話
を
し

た
ら
、
メ
ン
バ
ー
の
一
人
が
た
ま
た
ま
文
藝
春

秋
の
取
締
役
の
方
と
知
り
合
い
で
、
そ
れ
が
き

っ
か
け
と
な
っ
て
本
を
書
く
こ
と
に
な
っ
た
の

で
す
。
こ
の
よ
う
に
Ｓ
Ｎ
Ｓ
は
、
全
く
新
し
い

人
脈
形
成
を
可
能
に
し
て
く
れ
る
と
こ
ろ
が
す
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ご
い
な
、
と
感
じ
て
い
ま
す
。

齋
藤　

高
倉
先
生
は
い
か
が
で
し
ょ
う
か
？

高
倉　

こ
の
な
か
で
は
、
大
学
に
勤
め
て
い
る

私
が
一
番
若
い
人
た
ち
と
接
し
て
い
る
と
思
う

の
で
す
が
、
そ
う
い
う
環
境
だ
と
、
プ
ラ
イ
ベ

ー
ト
な
こ
と
を
や
っ
て
い
る
の
か
、
オ
フ
ィ
シ

ャ
ル
な
こ
と
を
や
っ
て
い
る
の
か
、
双
方
の
境

界
が
は
っ
き
り
し
な
い
の
が
私
の
Ｓ
Ｎ
Ｓ
の
使

い
方
で
す
。
私
は
、
ポ
イ
ン
ト
・
ポ
イ
ン
ト
で

位
置
情
報
を
Ｓ
Ｎ
Ｓ
で
ア
ナ
ウ
ン
ス
し
て
い
ま

す
。
自
分
の
居
場
所
を
公
に
し
て
お
く
と
、
た

ま
た
ま
近
く
に
い
た
人
が
声
を
か
け
て
く
れ
る

こ
と
が
あ
り
ま
す
。
そ
し
て
「
じ
ゃ
あ
、
一
緒

に
御
飯
で
も
食
べ
な
が
ら
話
を
し
よ
う
」
と
い

っ
た
こ
と
が
簡
単
に
で
き
る
。
そ
ん
な
と
き
、

Ｓ
Ｎ
Ｓ
は
メ
ー
ル
よ
り
敷
居
が
低
く
便
利
、
と

い
う
の
が
私
の
実
感
で
す
。

　

仕
事
の
面
で
も
、
Ｓ
Ｎ
Ｓ
な
ら
自
分
の
考
え

て
い
る
こ
と
を
気
軽
に
話
せ
ま
す
。
研
究
内
容

を
論
文
に
落
と
し
込
ん
で
い
く
に
は
エ
ネ
ル
ギ

ー
が
要
る
し
、
時
間
も
か
か
る
。
そ
の
過
程
で
、

軽
い
話
題
を
Ｓ
Ｎ
Ｓ
で
話
し
て
い
る
と
、
思
わ

ぬ
進
展
が
得
ら
れ
る
こ
と
も
あ
り
ま
す
。

　

最
近
は
、
学
会
な
ど
の
模
様
が U

stream
 

で
よ
く
中
継
さ
れ
て
い
ま
す
が
、
そ
れ
を
見
な

が
ら
Ｓ
Ｎ
Ｓ
上
で
議
論
す
る
と
い
っ
た
ふ
う
に
、

リ
ア
ル
タ
イ
ム
で
流
れ
て
い
る
も
の
に
対
し
て

簡
単
に
コ
メ
ン
ト
を
出
し
合
え
る
の
も
Ｓ
Ｎ
Ｓ

の
強
み
で
は
な
い
で
し
ょ
う
か
。

齋
藤　

皆
さ
ん
は
Ｓ
Ｎ
Ｓ
を
使
う
と
き
、
ど
ん

な
点
に
注
意
し
て
い
ま
す
か
？

高
橋　

技
術
面
と
心
が
け
の
面
の
二
つ
が
あ
っ

て
、
ま
ず
技
術
で
で
き
る
こ
と
は
「
設
定
」
で

す
。
ア
プ
リ
ケ
ー
シ
ョ
ン
に
対
し
て
ど
こ
ま
で

情
報
を
出
す
の
か
、
ど
の
範
囲
ま
で
情
報
を
公

開
す
る
の
か
、
と
い
っ
た
こ
と
は
設
定
で
決
め

ら
れ
る
の
で
、
そ
こ
は
必
ず
確
認
し
て
い
ま
す
。

ま
た
、
設
定
を
定
期
的
に
見
直
す
習
慣
は
あ
ま

り
な
い
か
も
し
れ
ま
せ
ん
が
、
変
更
さ
れ
て
い

る
こ
と
も
あ
る
の
で
、
時
々
見
直
す
よ
う
に
し

て
い
ま
す
。

　

「
心
が
け
」
の
面
で
一
番
大
切
な
の
は
、
で

き
る
だ
け
、
ど
こ
か
ら
突
っ
込
ま
れ
て
も
大
丈

夫
な
文
章
を
書
く
こ
と
で
す
。
誰
か
に
反
論
し

た
く
て
も
、
「
そ
ん
な
考
え
が
あ
る
と
は
知
り

ま
せ
ん
で
し
た
。
と
て
も
勉
強
に
な
り
ま
し

た
」
と
書
く
と
か
ね（
笑
）。
そ
う
い
う
心
が
け

で
、
助
け
ら
れ
る
こ
と
も
多
い
と
思
い
ま
す
よ
。

守
屋　

私
が
気
を
つ
け
て
い
る
の
は
、
「
仕
事

の
話
題
は
書
か
な
い
」
と
い
う
こ
と
で
す
。
会

社
は
当
然
、
「
機
密
情
報
は
書
く
な
」
と
言
い

ま
す
が
、
機
密
の
度
合
い
は
受
け
取
る
人
に
よ

っ
て
異
な
り
ま
す
。
自
分
で
は
「
こ
れ
は
機
密

情
報
じ
ゃ
な
い
」
と
思
っ
て
い
て
も
、
あ
る
人

に
と
っ
て
は
有
益
な
情
報
だ
っ
た
り
す
る
。
位

置
情
報
も
同
じ
で
「
×
×
に
出
張
し
て
い
ま

す
」
と
書
く
と
、
競
合
他
社
に
は
「
あ
そ
こ
に

案
件
が
あ
る
な
」
と
分
か
っ
て
し
ま
う
。
つ
ま

り
、
機
密
情
報
の
漏
れ
方
は
自
分
で
は
コ
ン
ト

ロ
ー
ル
で
き
な
い
の
で
、
そ
れ
に
関
わ
る
よ
う

な
こ
と
は
書
か
な
い
と
い
う
こ
と
で
す
。

　

あ
と
、
機
能
面
で
は
プ
レ
ビ
ュ
ー
を
使
っ
て
、

一
般
の
人
に
ど
う
見
え
て
い
る
の
か
、
見
え
す

Ｓ
Ｎ
Ｓ
を
使
う
際
の
ル
ー
ル
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ぎ
て
い
な
い
か
、
チ
ェ
ッ
ク
し
て
い
ま
す
。

高
倉　

人
と
人
と
の
つ
な
が
り
は
、
友
達
の
友

達
の
友
達
…
…
と
六
段
階
ほ
ど
た
ど
っ
て
い
く

と
、
ほ
ぼ
世
界
中
が
友
達
に
な
る
「
六
次
の
隔

た
り
」
と
い
う
話
が
あ
り
ま
す
が
、
そ
れ
を
考

え
る
と
、
自
分
の
友
達
や
フ
ォ
ロ
ワ
ー
が
何
百

人
か
い
て
、
そ
の
輪
が
三
段
階
く
ら
い
広
が
れ

ば
、
ほ
ぼ
日
本
国
民
全
員
が
友
達
に
な
っ
て
し

ま
う
。
要
す
る
に
、
Ｓ
Ｎ
Ｓ
だ
か
ら
と
言
っ
て
、

友
達
に
だ
け
話
し
て
い
る
わ
け
じ
ゃ
な
い
と
い

う
感
覚
は
、
常
に
持
っ
て
お
か
な
く
て
は
い
け

な
い
で
し
ょ
う
ね
。

齋
藤　

私
は
家
族
で
二
つ
だ
け
ル
ー
ル
を
設
け

て
い
て
、
「
自
宅
か
ら
半
径
五
〇
キ
ロ
以
内
の

話
題
は
つ
ぶ
や
か
な
い
」
、
そ
し
て
位
置
情
報

を
公
開
す
る
と
き
は
「
時
制
を
変
え
る
」
と
い

う
こ
と
を
や
っ
て
い
ま
す
。

高
橋　

「
過
去
形
に
す
る
」
こ
と
は
、
私
も
や

っ
て
い
ま
す
。
で
き
る
だ
け
当
日
に
は
出
さ
ず

に
数
日
お
い
て
公
開
す
る
み
た
い
に
。

齋
藤　

気
を
つ
け
な
い
と
、
意
図
せ
ず
日
常
生

活
を
公
開
す
る
こ
と
に
な
り
ま
す
か
ら
ね
。

齋
藤　

Ｓ
Ｎ
Ｓ
の
利
用
に
際
し
て
、
利
用
者
は

ど
う
い
っ
た
こ
と
を
想
定
し
て
お
い
た
ほ
う
が

い
い
で
し
ょ
う
か
？

高
倉　

今
の
若
者
は
、
プ
ラ
イ
ベ
ー
ト
―
―

我
々
な
ら
絶
対
に
言
わ
な
い
よ
う
な
こ
と
ま
で

平
気
で
し
ゃ
べ
っ
て
し
ま
い
ま
す
。
彼
女
と
デ

ー
ト
中
だ
と
か
、
喧
嘩
し
た
と
か
…
…
。
そ
の

程
度
の
話
題
な
ら
ま
だ
い
い
の
で
す
が
、
プ
ラ

T opics
情報セキュリティとSNS

イ
ベ
ー
ト
に
オ
フ
ィ
シ
ャ
ル
な
話
が
混
ざ
っ
て

き
た
と
き
に
、
Ｓ
Ｎ
Ｓ
の
敷
居
の
低
さ
が
弊
害

に
な
る
こ
と
が
あ
り
ま
す
。
例
え
ば
、
会
社
の

面
接
の
内
容
を
不
用
意
に
書
い
て
し
ま
い
、
内

定
を
取
り
消
さ
れ
た
な
ど
、
使
い
方
を
間
違
う

と
〝
バ
カ
発
見
器
〟
に
な
っ
て
し
ま
う
。

守
屋　

正
し
い
使
い
方
を
知
ら
な
い
人
が
意
外

に
多
い
で
す
ね
。Facebook 

は
、
公
開
、
非

公
開
、
友
達
だ
け
に
公
開
な
ど
、
ア
ク
セ
ス
制

限
を
か
け
ら
れ
る
の
で
す
が
、
多
く
の
人
が
そ

れ
を
知
ら
な
い
ま
ま
使
っ
て
い
た
り
す
る
。
高

倉
先
生
が
お
話
し
さ
れ
た
内
定
云
々
の
話
も
、

ち
ょ
っ
と
制
限
を
か
け
て
お
け
ば
問
題
な
い
の

に
、
パ
ブ
リ
ッ
ク
に
し
て
い
る
か
ら
誰
に
で
も

見
ら
れ
て
し
ま
う
の
で
す
。

齋
藤　

そ
れ
は
、
デ
フ
ォ
ル
ト
が
公
開
寄
り
に

設
定
さ
れ
て
い
る
の
で
、
ど
こ
ま
で
情
報
を
公

開
す
る
の
か
、
利
用
者
が
考
え
る
必
要
が
あ
る

と
い
う
こ
と
で
す
ね
。

守
屋　

そ
う
で
す
。
発
言
に
は
適
切
な
ボ
リ
ュ

ー
ム
が
あ
る
と
思
う
の
で
、
身
内
だ
け
に
話
し

た
い
の
な
ら
、
そ
れ
を
ア
ク
セ
ス
制
限
と
い
う

か
た
ち
で
実
行
す
る
べ
き
で
し
ょ
う
ね
。

高
倉　

怖
い
な
と
思
う
の
は
、
制
限
を
か
け
て

い
て
も
、
誰
か
が
発
言
を
コ
ピ
ペ
し
て
、
「
こ

ん
な
こ
と
を
言
っ
て
い
る
よ
」
と
や
ら
れ
た
瞬

間
、
情
報
が
劣
化
し
な
い
ま
ま
流
れ
て
し
ま
う

こ
と
で
す
。
し
か
も
、
そ
こ
に
い
ろ
い
ろ
な
コ

メ
ン
ト
が
付
い
た
り
す
る
と
、
書
か
れ
よ
う
に

よ
っ
て
は
、
全
く
反
対
の
メ
ッ
セ
ー
ジ
に
な
っ

て
し
ま
う
こ
と
だ
っ
て
あ
る
。

齋
藤　

文
脈
み
た
い
な
も
の
が
あ
る
発
言
の
一

部
か
も
し
れ
な
い
の
に
…
…
。

高
倉　

特
に Tw

itter 

の
よ
う
に
文
字
数
制
限

が
あ
る
と
、
一
つ
の
文
脈
を
五
回
く
ら
い
に
分

け
て
つ
ぶ
や
い
て
い
る
の
に
、
そ
の
一
つ
だ
け

が
ポ
ッ
と
転
送
さ
れ
て
し
ま
い
、
本
人
に
は
特

別
な
意
図
が
な
い
に
も
か
か
わ
ら
ず
、
読
ん
だ

人
に
は
「
え
！　

こ
ん
な
こ
と
言
っ
て
る
」
と

い
う
誤
解
に
な
っ
た
り
す
る
の
で
す
。

齋
藤　

Tw
itter 

の
場
合
、
自
分
の
つ
ぶ
や
き

を
消
そ
う
と
し
て
も
、
自
動
的
に
い
ろ
い
ろ
な

と
こ
ろ
に
拡
散
し
て
い
て
、
な
か
な
か
消
す
こ

と
が
で
き
な
い
。
自
分
の
発
信
が
、
ど
こ
で
ど

の
く
ら
い
の
あ
い
だ
生
か
さ
れ
て
い
る
の
か
意

識
し
て
お
か
な
い
と
、
発
言
の
影
響
を
読
み
誤

る
危
険
性
が
あ
る
で
し
ょ
う
ね
。

高
橋　

あ
と
、
公
開
に
関
し
て
危
険
な
の
は
、

ア
プ
リ
を
経
由
し
て
自
分
の
情
報
が
飛
び
石
的

に
リ
ン
ク
さ
れ
て
い
る
ケ
ー
ス
が
あ
り
ま
す
。

試
し
に
、
あ
る
旅
行
情
報
の
サ
イ
ト
を
開
く
と
、

「
ロ
ン
ド
ン
に
行
っ
た
こ
と
が
あ
る
の
は
こ
の

人
で
す
」
と
、「
友
達
」
の
情
報
が
出
て
い
る
。

「
ア
プ
リ
に
情
報
を
出
さ
な
い
」
と
い
う
設
定

に
し
て
い
な
け
れ
ば
、
知
ら
な
い
う
ち
に
、
明

示
的
に
許
可
し
た
つ
も
り
は
な
い
の
に
、
情
報

が
公
開
さ
れ
て
い
る
可
能
性
が
あ
り
ま
す
。
こ

れ
は
ビ
ッ
グ
デ
ー
タ
の
利
用
形
態
の
一
つ
か
も

し
れ
ま
せ
ん
が
、
本
人
に
は
想
像
も
つ
か
な
い

よ
う
な
情
報
の
流
れ
方
を
し
て
い
る
の
で
す
。

齋
藤　

Ｓ
Ｎ
Ｓ
の
セ
キ
ュ
リ
テ
ィ
は
、
ど
う
守

れ
ば
い
い
の
か
？　

そ
れ
に
関
し
て
コ
メ
ン
ト

を
い
た
だ
け
ま
す
か
。

高
橋　

ま
ず
は
「
パ
ス
ワ
ー
ド
を
き
ち
ん
と
管

理
す
る
こ
と
」
で
す
ね
。

守
屋　

Facebook 

や google + 

で
は
、
だ

い
た
い
二
段
階
認
証
に
な
っ
て
い
ま
す
。
ア
カ

ウ
ン
ト
や
パ
ス
ワ
ー
ド
は
漏
れ
て
い
る
恐
れ
も

あ
る
の
で
、
新
し
い
機
器
か
ら
ア
ク
セ
ス
す
る

場
合
は
、
ス
マ
ー
ト
フ
ォ
ン
な
ど
に
六
桁
の
ワ

ン
タ
イ
ム
パ
ス
ワ
ー
ド
を
飛
ば
し
て
そ
れ
を
入

力
し
な
い
と
ロ
グ
イ
ン
で
き
な
い
、
と
い
っ
た

認
証
方
法
が
一
般
化
し
つ
つ
あ
り
ま
す
。

高
倉　

ユ
ー
ザ
系
の
ア
プ
リ
は
、
Ｉ
Ｄ
が
メ
ー

ル
ア
ド
レ
ス
だ
っ
た
り
す
る
の
で
、
Ｉ
Ｄ
は
変

え
ら
れ
な
い
。
そ
う
な
る
と
パ
ス
ワ
ー
ド
や
認

証
の
部
分
で
守
る
し
か
な
い
で
す
ね
。

　

パ
ス
ワ
ー
ド
の
管
理
以
外
で
は
、〝
や
ら

れ
て
い
る
人
〟
か
ら
く
る
情
報
を
見
分
け

る
、
と
い
っ
た
こ
と
が
必
要
で
す
。
現
状
は
、

Facebook 

に
し
て
も Tw

itter 

に
し
て
も
、

怪
し
い
リ
ン
ク
先
は
英
語
で
示
し
て
く
る
の
で

騙
さ
れ
ま
せ
ん
が
、
こ
れ
が
日
本
語
に
な
っ
た

ら
、
本
当
に
踏
ま
な
い
か
ど
う
か
…
…
。

齋
藤　

何
も
手
掛
か
り
の
な
い
状
態
で
判
断
す

る
の
は
む
ず
か
し
い
で
す
ね
。

高
橋　

技
術
面
か
ら
言
う
と
、
ア
ン
チ
ウ
イ
ル

ス
や
セ
キ
ュ
リ
テ
ィ
対
策
ソ
フ
ト
は
、や
は
り
効

果
が
高
い
よ
う
で
、弊
社
が
出
し
た「
セ
キ
ュ
リ

テ
ィ 

イ
ン
テ
リ
ジ
ェ
ン
ス 

レ
ポ
ー
ト Ver.14

」

（http://w
w

w
.m

icrosoft.com
/ja-jp/

security/resources/sir.aspx

）
に
も
、
対

策
ソ
フ
ト
を
活
用
す
る
こ
と
で
、
感
染
率
が
平

均
で
五
・
五
分
の
一
く
ら
い
に
減
る
、と
い
う
デ

ー
タ
が
出
て
い
ま
す
。
ス
マ
ー
ト
フ
ォ
ン
に
対

策
ソ
フ
ト
を
使
う
ケ
ー
ス
は
ま
だ
少
な
い
か
も

し
れ
ま
せ
ん
が
、
効
果
は
大
き
い
と
思
い
ま
す
。

齋
藤　

最
後
に
、
Ｓ
Ｎ
Ｓ
の
安
全
性
を
確
保
し

て
不
正
利
用
を
さ
せ
な
い
た
め
に
は
、
何
を
す

れ
ば
い
い
で
し
ょ
う
か
？

高
橋　

表
現
が
む
ず
か
し
い
の
で
す
が
、
リ
ー

チ
で
き
る
〝
量
〟
に
よ
っ
て
情
報
の
質
と
エ
ネ

ル
ギ
ー
値
が
変
わ
る
と
思
う
の
で
す
。
情
報
の

届
く
範
囲
が
広
が
る
こ
と
で
、
質
が
変
わ
る
。

同
じ
よ
う
に
、
よ
り
多
く
の
人
に
届
く
こ
と
で
、

情
報
の
エ
ネ
ル
ギ
ー
値
も
高
く
な
る
。
だ
か
ら

大
勢
に
リ
ー
チ
で
き
る
情
報
は
、
そ
れ
が
ネ
ガ

テ
ィ
ブ
に
転
じ
た
と
き
、
同
じ
大
き
さ
の
エ
ネ

ル
ギ
ー
値
で
も
っ
て
跳
ね
返
っ
て
く
る
―
―
こ

の
〝
量
的
な
考
え
方
〟
を
い
つ
も
頭
に
入
れ
て

お
く
こ
と
で
し
ょ
う
ね
。

守
屋　

二
つ
あ
っ
て
、
個
人
的
に
は
Ｓ
Ｎ
Ｓ
の

大
き
な
ポ
テ
ン
シ
ャ
ル
を
ポ
ジ
テ
ィ
ブ
に
捉
え

て
い
る
の
で
す
が
、
こ
こ
で
話
し
た
よ
う
な
リ

ス
ク
を
知
ら
な
い
ま
ま
だ
と
、
事
故
に
つ
な
が

る
か
も
し
れ
な
い
。
そ
の
点
は
ぜ
ひ
気
を
つ
け

て
い
た
だ
き
た
い
で
す
ね
。

　

も
う
一
つ
は
、
若
い
人
、
特
に
未
成
年
の
子

供
が
Ｓ
Ｎ
Ｓ
を
始
め
る
と
き
、
親
が
リ
ス
ク
を

知
ら
な
い
た
め
に
、
正
確
な
ジ
ャ
ッ
ジ
を
下
す

こ
と
が
で
き
な
い
。
子
供
が
無
料
通
話
ア
プ
リ

を
使
い
た
い
と
言
っ
て
も
、
危
な
そ
う
な
イ
メ

ー
ジ
は
あ
る
け
ど
、
具
体
的
に
何
が
危
な
い
の

か
よ
く
分
か
っ
て
い
な
い
。
で
す
か
ら
、
ま
ず

は
親
が
ど
ん
な
リ
ス
ク
が
あ
る
の
か
知
っ
た
う

え
で
、
子
供
に
伝
え
る
よ
う
に
し
て
い
か
な
い

と
、
過
ち
は
続
い
て
い
く
の
か
な
、
と
…
…
。

齋
藤　

リ
ス
ク
は
知
っ
て
お
い
て
損
は
な
い
し
、

そ
れ
を
伝
え
る
の
は
親
の
役
割
か
も
し
れ
ま
せ

ん
が
、
リ
ス
ク
が
あ
る
な
ら
、
サ
ー
ビ
ス
提
供

者
が
軽
減
し
て
い
く
の
が
、
道
義
的
に
は
正
し

い
の
で
は
な
い
で
し
ょ
う
か
？

守
屋　

確
か
に
そ
う
で
す
。
本
来
で
あ
れ
ば
そ

う
す
べ
き
で
す
が
、
こ
こ
で
私
が
言
っ
て
い
る

の
は
短
期
的
な
リ
ス
ク
低
減
策
で
す
。
長
期
的

な
対
策
と
し
て
は
、
サ
ー
ビ
ス
提
供
者
が
問
題

点
を
改
善
す
べ
き
だ
と
思
い
ま
す
。

高
倉　

Ｓ
Ｎ
Ｓ
の
リ
ス
ク
は
、
案
外
、
子
供
の

ほ
う
が
よ
く
分
か
っ
て
い
て
、
実
は
知
ら
な
い

の
は
親
だ
っ
た
り
し
ま
す
（
笑
）
。
も
ち
ろ
ん

リ
ス
ク
を
知
ら
な
い
子
供
も
い
る
わ
け
で
、
そ

の
子
を
今
後
ど
う
教
育
し
て
い
く
の
か
と
い
う

こ
と
は
、
考
え
な
け
れ
ば
な
ら
な
い
。
例
え
ば
、

教
育
の
場
で
教
え
て
い
っ
た
り
、
我
々
が
こ
う

し
た
活
動
を
通
じ
て
啓
発
し
て
い
か
な
け
れ
ば

な
ら
な
い
で
し
ょ
う
ね
。

齋
藤　

若
い
世
代
に
「
こ
う
い
う
イ
ン
フ
ラ
が

あ
っ
て
、
こ
ん
な
面
白
い
こ
と
が
で
き
る
け
ど
、

危
な
い
面
も
あ
る
ん
だ
よ
」
と
い
う
こ
と
を
伝

え
て
い
か
な
け
れ
ば
な
ら
な
い
で
す
ね
。

高
橋　

Ｊ
Ｎ
Ｓ
Ａ
の
Ｓ
Ｎ
Ｓ
セ
キ
ュ
リ
テ
ィ
ワ

ー
キ
ン
グ
グ
ル
ー
プ
が
「
Ｓ
Ｎ
Ｓ
を
安
全
に
歩

く
た
め
の
10
項
目
」
（
上
記
）
を
公
開
し
て
い

る
の
で
、
参
考
に
し
て
み
て
く
だ
さ
い
。

齋
藤　

皆
さ
ん
、
本
日
は
あ
り
が
と
う
ご
ざ
い

ま
し
た
。
IIJ

Ｓ
Ｎ
Ｓ
の〝
安
全
〟の
た
め
に

Ｓ
Ｎ
Ｓ
の
リ
ス
ク

高橋正和
セキュリティベンチャーでのコン
サル事業の立ち上げ、SOC構築支
援、社内システム管理（CIO）を経
て現職。マイクロソフト製品やサ
ービスのセキュリティに対する取り
組みを日本に紹介し、ユーザの要
望を反映させ、安全なICT環境の
実現を目指して取り組んでいる。

高倉弘喜
平成2年、九州大学卒業。平
成4年、九州大学修士課程
修了。平成7年、京都大学博
士課程修了。奈良先端科学
技術大学院大学助手、京都
大学講師、同助教授を経て、
現在、名古屋大学教授。

守屋英一
2007年日本IBMに入社。社外活動
として、不正アクセス防止対策に
関する官民意見集約委員会、NPO
日本ネットワークセキュリティ協
会などの構成員や、シーサート協
議会運営委員を務める。2012年度
JNSA表彰個人の部を受賞。著書
に『フェイスブックが危ない』（文
春新書）。今年7月『フェイスブッ
ク情報セキュリティと使用ルール』
（あさ出版）を発売予定。

SNSを安全に歩くための10項目（JNSA SNSセキュリティWG）

 1. 常に公開・引用・記録されることを意識して利用する
 2. 複雑なパスワードを利用し、セキュリティを高める設定を利用する
 3. 公開範囲を設定し、不必要な露出を避ける
 4. 知らない人とむやみに“友達”にならない、知っている人でも真正の

確認をする
 5. “友達”に迷惑をかけない設定を行う
 6. “友達”から削除は慎重に、制限リストなどの利用も考慮する
 7. 写真の位置情報やチェックインなど、技術的なリスクを理解し正し

く利用する
 8. むやみに“友達”のタグ付けや投稿を行わない
 9. 対策ソフトを利用し、危険なサイトを利用するリスクを低減する
 10. 企業などの組織においては、SNSガイドラインを策定し遵守する

●http://www.jnsa.org/result/2012/SNS-WG_ver0.7.pdf
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横須賀憲一

このところ多くの被害をもたらしているドライブ・バイ・ダウンロード攻撃に対しては、
ブラウザプラグインの脆弱性対策が重要である。

近
年
、
サ
イ
バ
ー
攻
撃
の
脅
威
が
増
し
て

い
ま
す
が
、
情
報
シ
ス
テ
ム
の
重
要
性

が
高
ま
る
に
つ
れ
て
、
攻
撃
の
目
的
や
対
象
も

著
し
く
変
化
し
て
い
ま
す
。

　

今
年
三
月
に
公
開
さ
れ
た
Ｉ
Ｐ
Ａ
の

「
二
〇
一
三
年
版 

一
〇
大
脅
威
」
に
よ
る
と
、

昨
年
、
社
会
的
影
響
が
大
き
か
っ
た
セ
キ
ュ
リ

テ
ィ
上
の
脅
威
は
、
第
一
位
の
「
ク
ラ
イ
ア
ン

ト
ソ
フ
ト
の
脆
弱
性
を
突
い
た
攻
撃
」
を
始
め

と
し
て
、
一
〇
件
中
八
件
が
外
部
か
ら
の
攻
撃

に
よ
る
も
の
で
し
た
。
こ
う
し
た
攻
撃
は
、
金

銭
や
情
報
資
産
の
窃
取
を
目
的
と
し
て
、
日
常

的
に
行
な
わ
れ
て
い
ま
す
。
攻
撃
対
象
は
、
不

特
定
多
数
の
イ
ン
タ
ー
ネ
ッ
ト
利
用
者
で
あ
り
、

企
業
活
動
に
お
い
て
も
個
人
利
用
に
お
い
て
も
、

イ
ン
タ
ー
ネ
ッ
ト
か
ら
の
攻
撃
へ
の
備
え
が
急

務
で
す
。

　

サ
イ
バ
ー
攻
撃
に
よ
る
リ
ス
ク
を
効
率
よ
く

低
減
す
る
に
は
、
脅
威
と
脆
弱
性
を
正
し
く
認

識
し
、
優
先
度
の
高
い
対
策
か
ら
実
行
し
て
い

く
こ
と
が
求
め
ら
れ
ま
す
。
こ
こ
で
は
「
ク
ラ

イ
ア
ン
ト
ソ
フ
ト
の
脆
弱
性
を
突
い
た
攻
撃
」

を
具
体
例
と
し
て
、
イ
ン
タ
ー
ネ
ッ
ト
利
用
時

の
リ
ス
ク
低
減
に
役
立
つ
対
策
を
考
え
て
み
た

い
と
思
い
ま
す
。

　

「
ク
ラ
イ
ア
ン
ト
ソ
フ
ト
の
脆
弱
性
を
突
い

た
攻
撃
」
は
、
利
用
者
の
Ｐ
Ｃ
に
導
入
さ
れ
て

T opics
情報セキュリティとSNS 増加する

ドライブ・バイ・ダウンロード攻撃

い
る
ク
ラ
イ
ア
ン
ト
ソ
フ
ト
の
脆
弱
性
を
悪
用

し
て
マ
ル
ウ
ェ
ア
に
感
染
さ
せ
る
攻
撃
で
す
。

な
か
で
も Java

（JRE

）
、Adobe Reader

、

Adobe Flash Player 

な
ど
の
ブ
ラ
ウ
ザ
プ
ラ

グ
イ
ン
の
脆
弱
性
を
突
い
た
攻
撃
が
増
加
し
て

お
り
、
「
ド
ラ
イ
ブ
・
バ
イ
・
ダ
ウ
ン
ロ
ー
ド

攻
撃
」
と
も
呼
ば
れ
ま
す
。
こ
れ
は
攻
撃
者
が

あ
ら
か
じ
め
Ｗ
ｅ
ｂ
サ
イ
ト
を
改
ざ
ん
し
て
お

き
、
利
用
者
が
ア
ク
セ
ス
し
て
来
る
の
を
待
ち

構
え
る
攻
撃
手
法
で
す
。
利
用
者
が
悪
意
あ
る

Ｗ
ｅ
ｂ
サ
イ
ト
に
ア
ク
セ
ス
す
る
と
、
攻
撃
者

は
ブ
ラ
ウ
ザ
プ
ラ
グ
イ
ン
の
脆
弱
性
を
悪
用
し

て
マ
ル
ウ
ェ
ア
配
布
サ
イ
ト
に
誘
導
し
、
マ
ル

ウ
ェ
ア
を
ダ
ウ
ン
ロ
ー
ド
さ
せ
、
利
用
者
の
Ｐ

Ｃ
に
感
染
さ
せ
よ
う
と
試
み
ま
す
。

　

ク
ラ
イ
ア
ン
ト
ソ
フ
ト
の
な
か
で
も
、ブ
ラ
ウ

ザ
プ
ラ
グ
イ
ン
に
は
三
つ
の
特
徴
が
あ
り
ま
す
。

第
一
に
、
利
用
者
が
多
い
こ
と
で
す
。Oracle

に
よ
る
と
、Java

は
一
一
億
台
の
Ｐ
Ｃ
で
実

行
さ
れ
、Java Runtim

e Environm
ent

（JRE
）
は
年
間
九
億
三
千
万
回
の
ダ
ウ
ン

ロ
ー
ド
が
行
な
わ
れ
て
い
ま
す
。Adobe 

Reader 
や Adobe Flash Player 

の
利
用
者

数
は
不
明
で
す
が
、
周
囲
を
見
渡
す
と
こ
れ
ら

が
導
入
さ
れ
て
い
な
い
Ｐ
Ｃ
を
探
す
の
が
む
ず

か
し
い
ほ
ど
で
す
か
ら
、
相
当
数
の
利
用
者
が

い
る
と
考
え
ら
れ
ま
す
。

　

第
二
に
、
頻
繁
に
脆
弱
性
が
発
見
さ
れ
る
も

の
の
、
対
策
さ
れ
ず
放
置
さ
れ
る
ケ
ー
ス
が
多

い
こ
と
で
す
。左
頁
の
表
は
、Ｉ
Ｐ
Ａ
の
Ｗ
ｅ
ｂ

サ
イ
ト
を
参
考
に
、公
表
さ
れ
た
ブ
ラ
ウ
ザ
プ
ラ

グ
イ
ン
の
脆
弱
性
を
数
え
た
結
果
で
す
。
感
染

者
が
脆
弱
性
対
応
を
怠
っ
た
理
由
と
し
て
は
、

「
重
要
だ
と
思
わ
な
か
っ
た
」

  

「
普
段
使
わ
な
い

ブ
ラ
ウ
ザ
だ
っ
た
の
で
気
づ
か
な
か
っ
た
」

  

「
業

務
が
忙
し
く
後
回
し
に
し
た
」
な
ど
が
挙
げ
ら

れ
、現
状
、無
視
で
き
な
い
数
の
脆
弱
性
が
対
策

さ
れ
な
い
ま
ま
放
置
さ
れ
て
い
ま
す
。

　

第
三
に
、
攻
撃
の
成
功
率
が
高
い
こ
と
で
す
。

Ｉ
Ｂ
Ｍ
の
「
二
〇
一
二
年 

下
半
期 

Ｔ
ｏ
ｋ
ｙ
ｏ 

Ｓ
Ｏ
Ｃ 

情
報
分
析
レ
ポ
ー
ト
」
に
よ
る
と
、
Ｔ

ｏ
ｋ
ｙ
ｏ 

Ｓ
Ｏ
Ｃ
に
お
い
て
検
知
さ
れ
た
ド
ラ

イ
ブ
・
バ
イ
・
ダ
ウ
ン
ロ
ー
ド
攻
撃
で
悪
用
さ

れ
た
脆
弱
性
は
、Adobe Reader 

の
脆
弱
性

が
六
四
・
九
パ
ー
セ
ン
ト
、Java

（JRE

）の
脆

弱
性
が
三
二
・
二
パ
ー
セ
ン
ト
で
し
た
。
一
方
、

マ
ル
ウ
ェ
ア
の
ダ
ウ
ン
ロ
ー
ド
が
成
功
し
た

割
合
は
、ド
ラ
イ
ブ
・
バ
イ
・
ダ
ウ
ン
ロ
ー
ド
攻

撃
全
体
で
二
六
パ
ー
セ
ン
ト
、Java

（JRE

）

の
脆
弱
性
を
悪
用
す
る
も
の
に
限
定
す
る
と

五
一
・
九
パ
ー
セ
ン
ト
、
と
非
常
に
危
険
度
が

高
い
攻
撃
手
法
で
あ
る
こ
と
が
分
か
り
ま
す
。

　

ま
た
、Java

（JR
E

）
は
プ
ラ
ッ
ト
フ
ォ
ー

ム
に
依
存
し
な
い
開
発
技
術
で
あ
る
た
め
、
こ

れ
を
マ
ル
ウ
ェ
ア
開
発
に
用
い
る
こ
と
で
、

W
indow

s 

以
外
の
環
境
へ
も
攻
撃
可
能
と
な

り
ま
す
。
こ
の
点
は
、
攻
撃
者
の
メ
リ
ッ
ト
で

あ
り
、
今
後
も Java

（JRE

）
に
対
す
る
攻
撃

は
増
加
す
る
と
予
想
さ
れ
ま
す
。

　

ワ
ク
チ
ン
ソ
フ
ト
を
導
入
し
て
パ
タ
ー
ン
フ

ァ
イ
ル
を
最
新
に
す
る
こ
と
は
、
Ｐ
Ｃ
の
セ
キ

ュ
リ
テ
ィ
対
策
と
し
て
重
要
で
す
が
、
そ
れ

だ
け
で
は
十
分
で
は
あ
り
ま
せ
ん
。
今
年
二

月
に
公
開
さ
れ
た
米
国
Ｃ
Ｓ
Ｉ
Ｓ
の
報
告
書

「Raising the Bar for Cybersecurity

」
に

興
味
深
い
数
字
が
紹
介
さ
れ
て
い
ま
す
。

●
七
五
パ
ー
セ
ン
ト
の
攻
撃
は
、
ソ
フ
ト
ウ
ェ

ア
の
既
知
の
脆
弱
性
を
利
用
す
る
も
の
で
、
日

常
的
な
パ
ッ
チ
適
用
で
防
ぎ
得
た
。

●
マ
ル
ウ
ェ
ア
発
生
後
の
最
初
の
数
日
間
は
、

九
五
パ
ー
セ
ン
ト
の
ワ
ク
チ
ン
ソ
フ
ト
が
マ
ル

ウ
ェ
ア
を
検
出
で
き
な
い
。

●
現
在
の
技
術
で
は
、
二
五
パ
ー
セ
ン
ト
の
マ

ル
ウ
ェ
ア
が
検
出
さ
れ
な
い
。

　

こ
の
よ
う
に
ワ
ク
チ
ン
ソ
フ
ト
は
万
能
で
は

な
い
た
め
、
過
度
に
依
存
す
る
こ
と
な
く
、
確

実
な
パ
ッ
チ
適
用
と
組
み
合
わ
せ
て
攻
撃
に
備

え
る
こ
と
が
大
切
で
す
。

　
「
マ
ル
ウ
ェ
ア
に
感
染
し
そ
う
な
怪
し
い
Ｗ
ｅ

ｂ
サ
イ
ト
」と
言
う
と
、一
般
に
は
、
違
法
な
薬

物
販
売
サ
イ
ト
や
ア
ダ
ル
ト
コ
ン
テ
ン
ツ
な
ど

を
連
想
し
が
ち
で
す
が
、
現
実
は
異
な
り
ま
す
。

　

シ
ス
コ
の
「
シ
ス
コ 

二
〇
一
三
年
次 

セ
キ

ュ
リ
テ
ィ
レ
ポ
ー
ト
」
に
よ
る
と
、
マ
ル
ウ
ェ

ア
に
遭
遇
す
る
Ｗ
ｅ
ｂ
サ
イ
ト
の
大
部
分
は
、

メ
ジ
ャ
ー
な
Ｗ
ｅ
ｂ
サ
イ
ト
を
合
法
的
に
参
照

し
て
お
り
、
利
用
者
が
も
っ
と
も
頻
繁
に
訪
問

し
、
安
全
だ
と
考
え
ら
れ
て
い
る
よ
う
な
場
所

で
す
。
そ
し
て
、
悪
意
あ
る
Ｗ
ｅ
ｂ
サ
イ
ト
に

遭
遇
し
て
も
問
題
が
起
こ
ら
な
い
よ
う
に
す
る

に
は
、
日
頃
か
ら
ブ
ラ
ウ
ザ
プ
ラ
グ
イ
ン
を
始

め
と
す
る
ク
ラ
イ
ア
ン
ト
ソ
フ
ト
を
最
新
の
状

態
に
保
つ
こ
と
が
大
切
で
す
。

　

ド
ラ
イ
ブ
・
バ
イ
・
ダ
ウ
ン
ロ
ー
ド
攻
撃
の

多
く
は
、
ク
ラ
イ
ア
ン
ト
ソ
フ
ト
の
既
知
の
脆

弱
性
を
悪
用
す
る
の
で
、
利
用
者
が
ク
ラ
イ
ア

ン
ト
ソ
フ
ト
を
更
新
し
、
脆
弱
性
を
解
消
す
る

こ
と
が
望
ま
れ
ま
す
。

　

ク
ラ
イ
ア
ン
ト
ソ
フ
ト
に
お
い
て
実
施
す
べ

き
お
も
な
対
策
と
し
て
は
、
第
一
に
、
不
要
な

ソ
フ
ト
ウ
ェ
ア
を
導
入
し
な
い
こ
と
で
す
。
導

入
し
た
ソ
フ
ト
ウ
ェ
ア
は
、
実
際
に
使
用
す
る

か
否
か
に
か
か
わ
ら
ず
、
脆
弱
性
が
発
見
さ
れ

る
た
び
に
更
新
し
な
け
れ
ば
な
り
ま
せ
ん
。
不

要
な
ソ
フ
ト
ウ
ェ
ア
が
存
在
す
る
と
、
更
新
の

手
間
が
増
え
る
と
同
時
に
見
落
と
す
危
険
性
も

出
て
き
ま
す
。
第
二
に
、
ソ
フ
ト
ウ
ェ
ア
を
常

に
最
新
に
保
つ
こ
と
で
す
。
Ｏ
Ｓ
や
ワ
ク
チ
ン

ソ
フ
ト
だ
け
で
な
く
、
ブ
ラ
ウ
ザ
プ
ラ
グ
イ
ン

も
含
め
た
ク
ラ
イ
ア
ン
ト
ソ
フ
ト
を
確
実
に
更

新
す
る
こ
と
が
重
要
で
す
。
第
三
に
、
脆
弱
性

の
有
無
を
客
観
的
に
チ
ェ
ッ
ク
す
る
必
要
が
あ

り
ま
す
。
例
え
ば
、
Ｉ
Ｐ
Ａ
の
Ｍ
ｙ
Ｊ
Ｖ
Ｎ
バ

ー
ジ
ョ
ン
チ
ェ
ッ
カ
を
利
用
す
る
と
、
ク
ラ
イ

ア
ン
ト
ソ
フ
ト
の
脆
弱
性
を
簡
単
に
確
認
で
き

ま
す
。
*1

　

ま
た
、Java

（JRE

）と Adobe Reader 
で

は
、
ソ
フ
ト
ウ
ェ
ア
の
一
部
機
能
を
無
効
化
す

る
こ
と
で
、
セ
キ
ュ
リ
テ
ィ
を
強
化
で
き
ま
す
。

●
ブ
ラ
ウ
ザ
プ
ラ
グ
イ
ン
と
し
て
の Java 

を

無
効
化
す
る
。
*2

●Adobe Reader 

で
、
Ｐ
Ｄ
Ｆ
フ
ァ
イ
ル
の 

JavaScript 

を
無
効
化
す
る
。
*3

●Adobe Reader 

で
、
Ｐ
Ｄ
Ｆ
添
付
フ
ァ
イ

ル
の
機
能
を
無
効
化
す
る
。
*4

　

こ
れ
ら
は
、
ゼ
ロ
デ
イ
攻
撃
な
ど
の
緊
急
時

に
パ
ッ
チ
提
供
ま
で
の
ワ
ー
ク
ア
ラ
ウ
ン
ド

（
応
急
措
置
）
と
し
て
利
用
さ
れ
る
こ
と
も
あ

り
ま
す
。
注
意
点
と
し
て
は
、
業
務
上
必
要
な

機
能
も
あ
り
ま
す
の
で
、
設
定
の
際
は
事
前
に

ご
確
認
く
だ
さ
い
。

　

今
回
ご
紹
介
し
た
対
策
は
ほ
ん
の
一
例
で
あ

り
、
こ
れ
だ
け
や
っ
て
お
け
ば
大
丈
夫
と
い
う

も
の
で
は
あ
り
ま
せ
ん
。
サ
イ
バ
ー
攻
撃
へ
の

備
え
は
、
特
定
の
対
策
だ
け
に
依
存
す
る
こ
と

な
く
、
様
々
な
対
策
を
組
み
合
わ
せ
て
バ
ラ
ン

ス
の
と
れ
た
防
御
を
行
な
う
こ
と
が
大
切
で
す
。

そ
れ
ら
を
検
討
す
る
な
か
で
、
本
稿
が
一
助
と

な
れ
ば
幸
い
で
す
。

＊3  http://www.ipa.go.jp/files/000014188.pdf （P.17〜18）
＊4  http://blogs.adobe.com/adobereader/2010/04/didier_stevens_launch_function.html

ド
ラ
イ
ブ
・
バ
イ
・
ダ
ウ
ン
ロ
ー
ド

攻
撃
と
は
？

ブ
ラ
ウ
ザ
プ
ラ
グ
イ
ン
が

狙
わ
れ
る
理
由

怪
し
い
Ｗ
ｅ
ｂ
サ
イ
ト
に

ア
ク
セ
ス
し
な
け
れ
ば
大
丈
夫
？

ド
ラ
イ
ブ
・
バ
イ
・
ダ
ウ
ン
ロ
ー
ド

攻
撃
へ
の
対
策

ワ
ク
チ
ン
ソ
フ
ト
を
導
入
す
れ
ば

大
丈
夫
？

IIJ

2010年度 2011年度 2012年度 2013年度 
（2013年5月16日現在）

Java（JRE）の脆弱性 1件 1件 6件 1件
Adobe Readerの脆弱性 3件 1件 2件 1件

Adobe Flash Playerの脆弱性 4件 3件  11件 2件

ブラウザプラグインの脆弱性
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加藤雅彦

スマートフォンの利用が急速に進むなか、セキュリティの問題も大きくなっている。
ここでは、スマートフォンを安全に活用するための注意事項をまとめてみた。

皆
さ
ん
の
携
帯
電
話
は
フ
ィ
ー
チ
ャ
ー
フ

ォ
ン
で
す
か
？　

そ
れ
と
も
ス
マ
ー
ト

フ
ォ
ン
で
す
か
？　

端
末
画
面
を
指
で
触
る
光

景
が
も
は
や
普
通
に
見
ら
れ
る
よ
う
に
、
こ
こ

最
近
、
ス
マ
ー
ト
フ
ォ
ン
へ
の
移
行
が
急
速
に

進
み
ま
し
た
。
シ
ー
ズ
ン
毎
に
発
表
さ
れ
る
携

帯
電
話
の
新
機
種
も
、
今
や
ほ
と
ん
ど
が
ス
マ

ー
ト
フ
ォ
ン
と
い
う
状
況
に
な
り
、
特
に
こ
だ

わ
り
が
な
い
限
り
、
買
い
替
え
な
ど
の
タ
イ
ミ

ン
グ
で
ス
マ
ー
ト
フ
ォ
ン
を
選
択
さ
れ
る
方
も

多
い
の
で
は
な
い
で
し
ょ
う
か
。
ス
マ
ー
ト
フ

ォ
ン
の
技
術
革
新
の
ス
ピ
ー
ド
は
速
く
、
フ
ィ

ー
チ
ャ
ー
フ
ォ
ン
よ
り
も
自
由
度
の
高
い
、
便

利
で
リ
ッ
チ
な
ア
プ
リ
ケ
ー
シ
ョ
ン
や
デ
ー
タ

量
の
多
い
コ
ン
テ
ン
ツ
を
気
軽
に
利
用
で
き
る

な
ど
、
日
々
便
利
に
な
っ
て
い
る
こ
と
を
実
感

し
ま
す
。

　

ス
マ
ー
ト
フ
ォ
ン
の
普
及
が
進
む
一
方
、

様
々
な
セ
キ
ュ
リ
テ
ィ
上
の
問
題
が
発
生
し
て

い
る
の
も
事
実
で
す
。
例
え
ば
二
〇
一
〇
年
に

は
、Android 

端
末
で
初
め
て
の
ウ
イ
ル
ス
が

確
認
さ
れ
ま
し
た
。
ま
た
、
二
〇
一
二
年
に
端

末
の
電
話
番
号
や
電
話
帳
を
漏
え
い
さ
せ
る 

「
×
×
× The M

ovie 

」
と
い
う
ア
プ
リ
ケ
ー

シ
ョ
ン
が
流
行
し
た
こ
と
も
記
憶
に
新
し
い
と

こ
ろ
で
し
ょ
う
。
そ
の
他
に
も
、
公
式
マ
ー
ケ

ッ
ト
か
ら
正
規
の
ア
プ
リ
ケ
ー
シ
ョ
ン
と
し
て

提
供
さ
れ
て
い
る
に
も
か
か
わ
ら
ず
、
電
話
の

発
信
履
歴
や
Ｇ
Ｐ
Ｓ
情
報
と
い
っ
た
プ
ラ
イ
バ

シ
ー
情
報
を
外
部
に
送
信
し
た
り
、
利
用
時
に

高
額
な
料
金
を
請
求
し
た
り
す
る
、
セ
キ
ュ
リ

テ
ィ
上
問
題
の
あ
る
ア
プ
リ
ケ
ー
シ
ョ
ン
も
存

在
し
て
い
ま
す
。

　

便
利
で
は
あ
り
ま
す
が
、
残
念
な
が
ら
ス
マ

ー
ト
フ
ォ
ン
を
狙
っ
た
ウ
イ
ル
ス
、
情
報
漏
え

い
、
プ
ラ
イ
バ
シ
ー
侵
害
、
詐
欺
行
為
な
ど
、

数
多
く
の
問
題
が
発
生
し
、
あ
と
を
絶
ち
ま
せ

ん
。
こ
こ
で
は
、
ス
マ
ー
ト
フ
ォ
ン
と
既
存
の

デ
バ
イ
ス
と
の
違
い
や
そ
の
仕
組
み
を
整
理
し

つ
つ
、
安
全
に
利
用
す
る
に
は
ど
う
す
れ
ば
い

い
の
か
を
考
え
て
み
ま
す
。

　

ス
マ
ー
ト
フ
ォ
ン
は
電
話
で
あ
る
と
同
時
に
、

Ｇ
Ｐ
Ｓ
や
カ
メ
ラ
を
備
え
た
高
性
能
な
携
帯
端

末
で
す
。
ま
た
ス
マ
ー
ト
フ
ォ
ン
は
、
パ
ー
ソ

ナ
ル
デ
バ
イ
ス
で
あ
り
、
個
人
に
関
す
る
多
く

の
情
報
が
保
存
さ
れ
て
い
ま
す
。
た
だ
、
こ
れ

ら
は
ス
マ
ー
ト
フ
ォ
ン
に
限
っ
た
こ
と
で
は
な

く
、
フ
ィ
ー
チ
ャ
ー
フ
ォ
ン
も
同
様
の
特
徴
を

持
っ
て
い
ま
す
。
で
は
、
ス
マ
ー
ト
フ
ォ
ン
と

フ
ィ
ー
チ
ャ
ー
フ
ォ
ン
の
大
き
な
違
い
は
何
で

し
ょ
う
か
？　

そ
れ
は
、
ス
マ
ー
ト
フ
ォ
ン
は

フ
ィ
ー
チ
ャ
ー
フ
ォ
ン
に
比
べ
て
非
常
に
自
由

度
が
高
く
、
様
々
な
ア
プ
リ
ケ
ー
シ
ョ
ン
を
イ

ン
ス
ト
ー
ル
で
き
る
点
に
あ
り
ま
す
。

　

電
話
帳
や
通
信
記
録
と
い
っ
た
情
報
は
も
ち

ろ
ん
、
写
真
、
位
置
情
報
、
動
画
、
文
書
と
い

っ
た
様
々
な
情
報
を
、
自
由
に
開
発
可
能
な
ア

プ
リ
ケ
ー
シ
ョ
ン
で
扱
う
こ
と
が
で
き
、
そ
の
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環
境
は
携
帯
電
話
と
い
う
よ
り
む
し
ろ
Ｐ
Ｃ
に

近
い
と
言
え
ま
す
。
で
は
、
ス
マ
ー
ト
フ
ォ
ン

は
Ｐ
Ｃ
と
同
じ
か
と
い
う
と
、
そ
う
で
は
あ
り

ま
せ
ん
。
ハ
ー
ド
ウ
ェ
ア
の
性
能
、
特
に
ス
ト

レ
ー
ジ
容
量
な
ど
は
Ｐ
Ｃ
に
劣
り
、
Ｏ
Ｓ
の
ア

ッ
プ
デ
ー
ト
な
ど
は
現
時
点
で
は
Ｐ
Ｃ
と
比
較

し
て
遅
れ
る
傾
向
に
あ
り
ま
す
。
ク
ラ
ウ
ド
を

利
用
し
て
デ
ー
タ
の
バ
ッ
ク
ア
ッ
プ
を
行
な
う

こ
と
が
多
い
点
も
Ｐ
Ｃ
と
は
異
な
る
と
言
っ
て

い
い
で
し
ょ
う
。

　

さ
ら
に
、
ビ
ジ
ネ
ス
の
提
供
形
態
は
フ
ィ
ー

チ
ャ
ー
フ
ォ
ン
と
大
き
く
異
な
っ
て
い
ま
す
。

フ
ィ
ー
チ
ャ
ー
フ
ォ
ン
で
は
端
末
か
ら
ア
プ
リ

ケ
ー
シ
ョ
ン
ま
で
、
垂
直
統
合
型
の
ビ
ジ
ネ
ス

が
行
な
わ
れ
て
い
ま
す
が
、
ス
マ
ー
ト
フ
ォ
ン

で
は
通
信
、端
末
、ア
プ
リ
ケ
ー
シ
ョ
ン
を
別
の

事
業
者
が
提
供
す
る
水
平
分
業
型
の
ビ
ジ
ネ
ス

と
な
っ
て
い
ま
す
。
こ
の
こ
と
に
よ
り
ス
マ
ー

ト
フ
ォ
ン
で
は
、
自
由
度
の
高
い
オ
ー
プ
ン
な

プ
ラ
ッ
ト
フ
ォ
ー
ム
が
提
供
さ
れ
て
い
ま
す
が
、

そ
の
反
面
、
総
合
的
に
安
全
性
を
確
保
す
る
に

は
事
業
者
間
の
連
携
な
ど
が
必
要
と
な
り
ま
す
。

　

ビ
ジ
ネ
ス
モ
デ
ル
、
セ
キ
ュ
リ
テ
ィ
確
保
の

技
術
、
ア
プ
リ
ケ
ー
シ
ョ
ン
の
配
布
方
法
、
バ

ー
ジ
ョ
ン
ア
ッ
プ
の
方
法
な
ど
複
数
の
点
に
お

い
て
、
ス
マ
ー
ト
フ
ォ
ン
は
携
帯
電
話
と
も
Ｐ

Ｃ
と
も
異
な
る
特
徴
を
持
っ
て
い
る
と
言
え
る

で
し
ょ
う
。

　

ス
マ
ー
ト
フ
ォ
ン
の
セ
キ
ュ
リ
テ
ィ
機
能
と

し
て
、
ア
プ
リ
ケ
ー
シ
ョ
ン
に
不
要
な
機
能
を

利
用
さ
せ
な
い
仕
組
み
が
標
準
的
に
備
わ
っ
て

い
ま
す
。
そ
の
一
つ
は
「
パ
ー
ミ
ッ
シ
ョ
ン
」

と
い
う
機
能
で
、
ア
プ
リ
ケ
ー
シ
ョ
ン
が
ど
の

よ
う
な
機
能
や
権
限
を
要
求
し
て
い
る
の
か
を

利
用
者
が
確
認
し
、
そ
の
ア
プ
リ
ケ
ー
シ
ョ
ン

を
イ
ン
ス
ト
ー
ル
す
る
か
ど
う
か
を
判
断
で
き

る
と
い
う
も
の
で
す
。
し
か
し
な
が
ら
、
パ
ー

ミ
ッ
シ
ョ
ン
表
示
は
Ｏ
Ｓ
の
機
能
や
処
理
方
法

を
も
と
に
分
類
さ
れ
て
お
り
、
直
感
的
と
は
言

い
難
い
場
合
も
あ
り
ま
す
。
ま
た
、
特
定
の
機

能
だ
け
を
停
止
で
き
な
い
と
い
っ
た
制
限
も
あ

り
ま
す
。

　

も
う
一
つ
は
、
ア
プ
リ
ケ
ー
シ
ョ
ン
の
様
々

な
動
作
を
制
限
す
る
た
め
の
「
サ
ン
ド
ボ
ッ
ク

ス
」
と
い
う
機
能
が
搭
載
さ
れ
て
い
ま
す
。
し

か
し
、
サ
ン
ド
ボ
ッ
ク
ス
を
回
避
す
る
ア
プ
リ

ケ
ー
シ
ョ
ン
な
ど
も
非
公
式
に
提
供
さ
れ
て
お

り
、
問
題
と
な
っ
て
い
ま
す
。

　

加
え
て
、
ス
マ
ー
ト
フ
ォ
ン
用
の
ア
ン
チ
ウ

イ
ル
ス
の
動
作
に
も
制
限
が
あ
る
場
合
が
あ
り

ま
す
。
Ｐ
Ｃ
の
ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト
は
Ｏ

Ｓ
と
協
調
し
て
動
作
す
る
た
め
の
特
権
を
与
え

ら
れ
て
い
ま
す
が
、
ス
マ
ー
ト
フ
ォ
ン
に
は
そ

の
よ
う
な
特
権
が
な
く
、
一
般
の
ア
プ
リ
ケ
ー

シ
ョ
ン
と
し
て
動
作
し
て
い
ま
す
。
よ
っ
て
、

マ
ル
ウ
ェ
ア
が
Ｏ
Ｓ
の
脆
弱
性
な
ど
を
突
い
て

特
権
を
取
得
し
た
場
合
、
検
知
や
防
御
が
困
難

に
な
る
可
能
性
が
あ
る
こ
と
が
指
摘
さ
れ
て
い

ま
す
。
機
能
や
性
能
が
大
き
く
進
歩
し
た
ス
マ

ー
ト
フ
ォ
ン
で
す
が
、
セ
キ
ュ
リ
テ
ィ
面
に
お

い
て
は
、
ま
だ
発
展
途
上
に
あ
る
こ
と
は
否
め

ま
せ
ん
。

　

で
は
、
ス
マ
ー
ト
フ
ォ
ン
を
安
全
に
利
用
す

る
に
は
ど
う
す
れ
ば
い
い
で
し
ょ
う
か
？　

そ

れ
ぞ
れ
の
事
業
者
は
安
全
な
シ
ス
テ
ム
や
マ
ー

ケ
ッ
ト
、
ア
プ
リ
ケ
ー
シ
ョ
ン
、
サ
ー
ビ
ス
を

作
る
こ
と
に
か
な
り
の
力
を
入
れ
て
お
り
、
一

定
の
効
果
を
あ
げ
て
い
ま
す
。
し
か
し
、
現
状

で
は
事
業
者
の
努
力
の
み
で
安
全
が
維
持
で
き

る
と
は
言
い
難
い
状
況
で
す
。
そ
こ
で
、
ス
マ

ー
ト
フ
ォ
ン
の
セ
キ
ュ
リ
テ
ィ
向
上
に
関
し
て
、

い
く
つ
か
の
提
言
が
出
て
い
ま
す
の
で
、
少
し

見
て
み
ま
し
ょ
う
。

　

総
務
省
か
ら
は
「
ス
マ
ー
ト
フ
ォ
ン
プ
ラ
イ

バ
シ
ー
イ
ニ
シ
ア
テ
ィ
ブ
」
と
い
う
包
括
的
な

対
策
が
提
案
さ
れ
て
い
ま
す
。
プ
ラ
ッ
ト
フ
ォ

ー
ム
、
ア
プ
リ
ケ
ー
シ
ョ
ン
、
利
用
方
法
な
ど
、

幅
広
く
ス
マ
ー
ト
フ
ォ
ン
を
安
全
に
使
う
た
め

の
指
針
が
示
さ
れ
て
い
ま
す
。
そ
の
内
容
は
左

記
の
と
お
り
で
す
。

１
　
ア
プ
リ
ケ
ー
シ
ョ
ン
提
供
者
や
情
報
収
集

モ
ジ
ュ
ー
ル
提
供
者
を
中
心
に
、
ア
プ
リ
ケ
ー

シ
ョ
ン
提
供
サ
イ
ト
運
営
事
業
者
、
Ｏ
Ｓ
提
供

事
業
者
、
移
動
体
通
信
事
業
者
な
ど
の
ス
マ
ー

ト
フ
ォ
ン
の
関
係
事
業
者
に
広
く
適
用
可
能
な

「
ス
マ
ー
ト
フ
ォ
ン
利
用
者
情
報
取
扱
指
針
」

を
示
す

２
　
第
三
者
に
よ
る
ア
プ
リ
ケ
ー
シ
ョ
ン
検
証

の
仕
組
み
な
ど
、
指
針
の
実
効
性
を
上
げ
る
た

ス
マ
ー
ト
フ
ォ
ン
に
ま
つ
わ
る

セ
キ
ュ
リ
テ
ィ
事
件

従
来
の
デ
バ
イ
ス
と

ス
マ
ー
ト
フ
ォ
ン
の
違
い

ス
マ
ー
ト
フ
ォ
ン
が
持
つ

セ
キ
ュ
リ
テ
ィ
機
能

め
の
方
策
を
提
案

３
　
利
用
者
リ
テ
ラ
シ
ー
向
上
の
た
め
の
情
報

提
供
・
周
知
啓
発
方
策

４
　
国
際
連
携
の
推
進

　

同
じ
く
総
務
省
の
ス
マ
ー
ト
フ
ォ
ン
・
ク
ラ

ウ
ド
セ
キ
ュ
リ
テ
ィ
研
究
会
で
は
、
「
ス
マ
ー

ト
フ
ォ
ン
情
報
セ
キ
ュ
リ
テ
ィ
３
ヵ
条
」
と
し

て
、
左
記
の
項
目
を
挙
げ
て
い
ま
す
。

１
　
Ｏ
Ｓ
（
基
本
ソ
フ
ト
）
を
更
新

２
　
ウ
イ
ル
ス
対
策
ソ
フ
ト
の
利
用
を
確
認

３
　
ア
プ
リ
ケ
ー
シ
ョ
ン
の
入
手
に
注
意

　

こ
ち
ら
は
お
も
に
、
ス
マ
ー
ト
フ
ォ
ン
利
用

者
が
ど
の
よ
う
な
こ
と
に
気
を
つ
け
れ
ば
い
い

の
か
、
重
要
な
点
に
絞
っ
て
指
摘
し
て
い
ま
す
。

研
究
会
の
報
告
書
も
出
て
い
ま
す
の
で
、
興
味

の
あ
る
方
は
目
を
通
さ
れ
て
は
い
か
が
で
し
ょ

う
か
。

　

そ
の
他
に
も
、
日
本
ス
マ
ー
ト
フ
ォ
ン
セ
キ

ュ
リ
テ
ィ
協
会
や
日
本
ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ

リ
テ
ィ
協
会
な
ど
か
ら
も
、
ス
マ
ー
ト
フ
ォ
ン

の
業
務
利
用
に
関
す
る
ガ
イ
ド
ラ
イ
ン
が
出
て

い
ま
す
。

　

日
常
の
利
用
に
お
い
て
、
ス
マ
ー
ト
フ
ォ
ン

本
体
や
ア
プ
リ
ケ
ー
シ
ョ
ン
の
扱
い
に
細
心
の

注
意
を
払
い
な
が
ら
、
利
用
者
自
身
で
情
報
の

重
要
性
を
考
え
、
重
要
な
デ
ー
タ
は
ス
マ
ー
ト

フ
ォ
ン
本
体
に
格
納
し
な
い
と
い
っ
た
こ
と
が

大
変
重
要
だ
と
言
え
る
で
し
ょ
う
。
ま
だ
し
ば

ら
く
の
あ
い
だ
は
、
ス
マ
ー
ト
フ
ォ
ン
を
安
全

に
利
用
す
る
た
め
に
、
利
用
者
も
事
業
者
も
継

続
的
に
努
力
す
る
必
要
が
あ
る
の
で
は
な
い
で

し
ょ
う
か
。

ス
マ
ー
ト
フ
ォ
ン
の

安
全
な
利
用
方
法

IIJ



1213

IIJ 管理本部 危機管理室長

松原勝美

企業のセキュリティ対策においては、社員への教育の実践が大切であり、
その効果を定期的に評価していく必要がある。

セ
キ
ュ
リ
テ
ィ
対
策
と
い
え
ば
、ア
ク
セ
ス

制
御
・
ウ
イ
ル
ス
対
策
ソ
フ
ト
な
ど
の

技
術
的
な
対
策
や
、
入
退
室
制
限
な
ど
の
物
理

的
な
対
策
に
目
が
い
き
が
ち
で
す
が
、
人
的
対

策
も
同
じ
よ
う
に
重
要
で
す
。
Ｉ
Ｔ
シ
ス
テ
ム

を
利
用
・
運
用
し
、
ル
ー
ル
を
守
る
の
は
最
終

的
に
は
人
だ
か
ら
で
す
。
ま
た
、
シ
ス
テ
ム
や

ル
ー
ル
だ
け
で
は
、
新
た
な
脅
威
や
例
外
的
な

ケ
ー
ス
に
対
応
で
き
な
い
こ
と
も
あ
り
、
そ
こ

で
も
人
が
カ
バ
ー
す
る
必
要
が
あ
り
ま
す
。

　

人
に
行
動
を
起
こ
さ
せ
る
た
め
に
は
、
何
ら

か
の
教
育
や
訓
練
が
必
要
で
す
。
私
は
Ｉ
Ｉ
Ｊ

で
セ
キ
ュ
リ
テ
ィ
教
育
を
実
施
す
る
立
場
に
あ

り
ま
す
が
、
今
回
は
そ
の
経
験
を
ふ
ま
え
、
教

育
実
施
に
あ
た
っ
て
の
全
体
像
を
整
理
し
た
い

と
思
い
ま
す
。
読
者
の
皆
さ
ん
が
教
育
を
実
施

す
る
立
場
で
あ
れ
ば
、
自
社
の
教
育
に
役
立
て

て
い
た
だ
き
、
教
育
を
受
け
る
立
場
で
あ
れ
ば
、

な
ぜ
教
育
が
必
要
な
の
か
と
い
う
意
味
や
、
自

社
で
教
育
が
行
な
わ
れ
て
い
る
意
図
を
理
解
し
、

積
極
的
な
教
育
参
加
に
つ
な
げ
て
い
た
だ
け
れ

ば
幸
い
で
す
。

　

ま
ず
思
い
つ
く
の
が
「
会
社
の
ル
ー
ル
」
で

す
。
会
社
の
ル
ー
ル
は
、
ル
ー
ル
を
教
え
る
だ

け
で
な
く
、
そ
の
背
景
も
併
せ
て
教
え
る
こ
と

で
効
果
が
高
ま
り
ま
す
。
ル
ー
ル
の
意
味
と
そ

の
必
要
性
を
理
解
し
て
も
ら
え
れ
ば
、
ル
ー
ル

を
守
ろ
う
と
い
う
意
識
が
高
ま
り
ま
す
。

　

ま
た
教
育
と
い
う
と
、
ど
う
し
て
も
押
し
付

T opics
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け
感
が
出
て
し
ま
い
ま
す
。
ル
ー
ル
を
守
ら
ず

に
事
故
を
起
こ
し
て
し
ま
っ
た
場
合
は
個
人
の

責
任
に
な
る
が
、
ル
ー
ル
を
守
っ
て
い
て
事
故

が
起
き
て
し
ま
っ
た
ら
、
ル
ー
ル
を
作
っ
た
会

社
の
責
任
で
あ
り
、
個
人
の
責
任
で
は
な
く
な

る—
—

つ
ま
り
、
ル
ー
ル
は
従
業
員
の
た
め
に

あ
り
、
そ
れ
を
教
え
て
い
る
の
だ
、
と
訴
え
る

の
も
、
ル
ー
ル
へ
の
理
解
・
順
守
に
つ
な
が
る

と
考
え
ら
れ
ま
す
。

　

次
に
「
意
識
啓
発
」
も
重
要
で
す
。
世
の
中

の
脅
威
は
技
術
の
進
歩
に
と
も
な
い
常
に
変
化

し
て
い
ま
す
。
現
状
の
会
社
の
ル
ー
ル
や
シ
ス

テ
ム
が
脅
威
の
進
歩
に
追
い
付
い
て
お
ら
ず
、

既
存
の
ル
ー
ル
や
シ
ス
テ
ム
で
は
対
応
で
き
な

い
と
い
う
状
況
が
発
生
す
る
か
も
し
れ
ま
せ
ん
。

そ
こ
で
、
い
か
な
る
事
態
に
も
対
応
で
き
る
よ

う
に
、
意
識
面
へ
の
働
き
か
け
が
重
要
に
な
り

ま
す
。
そ
の
た
め
に
は
、
教
育
す
る
側
も
常
に

世
の
中
の
状
況
に
ア
ン
テ
ナ
を
張
り
、
そ
れ
が

自
社
に
も
起
こ
り
得
る
か
否
か
、
気
を
配
っ
て

お
く
必
要
が
あ
り
ま
す
。

　

人
に
よ
っ
て
は
、
ル
ー
ル
を
守
ら
な
い
、
事

故
に
つ
な
が
る
よ
う
な
行
為
が
ど
れ
く
ら
い
危

険
な
の
か
理
解
し
て
い
な
い
、
も
し
く
は
危
険

性
が
あ
る
と
分
か
っ
て
い
な
が
ら
「
自
分
だ
け

は
大
丈
夫
」
と
そ
れ
ら
の
行
為
を
正
当
化
し
て

し
ま
う
場
合
も
あ
り
ま
す
。
こ
う
し
た
ケ
ー
ス

を
避
け
る
た
め
に
は
、
当
事
者
意
識
を
持
っ
て

も
ら
う
こ
と
が
重
要
で
す
。
社
内
で
実
際
に
起

き
た
事
例
を
も
と
に
ル
ー
ル
や
注
意
す
べ
き
点

を
伝
え
る
よ
う
に
す
れ
ば
、
身
近
な
話
と
し
て

理
解
度
が
深
ま
る
の
で
は
な
い
で
し
ょ
う
か
。

　

教
育
の
方
法
は
い
く
つ
か
あ
り
ま
す
が
、
や

は
り
一
番
効
果
が
高
い
の
は
集
合
研
修
で
す
。

講
師
が
受
講
者
の
反
応
を
見
な
が
ら
伝
え
方
・

内
容
を
微
調
整
で
き
ま
す
し
、
身
振
り
手
振
り

と
い
っ
た
非
言
語
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
も
活

用
で
き
ま
す
。
た
だ
し
、
講
師
・
受
講
者
の
ス

ケ
ジ
ュ
ー
ル
を
調
整
す
る
必
要
が
あ
り
、
対
象

者
の
数
が
多
け
れ
ば
、
実
施
が
む
ず
か
し
く
な

る
こ
と
も
あ
る
で
し
ょ
う
。

　

そ
う
い
っ
た
場
合
に
は e-Learning 

と
し

て
動
画
を
視
聴
し
て
も
ら
っ
た
り
、
テ
キ
ス
ト

を
読
ん
で
も
ら
う
と
い
っ
た
形
式
が
主
流
に
な

り
ま
す
。
こ
こ
で
気
を
つ
け
な
け
れ
ば
な
ら
な

い
の
は
、
業
務
の
片
手
間
に
動
画
や
テ
キ
ス
ト

を
見
る
人
が
い
る
こ
と
で
す
。
こ
れ
で
は
十
分

に
受
講
者
へ
内
容
を
伝
え
る
こ
と
が
で
き
ま
せ

ん
。
そ
こ
で
、
テ
ス
ト
を
実
施
し
て
理
解
度
を

確
認
す
る
こ
と
が
大
切
に
な
り
ま
す
。
テ
ス
ト

の
際
に
は
、
教
育
内
容
を
発
展
さ
せ
た
応
用
問

題
を
出
題
し
た
り
、
テ
ス
ト
問
題
を
多
め
に
用

意
し
て
ラ
ン
ダ
ム
に
出
題
す
る
こ
と
で
、
受
講

者
に
真
剣
に
動
画
や
テ
キ
ス
ト
を
学
ん
で
も
ら

う
よ
う
に
し
ま
し
ょ
う
。

　

当
然
、
入
社
し
た
と
き
に
は
、
会
社
の
ル
ー

ル
を
伝
え
る
必
要
が
あ
り
ま
す
が
、
そ
れ
だ
け

で
は
日
々
の
業
務
に
追
わ
れ
て
つ
い
つ
い
忘
れ

が
ち
に
な
っ
て
し
ま
う
た
め
、
定
期
的
な
教
育

も
不
可
欠
で
す
。
会
社
の
ル
ー
ル
な
ど
は
同
じ

事
柄
で
も
毎
回
伝
え
る
こ
と
に
な
り
ま
す
が
、

興
味
を
も
っ
て
受
講
し
て
も
ら
う
に
は
、
関
心

を
惹
き
や
す
い
最
新
技
術
動
向
や
世
の
中
の
事

件
の
解
説
な
ど
、
コ
ン
テ
ン
ツ
を
追
加
す
る
の

も
い
い
で
し
ょ
う
。
コ
ン
テ
ン
ツ
が
重
要
な
の

は
も
ち
ろ
ん
で
す
が
、
定
期
的
な
イ
ベ
ン
ト
と

し
て
実
施
す
れ
ば
、
そ
れ
が
開
催
さ
れ
る
と
い

う
だ
け
で
、
従
業
員
へ
の
意
識
啓
発
に
な
り
ま

す
。

　

ま
た
、
イ
ベ
ン
ト
と
し
て
の
教
育
だ
け
で
な

く
、
日
常
に
お
い
て
上
司
・
先
輩
が
後
輩
に
ル

ー
ル
を
守
る
こ
と
を
教
え
る
必
要
も
あ
り
ま
す
。

そ
の
た
め
に
は
、
上
司
・
先
輩
が
率
先
し
て
ル

ー
ル
を
順
守
す
る
姿
を
部
下
に
見
せ
な
け
れ
ば

な
り
ま
せ
ん
。
部
下
は
上
司
・
先
輩
を
見
て
仕

事
を
し
て
い
ま
す
の
で
、
上
の
人
が
や
ら
な
い

こ
と
は
下
の
人
も
や
り
ま
せ
ん
。

　

教
育
を
実
施
し
て
コ
ン
テ
ン
ツ
を
伝
え
る
こ

と
は
も
ち
ろ
ん
重
要
で
す
が
、
そ
れ
は
最
終
目

的
で
は
な
く
、
教
育
を
行
な
っ
た
こ
と
で
受
講

者
の
行
動
に
働
き
か
け
る
こ
と
こ
そ
真
の
目
的

で
す
。
教
育
の
有
効
性
を
確
認
し
、
教
育
し
た

内
容
が
本
当
に
伝
わ
っ
て
い
る
の
か
、
そ
の
理

解
度
を
知
る
た
め
に
は
、
穴
埋
め
や
○
×
問
題

を
出
題
し
、
正
答
率
を
確
認
す
る
こ
と
に
な
る

何
を
教
え
る
か
？

で
し
ょ
う
。

　

そ
の
際
、
こ
う
し
た
教
育
が
受
講
者
の
行
動

を
ど
の
程
度
変
化
さ
せ
て
い
る
の
か
と
い
っ
た

こ
と
を
、実
際
に
測
り
た
い
と
こ
ろ
で
す
。
定
性

的
な
内
容
で
す
の
で
、
そ
の
後
の
事
故
や
〝
ヒ

ヤ
リ
・
ハ
ッ
ト
〟の
発
生
時
に
、
教
育
し
た
こ

と
が
活
か
さ
れ
て
い
る
か
ど
う
か
を
見
て
い
く

の
が
い
い
と
思
い
ま
す
。

　

ま
た
、
受
講
後
に
ア
ン
ケ
ー
ト
を
実
施
す
る

の
も
効
果
的
で
す
。
普
段
は
セ
キ
ュ
リ
テ
ィ
を

あ
ま
り
意
識
し
て
い
な
い
人
で
も
、
受
講
直
後

は
意
識
が
向
い
て
い
る
の
で
、
会
社
の
ル
ー
ル

に
つ
い
て
考
え
、
疑
問
や
改
善
点
を
コ
メ
ン
ト

し
て
も
ら
い
や
す
く
、
以
後
の
教
育
や
ル
ー
ル

の
改
善
に
つ
な
げ
る
こ
と
が
で
き
ま
す
。
「
考

え
る
時
間
を
持
っ
て
も
ら
う
」
こ
と
も
教
育
の

一
環
な
の
で
す
。

　

私
は
毎
年
教
育
を
開
催
し
な
が
ら
、
ど
う
す

れ
ば
受
講
者
に
積
極
的
に
受
講
し
て
も
ら
え
る

か
を
検
討
し
て
、
企
画
を
立
て
て
い
ま
す
。
内

容
も
重
要
で
す
が
、
運
営
す
る
側
が
教
育
を
押

し
付
け
る
の
で
は
な
く
、
受
講
者
の
た
め
に
や

っ
て
い
る
と
い
う
こ
と
を
伝
え
て
い
く
の
も
大

切
で
す
。

　

教
育
を
含
め
、
セ
キ
ュ
リ
テ
ィ
対
策
に
終
わ

り
は
あ
り
ま
せ
ん
。
会
社
か
ら
人
が
い
な
く
な

る
こ
と
は
な
い
の
で
、
会
社
で
働
く
皆
さ
ん
に

セ
キ
ュ
リ
テ
ィ
の
重
要
性
を
日
々
伝
え
て
い
く

姿
勢
が
何
よ
り
も
大
事
で
あ
り
、
そ
れ
が
受
講

者
に
伝
わ
れ
ば
、
危
機
管
理
教
育
の
ベ
ー
ス
に

な
る
と
考
え
て
い
ま
す
。
IIJ

ど
の
よ
う
に
教
え
る
か
？

い
つ
教
え
る
か
？

教
育
の
有
効
性
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SNSの公的な活用が増えるなか、多くの組織では、
利用ポリシーを文書化する必要に迫られている。
本稿では、アメリカ陸軍がSNSの利用についてまとめた
“Social Media Handbook”を紹介する。

Ｓ
Ｎ
Ｓ
（
ソ
ー
シ
ャ
ル
・
ネ
ッ
ト
ワ
ー
キ

ン
グ
・
サ
ー
ビ
ス
）
に
つ
い
て
の
文
書

を
組
織
が
定
め
よ
う
と
す
る
動
機
は
、
各
種
ス

テ
ー
ク
ホ
ル
ダ
ー
と
の
リ
レ
ー
シ
ョ
ン
強
化
に

向
け
て
の
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
戦
略
・
戦
術

の
記
述
を
目
的
と
す
る
場
合
と
、
リ
ス
ク
マ
ネ

ー
ジ
メ
ン
ト
を
目
的
と
す
る
場
合
と
が
あ
る
と

言
え
ま
す
。
両
方
を
ま
と
め
て
ト
ー
タ
ル
な
ポ

リ
シ
ー
を
作
る
こ
と
が
で
き
れ
ば
美
し
い
で
す

が
、
よ
ほ
ど
見
識
と
力
量
の
あ
る
責
任
者
が
い

る
場
合
を
除
き
、
や
め
た
ほ
う
が
無
難
に
思
え

ま
す
。
後
者
の
リ
ス
ク
マ
ネ
ー
ジ
メ
ン
ト
と
は
、

所
詮
、
従
業
員
に
対
し
て
、
「
余
計
な
こ
と
を

言
っ
て
は
な
ら
な
い
。
言
え
ば
あ
な
た
に
不
利

益
を
も
た
ら
す
」
と
通
達
す
る
こ
と
で
あ
り
、

愉
快
な
も
の
に
は
な
り
ま
せ
ん
。

　

当
社
に
も
、
「
余
計
な
こ
と
を
言
っ
て
は
な

ら
な
い
」
を
主
旨
と
す
る
Ｓ
Ｎ
Ｓ
利
用
ポ
リ
シ

ー
は
存
在
し
ま
す
。
筆
者
は
、
そ
の
ポ
リ
シ
ー

策
定
に
携
わ
り
ま
し
た
が
、
編
集
し
た
だ
け
で

あ
り
、
実
際
に
は
Ｓ
Ｎ
Ｓ
に
造
詣
の
深
い
多
く

の
社
員
を
集
め
て
議
論
し
て
も
ら
っ
た
結
果
、

で
き
あ
が
り
ま
し
た
。
ユ
ー
ザ
レ
ベ
ル
で
世
界

中
の
Ｓ
Ｎ
Ｓ
を
使
っ
て
い
る
社
員
が
た
く
さ
ん

い
る
こ
と
は
当
社
の
強
み
で
あ
り
、
う
か
つ
な

も
の
は
作
れ
な
い
と
い
う
プ
レ
ッ
シ
ャ
ー
も
あ

り
ま
し
た
。

　

も
っ
と
も
Ｓ
Ｎ
Ｓ
ポ
リ
シ
ー
も
文
書
に
は
違

い
な
い
の
で
、
最
初
に
や
っ
た
こ
と
は
、
著
名

な
企
業
の
類
型
文
書
の
収
集
で
す
。
そ
れ
ら
を

並
べ
、
最
小
公
倍
数
と
最
大
公
約
数
の
項
目
を
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作
り
、
コ
ピ
ー
・
ペ
ー
ス
ト
を
存
分
に
行
な
っ

て
配
置
し
て
か
ら
、
会
社
独
自
の
要
素
を
考
え

る
…
…
こ
の
ア
プ
ロ
ー
チ
自
体
が
そ
う
悪
い
と

は
思
い
ま
せ
ん
が
、
ど
う
に
も
腑
に
落
ち
る
も

の
が
で
き
あ
が
っ
て
き
ま
せ
ん
。

　

社
内
に
ど
う
提
示
す
れ
ば
い
い
の
や
ら
、
と

悩
ん
で
い
る
と
き
に
、
ア
ド
バ
イ
ザ
ー
の
社
員

に
教
え
て
も
ら
っ
た
の
が
、U

.S.A
rm

y

（
米

国
陸
軍
）
が
開
示
し
て
い
る Social M

edia 
H

andbook

で
し
た
（
現
在
、
二
〇
一
三
年
版

が
出
て
い
ま
す
。
以
下
「
ハ
ン
ド
ブ
ッ
ク
」）。

考
え
て
み
れ
ば
、
軍
事
に
お
け
る
情
報
の
取
り

扱
い
は
、
最
重
要
事
項
の
一
つ
で
あ
る
は
ず
で

す
。
き
っ
と
役
に
立
つ
こ
と
が
書
い
て
あ
る
だ

ろ
う
と
い
う
筆
者
の
期
待
は
、
裏
切
ら
れ
る
こ

と
は
あ
り
ま
せ
ん
で
し
た
。

　

実
は
「
ハ
ン
ド
ブ
ッ
ク
」
で
は
、
前
述
し
た

リ
レ
ー
シ
ョ
ン
強
化
や
ブ
ラ
ン
デ
ィ
ン
グ
の
た

め
の
ポ
リ
シ
ー
と
リ
ス
ク
マ
ネ
ー
ジ
メ
ン
ト
の

ポ
リ
シ
ー
が
一
体
と
な
っ
て
い
ま
す
。Arm

y 
B

randing 

と
い
う
項
が
あ
り
、
危
機
管
理

に
ソ
ー
シ
ャ
ル
メ
デ
ィ
ア
を
活
用
し
た Case 

Study 
が
あ
り
、
部
隊
単
位
で Facebook 

の

フ
ァ
ン
ペ
ー
ジ
を
持
つ
た
め
の
マ
ニ
ュ
ア
ル

が
あ
り
、Soldier 
の
心
得
の
項
が
あ
り
ま
す
。

こ
の
よ
う
な
一
体
性
は
、
リ
ス
ク
マ
ネ
ー
ジ
メ

ン
ト
そ
の
も
の
が
組
織
の
仕
事
で
あ
る
軍
隊
だ

か
ら
こ
そ
で
き
る
こ
と
で
、
素
人
が
真
似
を
す

る
べ
き
で
は
あ
り
ま
せ
ん
が
、
と
も
か
く
説
得

力
が
あ
り
ま
す
。

　

「
余
計
な
こ
と
を
言
っ
て
は
な
ら
な
い
」
と

通
達
す
る
か
ら
に
は
、
な
ぜ
余
計
な
こ
と
を
言

っ
て
は
い
け
な
い
の
か
、
余
計
な
お
し
ゃ
べ
り

が
組
織
や
個
人
に
ど
の
よ
う
な
影
響
を
も
た
ら

す
の
か
、
と
い
う
こ
と
に
関
し
て
納
得
し
て
も

ら
う
必
要
が
あ
り
ま
す
。

　

例
え
ば
、Social M

edia for Soldiers 
and Arm

y Personnel 

と
い
う
項
の
一
節
で

は
、「
取
る
に
足
ら
な
い
と
思
わ
れ
る
情
報
で

あ
っ
て
も
、
オ
ン
ラ
イ
ン
上
で
共
有
す
る
こ
と

で
、
愛
す
る
人
達
や
仲
間
が
危
険
に
さ
ら
さ
れ
、

殺
さ
れ
る
こ
と
も
あ
る
」
「
米
国
の
敵
は
、
ブ

ロ
グ
や
フ
ォ
ー
ラ
ム
や
チ
ャ
ッ
ト
ル
ー
ム
や
個

人
の
Ｗ
ｅ
ｂ
サ
イ
ト
を
あ
さ
り
ま
わ
り
、
米
国

と
我
が
軍
に
害
を
な
す
情
報
を
集
め
て
い
る
。

敵
す
な
わ
ち
ア
ル
カ
イ
ダ
や
国
内
の
テ
ロ
リ
ス

ト
が
そ
れ
を
明
か
し
て
い
る
」
と
迫
力
十
分
で

す
。
“ The EN

EM
Y is listening 

〟 

と
大

書
し
た
ス
テ
ッ
カ
ー
ロ
ゴ
も
あ
り
ま
す
。
従
業

員
に
Ｓ
Ｎ
Ｓ
利
用
の
危
険
性
を
教
え
る
な
ら
、

自
社
の
ポ
リ
シ
ー
を
配
る
よ
り
も
、
「
ハ
ン
ド

ブ
ッ
ク
」
を
全
訳
し
て
渡
し
た
ほ
う
が
効
果
的

で
は
な
い
か
、
と
思
え
る
ほ
ど
で
す
。

　

た
だ
し
本
稿
の
目
的
は
、
「
ハ
ン
ド
ブ
ッ

ク
」
か
ら
自
社
の
リ
ス
ク
マ
ネ
ー
ジ
メ
ン
ト
の

教
訓
を
引
き
出
す
こ
と
で
は
な
く
、
「
ハ
ン
ド

ブ
ッ
ク
」
の
内
容
が
い
か
に
興
味
深
い
も
の
で

あ
る
か
を
紹
介
す
る
こ
と
で
す
。
実
際
、
と
て

も
面
白
い
の
で
す
。
以
下
に
ご
紹
介
す
る
の
は

拙
訳
で
す
の
で
、
原
文
の
味
わ
い
が
伝
わ
り
に

く
い
と
思
わ
れ
る
箇
所
は
原
文
の
ま
ま
に
し
て

あ
り
ま
す
。
興
味
あ
る
方
は
、
全
て
を
原
文
で

読
ま
れ
る
こ
と
を
強
く
推
奨
し
ま
す
。

Ｑ
：
自
分
の
部
隊
に
は
ソ
ー
シ
ャ
ル
メ
デ
ィ
ア

を
管
理
す
る
金
も
人
も
い
ま
せ
ん
。

Ａ
：Facebook 

、Tw
itter 

、YouTube 

、 
Flickr 

ほ
か
、
様
々
な
Ｓ
Ｎ
Ｓ
は
無
料
で
あ
る
。

「
ハ
ン
ド
ブ
ッ
ク
」の
内
容

し
た
が
っ
て
、
予
算
な
し
で
も
ソ
ー
シ
ャ
ル
メ

デ
ィ
ア
チ
ー
ム
を
保
有
す
る
こ
と
は
可
能
で
あ

る
。
（
以
下
略
）

Ｑ
：
自
分
の
部
隊
の
ペ
ー
ジ
の
フ
ォ
ロ
ワ
ー
を

ど
う
や
っ
て
増
や
せ
ば
い
い
の
で
し
ょ
う
か
。

Ａ
：Be creative.

（
中
略
）D

on't be afraid 
to experim

ent and have fun.

Ｑ
：
自
分
は Faceb

o
o

k

（Tw
itter 

、

YouTube

）
を
や
っ
た
こ
と
が
あ
り
ま
せ
ん
。

ど
う
始
め
れ
ば
？

Ａ
：First, know

 that you're not alone.

（
以
下
略
）

　

ま
た
、Facebook 

や Tw
itter 

に
は
個
別

の Q
uick Reference 

が
あ
り
ま
す
。

●
質
問
に
対
し
て
は
タ
イ
ム
リ
ー
に
返
答
す
る

こ
と
。

●
週
末
や
夜
に
も
投
稿
し
て
み
て
、
い
つ
の
投

稿
が
効
果
的
か
評
価
す
る
こ
と
。

●
投
稿
の
前
に
必
ず
ス
ペ
ル
チ
ェ
ッ
ク
を
。

Arm
y 

の
評
判
に
か
か
わ
る
。

●
フ
ォ
ロ
ワ
ー
に
感
謝
し
、
時
に
称
賛
す
る
こ

と
。

●
一
日
に
何
度
も
投
稿
す
る
な
。
フ
ォ
ロ
ワ
ー

を
失
う
。

●
推
奨
し
て
い
る
よ
う
に
見
え
る
か
ら
、

Pepsi 

と
か Coke 

と
か
を
フ
ォ
ロ
ー
す
る
な
。

　

こ
う
し
た
簡
潔
か
つ
丁
寧
な
助
言
が
あ
り
、

も
ち
ろ
ん
危
機
回
避
の
た
め
の
項
目
も
あ
り
ま

す
。

●
位
置
情
報
が
表
示
さ
れ
る
プ
ロ
グ
ラ
ム
を
使

う
な
。

●Rem
em

ber

：You do not control w
hat 

ハ
ン
ド
ブ
ッ
ク
の
Ｆ
Ａ
Ｑ
よ
り

happens to a m
essage once it is posted.

●A
sk yo

u
rself "W

o
u

ld
 I w

an
t to 

retw
eet this ?" before Tw

eeting.

●O
nce a Tw

eet is out there, it is out 
there.

　

こ
の
よ
う
に
、
ど
こ
を
切
っ
て
も
「
ハ
ン
ド

ブ
ッ
ク
」
は
有
益
な
テ
キ
ス
ト
で
あ
り
ま
し
た

が
、
そ
の
内
容
を
当
社
の
ポ
リ
シ
ー
に
多
く
反

映
し
た
か
と
言
う
と
、
そ
う
で
も
あ
り
ま
せ
ん
。

懇
切
丁
寧
な
ア
ド
バ
イ
ス
は
、
強
い
関
与
の
裏

返
し
で
も
あ
り
、
軍
隊
に
は
軍
隊
の
、
当
社
に

は
当
社
の
、
組
織
と
構
成
員
間
と
の
適
切
な
距

離
感
が
あ
る
べ
き
だ
か
ら
で
す
。

　

一
方
で
「
ハ
ン
ド
ブ
ッ
ク
」
か
ら
読
み
取
れ

る
編
集
方
針
、
例
え
ば
、
ル
ー
ル
の
意
味
に
つ

い
て
の
リ
ア
リ
テ
ィ
あ
る
説
明
、
具
体
的
な
事

例
を
な
る
べ
く
挙
げ
る
、
重
要
な
こ
と
に
つ
い

て
は
冗
長
に
な
る
こ
と
を
恐
れ
な
い
と
い
っ
た

点
に
つ
い
て
は
、
大
い
に
参
考
に
し
ま
し
た
。

Q
uick Reference 

の
よ
う
な
簡
潔
で
リ
ズ
ム

の
あ
る
表
現
も
ぜ
ひ
真
似
し
た
か
っ
た
の
で
す

が
、
こ
ち
ら
は
う
ま
く
い
き
ま
せ
ん
で
し
た
。

そ
し
て
、
何
よ
り
素
晴
ら
し
い
と
思
う
の
は
、

毎
年
、
中
身
が
更
改
さ
れ
て
い
る
と
こ
ろ
で
す
。

「
ハ
ン
ド
ブ
ッ
ク
」
が
本
格
的
に
で
き
あ
が
っ

た
の
は
二
〇
一
一
年
版
で
す
が
、
二
〇
一
二
年

版
、
二
〇
一
三
年
版
と
内
容
が
増
補
さ
れ
て
い

ま
す
。
作
り
っ
ぱ
な
し
に
す
る
の
で
は
な
く
、

Ｐ
Ｄ
Ｃ
Ａ
（plan - do - check - act

）
サ
イ

ク
ル
を
き
ち
ん
と
回
し
て
、
適
切
な
も
の
へ
と

ア
ッ
プ
デ
ー
ト
し
て
い
く
姿
勢
こ
そ
、
見
習
う

べ
き
で
あ
り
ま
し
ょ
う
。
IIJ



　

先
日
、
車
を
定
期
点
検
に
出
し
た
ら
、
一
箇
所
不
具
合
が

見
つ
か
っ
て
し
ま
い
、
部
品
を
交
換
し
ま
し
ょ
う
、
と
い
う

こ
と
に
な
り
ま
し
た
。
交
換
部
品
は
メ
ー
カ
か
ら
取
り
寄
せ

な
け
れ
ば
な
ら
な
い
た
め
、
そ
の
日
は
車
を
預
け
て
、
代
車

を
借
り
て
帰
る
こ
と
に
し
ま
し
た
。
お
借
り
し
た
車
は
初
め

て
乗
る
車
種
だ
っ
た
の
で
多
少
緊
張
し
ま
し
た
が
、
整
備
工

場
か
ら
自
宅
ま
で
は
い
つ
も
走
っ
て
い
る
慣
れ
た
道
で
し
た

の
で
、
特
に
問
題
な
く
帰
宅
で
き
ま
し
た
。
た
だ
、
途
中
に

一
箇
所
だ
け
狭
い
路
地
に
入
ら
な
け
れ
ば
な
ら
な
い
と
こ
ろ

が
あ
り
、
そ
こ
は
ど
こ
を
曲
が
れ
ば
い
い
の
か
分
か
り
に
く

く
、
い
つ
も
カ
ー
ナ
ビ
の
地
図
で
確
認
し
な
が
ら
曲
が
る
の

が
習
慣
に
な
っ
て
い
ま
し
た
。
と
こ
ろ
が
、
こ
の
日
の
代
車

に
は
カ
ー
ナ
ビ
が
つ
い
て
い
な
か
っ
た
の
で
、
そ
の
近
く
に

差
し
か
か
っ
た
と
き
、
私
は
「
あ
れ
、
ど
こ
を
曲
が
る
ん
だ

っ
け
？
」
と
一
瞬
慌
て
て
し
ま
い
ま
し
た
。
し
か
し
、
い
つ

も
曲
が
る
路
地
で
す
か
ら
落
ち
着
い
て
見
て
い
れ
ば
分
か
る

わ
け
で
、
し
っ
か
り
と
目
で
確
認
し
な
が
ら
、
曲
が
る
べ
き

と
こ
ろ
で
ち
ゃ
ん
と
曲
が
る
こ
と
が
で
き
ま
し
た
。

　

カ
ー
ナ
ビ
の
よ
う
な
Ｉ
Ｔ
情
報
端
末
は
、
我
々
が
日
常
生

活
を
営
む
う
え
で
の
様
々
な
判
断
に
必
要
な
、
便
利
な
情
報

を
タ
イ
ム
リ
ー
に
示
し
て
く
れ
ま
す
。
そ
の
お
か
げ
で
生
活

が
と
て
も
簡
便
に
な
っ
て
い
る
の
は
確
か
で
す
。
し
か
し
、

過
度
に
頼
り
過
ぎ
て
し
ま
う
と
、
人
間
が
本
来
持
っ
て
い
た

情
報
収
集
能
力
や
分
析
力
、
そ
し
て
判
断
力
を
鈍
ら
せ
る
こ

と
に
な
っ
て
し
ま
う
の
か
も
し
れ
な
い
…
…
そ
ん
な
こ
と
を

考
え
さ
せ
ら
れ
る
出
来
事
で
し
た
。

　

も
し
情
報
端
末
が
な
け
れ
ば
、
自
分
の
目
や
耳
を
使
っ
て

情
報
を
集
め
て
、
判
断
を
下
し
、
行
動
で
き
る
は
ず
な
の
に
、

お
せ
っ
か
い
な
情
報
端
末
が
必
要
な
情
報
を
集
め
て
、
使
い

や
す
い
か
た
ち
に
加
工
し
て
、
判
断
に
必
要
な
分
析
も
あ
る
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程
度
加
え
た
う
え
で
提
示
し
て
く
れ
る
こ
と
に
慣
れ
て
し
ま

う
と
、
い
ざ
そ
れ
が
得
ら
れ
な
く
な
っ
た
瞬
間
、
判
断
を
誤

っ
た
り
、
取
る
べ
き
行
動
が
取
れ
な
く
な
っ
て
し
ま
う
こ
と

が
あ
る
の
で
は
な
い
で
し
ょ
う
か
。

　

科
学
技
術
の
進
歩
は
、
人
間
の
生
身
の
力
で
は
不
可
能
だ

っ
た
こ
と
を
次
々
と
可
能
に
し
て
き
ま
し
た
。
例
え
ば
、
車

や
電
車
な
ど
の
交
通
手
段
の
発
達
は
、
人
間
が
自
分
の
足
で

移
動
す
る
の
に
比
べ
て
桁
違
い
に
速
く
、
遠
く
ま
で
移
動
す

る
力
を
も
た
ら
し
て
く
れ
ま
し
た
。
反
面
、
そ
れ
に
頼
っ
て

い
る
と
、
い
つ
し
か
人
間
が
も
と
も
と
持
っ
て
い
た
身
体
能

力
を
弱
め
て
し
ま
う
も
の
で
も
あ
り
ま
す
。
現
代
人
は
昔
の

人
に
比
べ
て
、
格
段
に
足
腰
が
弱
く
な
っ
て
い
る
で
し
ょ
う
。

昔
の
人
の
よ
う
に
長
距
離
を
自
分
の
足
で
走
っ
た
り
歩
い
た

り
す
る
行
為
は
、
今
で
は
ス
ポ
ー
ツ
競
技
か
、
二
四
時
間
テ

レ
ビ
の
な
か
で
し
か
行
な
わ
れ
な
く
な
っ
て
し
ま
い
ま
し
た
。

上
記
の
カ
ー
ナ
ビ
の
例
は
、
運
動
能
力
に
関
し
て
だ
け
で
な

く
、
情
報
収
集
・
処
理
能
力
に
関
し
て
も
同
様
な
劣
化
が
起

こ
っ
て
い
る
こ
と
を
意
味
し
て
い
る
よ
う
に
思
え
ま
す
。

　
「
い
や
い
や
、
そ
れ
は
考
え
過
ぎ
だ
」
と
い
う
人
も
い
る

で
し
ょ
う
。
も
ち
ろ
ん
カ
ー
ナ
ビ
な
ど
な
く
て
も
、
あ
ら
か

じ
め
地
図
で
道
順
を
調
べ
て
、
頭
に
入
れ
て
お
け
ば
問
題
な

い
で
す
し
、
そ
も
そ
も
カ
ー
ナ
ビ
が
で
き
る
前
は
み
ん
な
そ

う
し
て
い
た
わ
け
で
す
か
ら
、
で
き
な
い
は
ず
は
あ
り
ま
せ

ん
。
実
際
、
そ
う
い
う
手
間
さ
え
惜
し
ま
な
け
れ
ば
、
情
報

端
末
な
ん
て
な
く
て
も
大
丈
夫
な
こ
と
も
多
い
は
ず
で
す
。

　

し
か
し
、
新
し
い
技
術
が
導
入
さ
れ
た
当
初
は
そ
う
思
っ

て
い
て
も
、
い
っ
た
ん
便
利
さ
に
慣
れ
て
し
ま
う
と
、
も
う

わ
ざ
わ
ざ
手
間
を
か
け
て
自
分
で
情
報
を
集
め
た
り
、
分
析

し
よ
う
と
は
思
わ
な
く
な
る
で
し
ょ
う
。
そ
し
て
、
カ
ー
ナ

ビ
が
道
順
を
教
え
て
く
れ
る
こ
と
が
常
識
に
な
っ
て
し
ま
え

ば
、
そ
れ
を
使
う
こ
と
に
何
ら
疑
問
を
持
た
な
く
な
る
は
ず

で
す
。
そ
う
な
っ
て
し
ま
う
と
、
い
ざ
自
分
で
地
図
を
開
い

て
道
順
を
調
べ
な
け
れ
ば
な
ら
な
く
な
っ
た
と
き
、
思
う
よ

う
に
そ
れ
が
で
き
な
か
っ
た
り
、
最
近
で
は
、
そ
も
そ
も
地

図
で
道
順
を
調
べ
た
こ
と
な
ど
な
い
人
も
、
少
な
く
な
い
の

で
は
な
い
で
し
ょ
う
か
？

　

カ
ー
ナ
ビ
に
限
っ
た
こ
と
で
は
あ
り
ま
せ
ん
。
特
に
首
都

圏
で
は
電
車
の
乗
り
換
え
案
内
や
、
最
寄
り
駅
か
ら
目
的
地

ま
で
の
道
順
な
ど
、
様
々
な
情
報
を
ス
マ
ホ
や
そ
の
他
の
情

報
端
末
に
頼
っ
て
い
る
人
が
増
え
て
い
ま
す
。
こ
れ
は
日
々

の
生
活
の
な
か
で
自
分
自
身
の
行
動
を
決
め
る
た
め
に
、
情

報
端
末
か
ら
得
ら
れ
る
情
報
に
頼
る
ケ
ー
ス
が
増
え
て
い
る
、

と
い
う
こ
と
を
意
味
し
て
い
ま
す
。
そ
う
い
う
生
活
に
慣
れ

切
っ
て
し
ま
う
と
、い
ざ
と
い
う
と
き
、そ
の
よ
う
な
情
報
サ

ー
ビ
ス
に
ア
ク
セ
ス
で
き
な
い
と
、
何
も
判
断
で
き
な
く
な

っ
て
し
ま
う
危
険
性
さ
え
あ
る
よ
う
に
思
い
ま
す
。
結
果
的

に
そ
の
ほ
う
が
効
率
が
あ
が
る
の
か
も
し
れ
ま
せ
ん
が
、
情

報
を
発
す
る
シ
ス
テ
ム
側
に
何
か
致
命
的
な
誤
り
が
あ
っ
た

ら
、
取
り
返
し
の
つ
か
な
い
事
故
に
つ
な
が
り
か
ね
ま
せ
ん
。

　

旧
ソ
ビ
エ
ト
連
邦
、
モ
ス
ク
ワ
近
郊
の
セ
ル
プ
ホ
フ-
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と
い
う
ミ
サ
イ
ル
サ
イ
ト
の
将
校
だ
っ
た
ス
タ
ニ
ス
ラ
フ
・

ペ
ト
ロ
フ
中
佐
は
、
冷
戦
の
さ
な
か
の
一
九
八
三
年
九
月

二
六
日
の
当
直
中
、
真
夜
中
に
突
然
鳴
り
響
い
た
警
報
に
世

界
の
運
命
を
左
右
す
る
決
断
を
迫
ら
れ
ま
し
た
。
そ
れ
は
、

監
視
衛
星
の
警
報
シ
ス
テ
ム
が
発
し
た
、
ア
メ
リ
カ
か
ら
五

発
の
大
陸
間
弾
道
ミ
サ
イ
ル
（
Ｉ
Ｃ
Ｂ
Ｍ
）
が
ソ
ビ
エ
ト
に

接
近
し
つ
つ
あ
る
と
い
う
警
報
で
し
た
。
当
時
、
そ
の
よ
う

な
攻
撃
を
受
け
た
場
合
の
ソ
連
の
対
応
は
、
米
国
へ
の
即
時

の
報
復
核
攻
撃
と
さ
れ
て
い
ま
し
た
。
し
か
し
ペ
ト
ロ
フ
氏

は
、
米
国
の
先
制
核
攻
撃
だ
と
す
れ
ば
、
た
っ
た
五
発
の
ミ

サ
イ
ル
で
あ
る
は
ず
が
な
く
、
何
百
発
も
の
ミ
サ
イ
ル
が
同

時
発
射
さ
れ
る
総
攻
撃
の
は
ず
だ
と
考
え
、
冷
静
に
こ
の
警

報
を
コ
ン
ピ
ュ
ー
タ
の
誤
報
で
あ
る
と
結
論
づ
け
、
上
層
部

へ
の
エ
ス
カ
レ
ー
シ
ョ
ン
も
行
な
い
ま
せ
ん
で
し
た
。
結
果

的
に
、
こ
の
警
報
は
本
当
に
誤
報
で
あ
っ
た
こ
と
が
分
か
り

ま
し
た
。
ペ
ト
ロ
フ
氏
が
冷
静
な
判
断
を
下
さ
な
い
で
、
シ

ス
テ
ム
の
警
報
を
そ
の
ま
ま
信
じ
、
そ
れ
を
上
層
部
に
上
げ

て
い
た
ら
、
報
復
攻
撃
の
判
断
が
下
さ
れ
て
、
核
戦
争
が
勃

発
し
て
い
た
か
も
し
れ
ま
せ
ん
。
こ
の
件
は
冷
戦
が
終
わ
る

頃
ま
で
公
に
さ
れ
ま
せ
ん
で
し
た
が
、
今
で
は
ペ
ト
ロ
フ
氏

は
、
核
戦
争
を
未
然
に
防
ぎ
「
世
界
を
救
っ
た
男
」
と
言
わ

れ
る
こ
と
も
あ
り
ま
す
。

　

さ
す
が
に
こ
の
例
は
大
げ
さ
に
聞
こ
え
る
か
も
し
れ
ま
せ

ん
が
、
作
り
話
で
は
な
く
本
当
に
あ
っ
た
こ
と
で
す
。
ペ
ト

ロ
フ
氏
の
よ
う
に
、
シ
ス
テ
ム
や
端
末
か
ら
ま
こ
と
し
や
か

に
提
供
さ
れ
る
情
報
を
鵜
呑
み
に
す
る
の
で
は
な
く
、
た
ま

に
は
そ
れ
が
本
当
か
ど
う
か
を
疑
っ
て
検
証
し
て
み
た
り
、

「
何
と
な
く
怪
し
い
」
と
勘
を
働
か
せ
て
み
る
こ
と
も
、
今

後
の
高
度
な
情
報
化
社
会
に
お
い
て
、
ま
す
ま
す
お
せ
っ
か

い
に
な
る
情
報
端
末
を
う
ま
く
使
い
こ
な
し
な
が
ら
生
き
延

び
て
い
く
に
は
必
須
で
は
な
い
で
し
ょ
う
か
。

　

現
代
社
会
で
は
、
何
も
し
な
い
と
運
動
能
力
が
ど
ん
ど
ん

劣
化
し
て
し
ま
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昨今の日常生活には“情報端末”があふれている。
しかし、その恩恵に浴しきってしまうのは、
ある意味、我々に備わっている本来的な判断能力を
損なうことにつながらないだろうか？

IIJ

IIJ イノベーションインスティテュート 
代表取締役社長

浅羽登志也

情報端末とのつき合い方

イラスト／山本加奈子
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べてきましたが、その他にも悪意あるアクセスから守る
DDoSプロテクション連携オプションやSSLオプション
などが用意されています。
　このDDoSプロテクション連携オプションを提供した
ことで、クラウド環境とインターネットを結ぶセキュリテ
ィゲートウェイとしての役割を期待されるなど、当初は想
定していなかったニーズも出てきました。
　通常、ファイアウォールや WAF（Web Application 
Firewall）、DDoSプロテクションなどを導入するには、
ある程度ネットワークの構成変更を必要としますが、多く
のクラウドでは、今のところそこまで自由にネットワーク
を構成できないか、手間がかかるためクラウドサービスの
一環として提供される機能を利用するのが一般的です（も
ちろん、そうした機能が提供されていなければ、利用でき
ないということになります）。一方 CASは、言ってみれ
ばリバースプロキシですから、導入の敷居が低く、DDoS
プロテクションのような機能をクラウド環境にアドオンで
きます。
　今後は、IIJが提供するサービスと連携して、様々な付
加価値を生み出していけるような機能を追加していく予定
です。例えば、DNSサービスや監視サービスをCASと組
み合わせることで、より高度な広域負荷分散を実現できる
ようになります。また、大規模災害対策を目的として導入
しやすい仕組みを提供したり、IIJ GIOホスティングパッ
ケージサービスと連携して、オリジンサーバに IIJサービ
スを利用した場合に、より能動的にキャッシュ管理を行な
える仕組みを提供する、といったことも考えています。こ
のようにCASは、引き続きサービスの魅力を高めていき
ます。

ポリシーに応じて、システムの動作をカスタマイズする機
能を備えています。さらには、いったんキャッシュされた
コンテンツをCASから取り除くことにより、キャッシュ
の有効期限切れを待つことなく、新しいコンテンツを配信
する機能も備えています。
　つまり、非常にシンプルでありながら、極めて高速に処
理を行なうシステムと、柔軟性に優れた高機能なシステム
が連携して、一つのCASというサービスを実現している
のです。なぜこのようなハイブリッドシステムとして構成
されているかと言うと、ひとえにサイズの異なる様々なコ
ンテンツを効率よくキャッシュし、広大なネットワーク帯
域とキャッシュシステムの能力を使い切るためです。
　なにしろ、一口にWebサイトのコンテンツと言っても、
ごく小さなインライン画像を大量に含む 1 ページのコン
テンツもあれば、数GBのアプリケーションファイルもあ
るといったふうに、HTTPという転送路に乗せられるコン
テンツは本当にバラエティに富んでいます。それはつまり、
シンプルなコンテンツながら毎秒数万コネクションの接続
数を要求するサイトもあれば、同時接続数は数百ながら数
GBの大きなデータを淀みなく流し続けたいサイトもある
ということです。
　こうした性格の異なるサイトを、巨大な一つの配信シス
テムでまかなうために導き出されたのが、CAS のシステ
ムというわけです。

　ここまではCASのエッセンスとなる能力について述

　また、事前に想定できなかった突発的なアクセス集中
に対しても、CASなら対応可能です。具体的には、IIJの
カスタマーサポートサイトからCASを申し込み、DNS
の設定を変更するだけで（サイトのホスト名に対して
CNAMEレコードを設定）、基本的な構成ならば即座に
利用が可能です（DNSが切り替わり、キャッシュが行き
渡るまでにある程度の時間を要するかもしれませんが、機
材増強に必要な時間を考えれば、「即座」と表現しても差
し支えないでしょう）。

　そんなCASの実体はと言うと、もっとも簡単に表現す
れば、IIJの広帯域・高品質なネットワーク回線に接続さ
れ、複数の異なるキャッシュシステムを備えたリバースプ
ロキシサーバ群です。ここでのポイントの一つは、IIJ の
ネットワークであるということですが、もう一つは、特性
の異なるキャッシュサーバを組み合わせたハイブリッドシ
ステムであるということです。
　一方のキャッシュサーバは、比較的小さなファイルを短
期間だけキャッシュし、大量のコネクションを高速にさ
ばけるようにチューニングされています。もう一方のキ
ャッシュサーバは、より大きなファイルのキャッシュが可
能です（最大20GBまで）。それだけでなく、パスに応じ
て「キャッシュする／しない」を設定したり、特定のクエ
リストリングが付けられたURLについては、オリジンサ
ーバのレスポンスにかかわらず、キャッシュを強制したり、
IIJのカスタマーサポートサイトから、管理者が指定した

　IIJ GIOのラインナップに、新たにCDN（Contents 
Delivery Network）サービスであるIIJ GIOコンテンツ
アクセラレーションサービス（Contents Acceleration 
Service。以下「CAS」）が加わりました。必要なときに
必要なだけ、すぐさま配信に必要なリソースを手配し、シ
ステムを柔軟に構成できる、まさに“クラウド ”と呼べる
サービスです。

　一般的にCDNサービスは、Web サイトの配信性能、
安定性、信頼性の向上をもたらします。CASはそれに加
えて、即時利用が可能なうえに、利用量に応じた従量課金
のみで、初期費用や基本料金は不要というクラウドスペッ
クでサービスが提供されるため、急激なアクセス集中が予
想されるサイト、普段からトラフィックの緩急が激しいサ
イト、イベント期間中だけ一時的に用意されるサイトなど、
必要とされる配信性能が大幅に変動し、一時的なピークト
ラフィックのサイジングがむずかしい場合に最適です。
　コンテンツに注目が集まり、アクセスが急増することは
喜ぶべき事態ですが、それが行き過ぎて想定されたサイジ
ングを超えるのは、悪夢のような状況です。そんなとき 
CAS を導入しておけば、アクセス数が増加するにしたが
って、ネットワークやサーバリソースが適切に割り当てら
れ、オリジンサーバに代わってキャッシュされたコンテン
ツの配信が行なわれます。これにより、コンテンツがキャ
ッシュされる限りは、オリジンサーバには平常時のアクセ
スをさばけるだけの能力があれば十分となり、変動するト
ラフィックは、CASの能力によってまかなわれます。 IIJ

echnical  nowT

高性能と機能性を両立させる
ハイブリッドキャッシュシステム

組み合わせて実現する
様々な価値

IIJ GIO コンテンツアクセラレーションサービスは、
ピークトラフィックのサイジングがむずかしい Web サイトに最適な
 Contents Delivery Network サービスである。

手軽に利用できる
クラウド型 Web コンテンツキャッシュサービス
IIJ GIOコンテンツ
アクセラレーションサービス
IIJ プロダクト本部 プロダクト開発部 アプリケーションサービス課長

田口景介

クラウドファースト時代のCDN
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　そして、室氏は「多数のディーラーがいっせいにクラウ
ド上の会計システムを利用する場合にも、安定稼働できる
高い信頼性が重要です」と強調する。そこで、サーバを冗
長化するなど高可用性のシステムを構成。障害時のサーバ
切り替えなどの検証を経て、2013年1月からディーラー
向け会計システムの本格稼働を開始した。
　まずは、自社運用の会計システムのリプレースが間近な
ディーラー2社からスタート。｢スモールスタートし、デ
ィーラーの増加など必要に応じてシステムを拡張できるこ
ともクラウドサービスの利点です。余裕のあるシステム構
成により、当面はサーバ台数を増やさずに拡張できます｣
と室氏は述べる。また、府川氏は｢タイトなスケジュール
のなかで、IIJはVWシリーズの基盤をスピーディーに提供
してくれました。その後のシステム構築もスムーズに行な
え、本番稼働を迎えられました｣とIIJの対応を評価する。
　ディーラーは、DMSとの自動仕訳連携により、会計シ
ステムへの入力作業が不要になるなど、業務の効率化やリ
アルタイム処理による売り上げデータの早期把握が可能に
なると期待している。PCJではIT分野の支援を含め、各
ディーラーへのバックアップを通じて日本市場の拡大を推
進していく。そして、IIJはパートナー企業とともに、企
業ニーズにマッチしたクラウドソリューションを提供して
いく考えだ。

からシステム用途に合わせて、必要な分だけリソースを選
び、仮想化基盤として利用可能。サーバやストレージを購
入することなくプライベートクラウドの構築もできる。ま
た、VWシリーズでは、vSphereだけでなく、vCenterを
プリセットしたサーバも標準利用が可能で、ユーザ自身で
仮想基盤を自由に構築できる利点がある。

　ディーラー向け会計システムの構築は、PCJのシステ
ムを担当するインテグレータが実施。具体的には、VWシ
リーズを仮想化基盤として、会計システムのフロントサー
バを始め、ADサーバやファイルサーバ、DBサーバ、仮
想デスクトップのXenAppサーバ、仮想ファイアウォール
などの仮想サーバを載せ、ミッションクリティカルなシス
テムを構成した。
　会計システムはクライアント／サーバ型のアプリケーシ
ョンのため、XenAppのブラウザ経由で画面転送を行なっ
ている。「これにより、ディーラーはアプリケーションの
違いを意識することなく、インターネットを介して安全に
クラウド上の会計システムを利用できます」と府川氏は仮
想デスクトップの狙いを説明する。

きる会計システムを提供してほしいという要望があったと
いう。
　｢専任のIT担当者を配置することがむずかしいディーラ
ーもあります。インターネットを介してセキュアかつ手軽
にDMSと会計系システムの連携やデータバックアップが
行なえる仕組みを提供したいと考えていました｣と室氏は
述べる。そして、PCJが導入している会計システムのパ
ッケージをベースに、仮想化環境による会計システムの検
討を開始した。
　ディーラー向け会計システムを検討開始後、｢ITソリュ
ーション会社のQESから、IIJ GIOコンポーネントサービ
ス 仮想化プラットフォーム VWシリーズ（以下、VWシ
リーズ）を紹介されたのです。vSphere環境の管理が自
由で、ITリソース自体もサービス提供されていたので、リ
ソースの増減を調整でき、コストを抑えられると判断しま
した｣とPCJのITを担当する府川岳洋氏は振り返る。そし
て、IIJのパートナー企業であるQESの舛岡敏幸氏は「IIJ 
GIOサービスは高い信頼性が要求される金融機関などにも
導入されており、自信を持って推奨させていただきまし
た」と付言する。
　VWシリーズは、VMware vSphereをインストール済
みのESXiサーバを始め、メニューが多彩なデータストア
と呼ばれるストレージ、ネットワークの各リソースプール

　フランスの自動車メーカ、プジョー・シトロエンはヨー
ロッパトップクラスの売り上げを誇り、さらなる国際化と
ラインナップの拡充を進めている。また、環境に対する取
り組みを積極的に推進し、ハイブリッド技術を採用したモ
デルの開発にも力を入れている。
　プジョー・シトロエン・ジャポン（以下、PCJ）では、
全国に正規販売店網を展開し、ディーラーは国内で約80
社、150拠点を数える。「ディーラーに対し、推奨する
DMS（Dealer Management System）と呼ばれる業務
系のシステムを用意し、車両や部品のカタログ・出荷情報、
その他マスター情報などを提供していますが、ディーラー
からはシステムに関する様々な要望が寄せられていまし
た」と、PCJのシステム グループマネジャーを務める室
雅雄氏は述べる。

　ディーラーではDMSから提供されるデータを、自社の
会計システムに仕訳入力する。入力作業の手間がかかるだ
けでなく、入力ミスによるシステム間のデータ不整合が発
生するリスクも皆無ではない。そうしたなか、会計システ
ムのリプレースを控えたディーラーから、DMSと連携で IIJ

echnical  nowT

サーバなどの IT リソースを利用し
プライベートクラウドを実現

フランスの自動車メーカ、プジョー・シトロエンの日本法人、
プジョー・シトロエン・ジャポン株式会社では、
新たに提供する国内ディーラー向け会計システムの基盤に、

「IIJ GIOコンポーネントサービス 仮想化プラットフォーム VWシリーズ」を採用。
VMware vSphereをインストール済みのサーバリソースやストレージリソースを活用し、
システムの早期稼働とアセットレスによるコスト効果の高いプライベートクラウドを実現している。

仮想化プラットフォーム
「VWシリーズ」を基盤に
コスト効果の高い
ディーラー向けシステムを実現

ミッションクリティカルなシステムを
「VW シリーズ」上に構築

プジョー・シトロエン・ジャポン株式会社
本　社　東京都渋谷区東3-16-3
　　　　エフ・ニッセイ恵比寿ビル
資本金　4億円（2012年3月1日現在）
URL　http://www.peugeot.co.jp/
URL　http://www.citroen.jp/

プジョー・シトロエン・
ジャポン株式会社
総務部
システム グループマネジャー
室 雅雄 氏

プジョー・シトロエン・
ジャポン株式会社
総務部
IT担当
府川岳洋 氏

株式会社QES
営業本部 金融・法人営業部 次長
舛岡敏幸 氏
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るではありませんか……。
　かなり簡単に書きましたが、メールが相手に
届くまでには、たくさんのネットワーク機器や
サーバを仲介して行きます。そのメールの気持
ちになってサービスを考えてみようと思ったわ
けです。
　メールは今や大切なビジネスツールであり、
ネットワーク社会の大切な基盤でもあります。
SMTP によるメールの仕組みは、ある意味では
よくできていて、今ではメールを確実に届ける
こともでき、迷惑メールがないかしっかり目を
光らせたり、ウイルスを取り除いたりできるよ
うになりました。
　また、事業者側でメールをお預かりし、ネッ
トワークにつながれば、Web ブラウザを使っ
てどこからでも閲覧できるなど、様々な改良が
加えられご利用いただいていると思います。
　ただ、メール自身に成り代わってみると、読
んでもらいたいのに読んでもらえないメール、
捨てられると分かっているメール、間違って送
られて迷惑がられるメール、読み終わったらさ
っさと削除されるメール……等々、「さみしい
思いをしているメールも結構あるな」と思うよ
うになりました。
　メールの立場になれば、「どうせ日の目を見
ないのだからさっさと消してくれぃ！」という
威勢のいいメールもいるはずで、「断捨離」な
んてものを始めて身軽になってみるのも、一つ
のライフスタイルかもしれません。
　我々の使命は、こうした日の目を見ないメー
ルも含めて、24時間365日、メールをしっか
りとお届けできるよう、日夜、努めることです。
メールの“声なき声”を自分たちがメールの気 
持ちになって、社会インフラとなったインター
ネットの主要な通信手段の一つとして運用し、
お客さまをサポートしています。

 　『ミクロの決死圏』という古いSF映画をご存
じでしょうか。人間が乗った潜航艇ごと縮小し
て、脳内出血で倒れた亡命科学者の血管から体
内に入り、疑心暗鬼な人間関係のもと、1時間
というタイムリミットのなかでオペレーション 

（手術）を成し遂げて、涙腺から涙と一緒に体
外に出て生還するという映画です。
　生身の肉体ではないですが、これと似たよう
なことをインターネットに置き換えてみるとど
うなるのか、想像してみました。私がメールに
添付されてインターネットのなかを旅してみよ
うかと……。
　まず、送信者の PC のなかにファイルとなっ
て、送信を待ちます。送信者がメーラの送信ボ
タンをクリックすると、ソフトウェアによって
私がメールのエンベロープのなかに、暗号化さ
れた文字記号の羅列として組み替えられます。
意識はありませんね、きっと。
　送信者の PC からルータに入ります。自分は
どこに送られるのかさっぱり分かりませんから、
夢でも見ながらデータストリームに身を任せて、
あちこちに送られて行きます。
　何個かのルータを経由したのち、とあるサー
バのスプールのなかに保存されている状態で目
を覚ましました。さて、これからどうなるのか
なと待っていると、誰かから呼び出されて、ま
た同じようにデータストリームに乗って、宛先
の人の PC に社内のネットワークを経由して送
られて行きました。そこで初めて相手の人の目
に留まり、長い旅は終わったはずでした。
　ところが、もう一人の自分がいるのです。最
初に目覚めたときに見た人とは別の人がもう一
人の自分を見ているのです。私は眠っているあ
いだに、なんとコピーされていました。To と
か Cc とか、場合によっては存在を知られたく
ない Bcc とか。何人もの私ができあがってい

メールの気持ち
IIJ 執行役員 サービスオペレーション本部長

山井美和

日々のサービス運用の現場から

IIJ

▼IIJ 公式ファンページ
プレスリリースやお知らせ、技術・開発情報、イベン
ト・セミナー情報など、IIJに関する様々な情報をお
届けします。
https://www.facebook.com/IIJPR
▼IIJ GIO 公式ファンページ
IIJ GIOの最新情報をお届けするとともに、ファン限

定のコンテンツやイベントも予定しています。
https://www.facebook.com/IIJGIO
▼SEIL 公式ファンページ
SEILに関連する最新情報や活用方法、便利な設定方
法、開発秘話などをお届けします。
https://www.facebook.com/SEIL.jp
▼MOGOK 公式ファンページ
MOGOKの最新情報をお届けするとともに、ファン
限定のコンテンツやイベントも予定しています。
https://www.facebook.com/IIJMOGOK
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Ｗ
ｅ
ｂ
サ
イ
ト
を
見
て
い
る
と
、
企
業
の
運
営
す
る
ポ
ー
タ
ル
サ
イ

ト
で
も
個
人
の
ブ
ロ
グ
で
も
、
何
か
し
ら
の
「
広
告
」
が
掲
載
さ
れ
て

い
る
こ
と
が
大
変
多
く
な
っ
て
い
ま
す
。
こ
う
し
た
広
告
が
増
え
て
い

る
の
は
、
イ
ン
タ
ー
ネ
ッ
ト
の
一
般
化
に
よ
り
Ｗ
ｅ
ｂ
サ
イ
ト
の
媒
体

価
値
が
高
ま
っ
た
こ
と
は
も
ち
ろ
ん
で
す
が
、
イ
ン
タ
ー
ネ
ッ
ト
広
告

な
ら
で
は
の
「
ア
ド
ネ
ッ
ト
ワ
ー
ク
」
と
い
う
出
稿
方
法
が
普
及
し
た

こ
と
も
大
き
な
要
因
と
言
え
ま
す
。

　

新
聞
や
雑
誌
で
は
、
広
告
主
は
ど
の
媒
体
の
ど
の
場
所
に
広
告
が
掲

載
さ
れ
る
か
を
指
定
し
て
広
告
を
出
稿
し
ま
す
。
と
こ
ろ
が
、
ア
ド
ネ

ッ
ト
ワ
ー
ク
で
は
、
広
告
主
は
広
告
が
掲
載
さ
れ
る
Ｗ
ｅ
ｂ
サ
イ
ト
を

指
定
し
ま
せ
ん
。

　

ア
ド
ネ
ッ
ト
ワ
ー
ク
と
は
、
そ
の
名
の
通
り
、
広
告
を
掲
載
し
た
い

Ｗ
ｅ
ｂ
サ
イ
ト
の
「
ネ
ッ
ト
ワ
ー
ク
」
で
す
。
広
告
主
が
ア
ド
ネ
ッ
ト

ワ
ー
ク
に
対
し
て
条
件
を
指
定
し
広
告
を
登
録
し
て
お
く
と
、
そ
の
ネ

ッ
ト
ワ
ー
ク
に
参
加
し
て
い
る
Ｗ
ｅ
ｂ
サ
イ
ト
に
自
動
的
に
広
告
が
配

信
さ
れ
ま
す
。
こ
の
よ
う
な
仕
組
み
を
利
用
す
る
こ
と
で
、
広
告
主
は

多
数
の
Ｗ
ｅ
ｂ
サ
イ
ト
に
一
度
に
広
告
を
配
信
で
き
、
Ｗ
ｅ
ｂ
サ
イ
ト

は
個
別
の
営
業
を
行
な
う
こ
と
な
く
広
告
収
入
を
得
る
こ
と
が
で
き
る

の
で
す
。

　

た
だ
し
、
ア
ド
ネ
ッ
ト
ワ
ー
ク
は
良
い
面
ば
か
り
で
は
あ
り
ま
せ
ん
。

ネ
ッ
ト
ワ
ー
ク
へ
広
告
を
登
録
す
る
際
に
あ
る
程
度
の
条
件
を
設
定
で

き
ま
す
が
、
ど
れ
だ
け
狙
い
通
り
に
広
告
が
掲
載
さ
れ
る
か
は
未
知
数

で
す
。

　

反
対
に
、
広
告
を
掲
載
す
る
Ｗ
ｅ
ｂ
サ
イ
ト
に
と
っ
て
も
、
ど
の
よ

う
な
広
告
が
配
信
さ
れ
る
か
事
前
に
分
か
ら
な
い
と
い
う
不
安
が
あ
り

ま
す
。
Ｗ
ｅ
ｂ
サ
イ
ト
の
イ
メ
ー
ジ
に
そ
ぐ
わ
な
い
広
告
が
掲
載
さ
れ
、

閲
覧
者
に
不
快
な
思
い
を
さ
せ
て
し
ま
う
と
い
う
ケ
ー
ス
も
考
え
ら
れ

ま
す
。

　

ア
ド
ネ
ッ
ト
ワ
ー
ク
に
よ
っ
て
は
、広
告
主
・
Ｗ
ｅ
ｂ
サ
イ
ト
の
双
方

に
基
準
を
設
け
て
審
査
を
行
な
う
こ
と
で
、
こ
の
よ
う
な
ミ
ス
マ
ッ
チ

を
で
き
る
だ
け
な
く
す
よ
う
に
努
め
て
い
る
と
こ
ろ
も
あ
り
ま
す
。
ア

ド
ネ
ッ
ト
ワ
ー
ク
を
利
用
す
る
と
き
は
、そ
の
ネ
ッ
ト
ワ
ー
ク
が
ど
の
よ

う
な
基
準
で
運
営
さ
れ
て
い
る
か
を
確
認
す
る
こ
と
が
重
要
で
す
。

インターネットと広告
IIJ プロダクト本部 プロダクト推進部 企画業務課 リードエンジニア

堂前清隆

IIJ

※関連する話題をIIJ公式技術ブログ「てくろぐ」に掲載しています。http://techlog.iij.ad.jp/archives/iijnews116

NTTドコモの LTE 網を利用した個人向けデータ通信
サービス「IIJmio 高速モバイル／D サービス」では、
2013年9月1日の仕様変更に先立ち、「増量先取り！
ご愛顧感謝キャンペーン」を実施しております。
・実施期間：2013年6月1日～8月31日

I n fo rmat i on
IIJmio 高速モバイル／D サービス
「増量先取り！ご愛顧感謝キャンペーン」

・実施内容：LTE／3Gによる高速通信が可能なデー
タ量（バンドル クーポン）を増量します。

　▼ファミリーシェアプラン：月間 1GB → 2GB
　▼ライトスタートプラン：月間 1GB → 2GB

▼ミニマムスタートプラン：設定なし→月間 
500MB

詳細：https://www.iijmio.jp/info/iij/20130426-
2.html

IIJ 公式 Facebook 
アカウントのご紹介

mailto:iijnews-info@iij.ad.jp
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