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雨空の下、傘を広げて歩いてい
ると、満開の紫陽花が目に入り、
その鮮やかな薄藤色にぱっと気
持ちが明るくなることがありま
す。どんより曇った梅雨の季節
だからこそ、一段と色の美しさ
が心に染みるようです。
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イラスト／山本加奈子

　
初
夏
の
光
を
浴
び
て
、
鍛
え
ら
れ
た
姿
の
競
走
馬
が
、
緑
の
タ
ー
フ

に
躍
動
す
る
。
そ
の
光
景
は
、
淀
ん
で
弛
緩
し
た
日
常
を
忘
れ
さ
せ

る
。
一
年
ぶ
り
に
競
馬
場
を
訪
れ
る
。
張
り
つ
め
た
空
気
は
、
磨
き
抜

か
れ
た
競
走
馬
の
し
な
や
か
な
筋
肉
の
動
き
が
も
た
ら
す
の
だ
ろ
う

か
。
四
コ
ー
ナ
ー
を
回
り
、
長
い
直
線
、
騎
手
の
激
し
い
鞭
が
飛
ぶ
。

蹄
の
音
が
近
く
な
っ
て
、
目
の
前
を
疾
走
す
る
。
競
馬
場
に
来
る
と
、

時
間
が
経
つ
の
を
忘
れ
る
。

　
友
人
に
誘
わ
れ
、
日
本
ダ
ー
ビ
ー
に
行
く
。
競
馬
か
ら
遠
ざ
か
り
、

馬
の
名
前
も
わ
か
ら
な
く
な
っ
た
の
だ
が
、
競
馬
場
に
来
る
と
、
不

思
議
な
昂
ぶ
り
を
感
じ
る
。
眺
め
て
い
る
だ
け
で
な
く
、
何
レ
ー
ス
も

馬
券
を
買
っ
て
楽
し
む
わ
け
で
、
賭
け
の
ひ
と
つ
に
は
違
い
な
い
け
れ

ど
、
そ
こ
に
は
日
常
で
失
わ
れ
た
緊
張
感
の
漂
う
美
し
さ
が
あ
る
。
そ

れ
は
、
速
く
、
強
く
走
る
た
め
だ
け
に
調
教
を
施
さ
れ
た
、
競
走
馬
に

特
有
の
緊
張
を
強
い
る
姿
が
あ
る
か
ら
だ
ろ
う
か
。

　
さ
ま
ざ
ま
な
儀
式
が
あ
っ
て
、
ダ
ー
ビ
ー
に
出
走
す
る
選
り
抜
き
の

競
走
馬
が
馬
場
に
散
る
。
一
〇
万
人
を
超
え
る
観
衆
の
熱
気
と
興
奮
が

競
走
馬
に
伝
わ
る
の
か
、
馬
場
に
踏
み
入
れ
た
途
端
、
そ
の
肢
体
を
伸

ば
し
、
走
る
。
そ
れ
は
ウ
ォ
ー
ミ
ン
グ
ア
ッ
プ
と
い
う
よ
り
、
走
る
こ

と
で
緊
張
を
解
き
放
つ
か
の
よ
う
だ
。
レ
ー
ス
と
は
逆
方
向
に
、
観
衆

の
ど
よ
め
き
が
遠
く
な
る
四
コ
ー
ナ
ー
ま
で
走
り
、
今
度
は
ゆ
っ
た
り

と
騎
手
と
会
話
を
す
る
よ
う
に
歩
む
。

　
レ
ー
ス
が
始
ま
る
。
ダ
ー
ビ
ー
に
酔
う
観
衆
の
興
奮
が
、
大
き
な
ど

よ
め
き
と
な
っ
て
、
競
馬
場
を
覆
う
。
レ
ー
ス
は
二
分
半
ほ
ど
で
終

わ
る
。
四
コ
ー
ナ
ー
か
ら
直
線
に
向
き
、
ゴ
ー
ル
ま
で
の
数
百
メ
ー
ト

ル
、
大
観
衆
の
熱
狂
は
頂
点
に
達
し
、
歓
声
に
包
ま
れ
て
ゴ
ー
ル
を
駆

け
抜
け
る
。
身
体
が
震
え
る
ほ
ど
の
感
動
で
あ
る
。
購
入
し
た
馬
券
を

忘
れ
て
、
そ
の
一
瞬
に
酔
う
。

　
毎
年
、
ダ
ー
ビ
ー
に
来
る
た
び
に
、
今
で
は
忘
れ
去
っ
た
興
奮
や
熱

気
に
ひ
た
る
の
で
あ
る
。
馬
の
名
前
す
ら
お
ぼ
つ
か
な
い
私
の
馬
券
が

当
た
る
こ
と
は
稀
で
、
当
た
る
と
き
は
偶
然
の
た
ま
も
の
で
あ
る
。
今

回
の
ダ
ー
ビ
ー
で
二
着
に
な
っ
た
フ
ェ
ノ
ー
メ
ノ
と
い
う
馬
が
タ
ー
フ

に
現
れ
た
と
き
の
圧
倒
的
な
輝
き
に
魅
せ
ら
れ
た
の
だ
が
、
結
果
は
ハ

ナ
差
の
二
着
だ
っ
た
。
も
し
か
し
て
、
私
に
も
競
馬
を
見
る
目
が
あ
る

の
か
も
知
れ
な
い
と
、
嬉
し
か
っ
た
の
だ
が
、
馬
券
は
当
た
り
を
避
け

る
よ
う
な
買
い
方
で
、
当
然
の
こ
と
な
が
ら
、
お
小
遣
い
に
は
な
ら
な

か
っ
た
。
そ
れ
で
も
、
久
し
く
忘
れ
て
い
た
肌
が
震
え
る
よ
う
な
感
動

を
し
た
こ
と
で
、
充
た
さ
れ
た
一
日
と
な
っ
た
。
来
年
も
ま
た
、
来
よ

う
と
。

　
私
が
社
会
人
に
な
っ
た
頃
は
、
ま
さ
に
高
度
成
長
期
の
渦
中
だ
っ

た
。
長
く
続
い
た
自
堕
落
な
学
生
時
代
が
終
わ
り
、
就
職
を
し
て
も
、

遠
い
傍
観
者
と
し
て
社
会
人
を
過
ご
す
は
ず
だ
っ
た
の
が
、
ワ
ー
カ
ホ

リ
ッ
ク
と
言
わ
れ
る
ほ
ど
働
き
詰
め
の
生
活
に
な
っ
て
、
折
節
、
そ
ん

な
自
分
の
姿
を
不
思
議
な
思
い
で
眺
め
て
い
た
。

　
現
在
の
新
入
社
員
と
は
較
べ
よ
う
も
な
い
ほ
ど
貧
し
く
、
半
ド
ン
の

土
曜
日
の
過
ご
し
方
に
し
て
も
、
雀
荘
で
昼
食
を
と
り
、
夜
ま
で
麻
雀

を
続
け
、
居
酒
屋
で
飲
ん
で
帰
る
と
い
っ
た
侘
し
い
暮
ら
し
だ
っ
た
け

れ
ど
、
何
だ
か
憑
か
れ
た
よ
う
に
働
い
た
。
体
力
が
あ
っ
た
せ
い
で
、

週
に
二
、
三
日
は
徹
夜
で
働
い
て
い
た
。
怠
け
者
の
典
型
だ
っ
た
私
の

よ
う
な
人
間
ま
で
、
高
度
成
長
期
の
興
奮
と
熱
気
に
巻
き
込
ま
れ
て
い

た
に
違
い
な
い
。
一
〇
数
パ
ー
セ
ン
ト
も
経
済
が
拡
大
す
る
時
期
と
い

う
の
は
、
そ
ん
な
も
の
だ
っ
た
の
か
も
知
れ
な
い
。
そ
れ
が
愚
か
な
時

代
だ
っ
た
の
か
、
い
い
時
代
だ
っ
た
の
か
、
わ
か
ら
な
い
け
れ
ど
、
た

し
か
に
そ
ん
な
時
代
が
あ
っ
て
、
挙
げ
句
の
果
て
に
バ
ブ
ル
に
浮
か

れ
、
崩
壊
し
て
か
ら
二
〇
年
も
経
っ
た
。
失
わ
れ
た
一
〇
年
と
か
二
〇

年
と
か
言
わ
れ
る
け
れ
ど
、
社
会
か
ら
何
が
消
え
た
か
と
言
え
ば
、
時

代
を
動
か
す
熱
気
で
あ
り
、
人
々
の
欲
望
の
大
き
さ
だ
ろ
う
か
。

　
淀
ん
で
、
沈
み
込
ん
だ
空
気
が
蔓
延
す
る
日
本
に
、
あ
の
熱
に
浮
か

れ
た
よ
う
な
、
豊
か
さ
へ
の
欲
求
や
将
来
へ
の
思
い
が
膨
ら
む
時
代

が
蘇
る
よ
う
な
こ
と
は
な
い
と
、
競
馬
場
の
熱
気
を
あ
と
に
し
た
帰
り

道
、
ふ
と
、
そ
ん
な
思
い
に
と
ら
わ
れ
た
の
で
あ
る
。
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昨
年
来
の
サ
イ
バ
ー
攻
撃
の
頻
発
を
受
け

て
、
情
報
通
信
環
境
に
お
け
る
セ
キ
ュ

リ
テ
ィ
対
策
に
注
目
が
集
ま
っ
て
い
ま
す
。
特

に
、
国
家
規
模
の
諜
報
活
動
や
産
業
ス
パ
イ
活

動
の
一
環
と
も
考
え
ら
れ
る
特
定
組
織
に
対
す

る
標
的
型
攻
撃
、
Ｈ
ａ
ｃ
ｋ
ｔ
ｉ
ｖ
ｉ
ｓ
ｍ
に
よ

る
国
家
や
企
業
の
シ
ス
テ
ム
に
対
す
る
Ｄ
Ｄ
ｏ

Ｓ
攻
撃
や
情
報
漏
洩
な
ど
が
、
一
般
の
企
業
に

対
す
る
現
実
の
脅
威
と
し
て
考
え
ら
れ
る
よ
う

に
な
っ
て
き
ま
し
た
。
こ
の
た
め
、
攻
撃
を
受

け
る
組
織
の
業
務
や
防
御
状
況
な
ど
を
踏
ま
え

た
う
え
で
、
個
別
に
情
報
把
握
、
攻
撃
予
測
、

対
策
な
ど
を
実
施
す
る
必
要
が
出
て
き
ま
し
た
。

　
一
方
で
、
一
般
の
企
業
な
ど
で
日
常
的
に
利

IIJ サービスオペレーション本部 セキュリティ情報統括室長 

齋藤 衛

セキュリティ対策の
人材の育成

今回は、情報通信分野における“セキュリティ”を特集する。
インターネット上で発生するインシデントは、
年々増加すると同時にその手法も複雑化・巧妙化の一途をたどっている。
それにともない、セキュリティの専門家のみならず、
多くの一般ユーザにも正確な知識と対応能力が求められている。

用
す
る
情
報
通
信
環
境
に
お
い
て
、
決
し
て
従

来
の
脅
威
を
忘
れ
て
し
ま
っ
て
い
い
と
い
う
状

況
で
は
あ
り
ま
せ
ん
。
例
え
ば
、
二
〇
〇
八
年

に
発
生
し
た
Ｃ
ｏ
ｎ
ｆ
ｉ
ｃ
ｋ
ｅ
ｒ
は
、
現
時
点

で
も
世
界
中
で
数
百
万
台
の
端
末
が
感
染
し
た

ま
ま
に
な
っ
て
い
ま
す
し
、
情
報
通
信
に
利
用

す
る
シ
ス
テ
ム
や
ソ
フ
ト
ウ
ェ
ア
に
は
日
々
脆

弱
性
が
発
見
さ
れ
、
ネ
ッ
ト
ワ
ー
ク
や
メ
モ
リ

デ
バ
イ
ス
、
Ｗ
ｅ
ｂ
な
ど
か
ら
の
マ
ル
ウ
ェ
ア
感

染
の
危
険
は
な
く
な
ら
ず
、
内
部
犯
行
な
ど
人

的
要
因
に
よ
る
事
件
も
発
生
し
続
け
て
い
ま
す
。

こ
の
た
め
、イ
ン
タ
ー
ネ
ッ
ト
か
ら
組
織
内
ネ
ッ

ト
ワ
ー
ク
ま
で
、
情
報
通
信
環
境
の
う
え
で
は
、

依
然
と
し
て
従
来
の
セ
キ
ュ
リ
テ
ィ
対
策
も
適

切
に
実
施
す
る
こ
と
が
求
め
ら
れ
て
い
ま
す
。

　
さ
ら
に
、
一
般
の
組
織
に
お
い
て
も
、
コ
ス

ト
や
利
用
者
か
ら
の
要
望
な
ど
に
よ
り
、
ク
ラ

ウ
ド
コ
ン
ピ
ュ
ー
テ
ィ
ン
グ
や
ス
マ
ー
ト
フ
ォ

ン
と
い
っ
た
新
し
い
情
報
通
信
技
術
へ
の
対
応

も
迫
ら
れ
て
お
り
、
こ
れ
ら
の
要
素
を
考
慮
し

た
セ
キ
ュ
リ
テ
ィ
対
策
に
つ
い
て
、
導
入
時
に

検
討
し
実
現
す
る
必
要
が
生
じ
て
い
ま
す
。

　
特
に
、
昨
年
度
後
半
に
立
て
続
け
に
明
ら
か

に
な
っ
た
一
連
の
標
的
型
サ
イ
バ
ー
攻
撃
に
対

応
す
る
た
め
に
、
自
組
織
の
情
報
通
信
環
境
を

確
認
す
る
た
め
の
監
査
や
、
新
し
い
対
策
手
法

の
導
入
な
ど
を
急
ピ
ッ
チ
で
進
め
る
必
要
が
あ

り
ま
し
た
。
ま
た
、
攻
撃
を
受
け
た
組
織
で
は
、

攻
撃
端
末
の
特
定
、
マ
ル
ウ
ェ
ア
の
解
析
、
組

織
内
の
サ
ー
バ
や
端
末
へ
の
調
査
、
通
信
ロ
グ

の
調
査
、
フ
ォ
レ
ン
ジ
ッ
ク
に
よ
る
情
報
漏
洩

の
有
無
の
確
認
な
ど
の
影
響
調
査
や
、
再
発
防

止
策
の
策
定
と
適
用
を
実
施
す
る
必
要
が
あ
り

セキュリティ2012
 —最新情 報と人材育成—

5

IIJ

ま
し
た
。
こ
れ
ら
の
作
業
の
う
ち
い
く
つ
か
は
、

専
門
技
能
を
有
す
る
人
に
よ
っ
て
な
さ
れ
る
必

要
が
あ
り
、
セ
キ
ュ
リ
テ
ィ
ベ
ン
ダ
の
サ
ー
ビ

ス
を
利
用
し
て
実
現
し
ま
す
。

　
し
か
し
、
こ
う
し
た
要
望
の
急
激
な
増
加
に

対
し
て
、
国
内
で
は
セ
キ
ュ
リ
テ
ィ
技
能
を
有

す
る
人
材
が
不
足
し
て
適
切
に
対
応
で
き
な
い

状
況
が
発
生
し
、
大
き
な
問
題
と
な
っ
て
い
ま

す
。
内
閣
官
房
長
官
を
議
長
と
す
る
情
報
セ
キ

ュ
リ
テ
ィ
政
策
会
議
で
も
、
本
年
一
月
に
開
催

さ
れ
た
第
28
回
会
合
に
お
い
て
、
緊
急
対
応
を

行
な
う
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
組
織
の
整
備
、情
報
交
換
の

緊
密
化
な
ど
と
と
も
に
、
情
報
セ
キ
ュ
リ
テ
ィ

人
材
の
育
成
が
重
要
で
あ
る
と
さ
れ
て
い
ま
す
。

　
で
は
実
際
に
は
、
ど
の
よ
う
な
人
材
が
求
め

ら
れ
て
い
る
の
で
し
ょ
う
か
。
セ
キ
ュ
リ
テ
ィ

の
専
門
の
技
能
を
有
す
る
人
材
育
成
は
、
た
し

か
に
大
き
な
課
題
で
す
。
情
報
通
信
環
境
の
セ

キ
ュ
リ
テ
ィ
は
、
シ
ス
テ
ム
の
脆
弱
性
に
関
す

る
知
識
、
マ
ル
ウ
ェ
ア
の
発
見
か
ら
解
析
手
法

に
関
す
る
知
識
、
情
報
通
信
シ
ス
テ
ム
内
部
で

の
影
響
評
価
な
ど
、
攻
撃
手
法
と
防
御
手
法
の

双
方
に
精
通
し
な
け
れ
ば
な
ら
な
い
高
度
な
専

門
技
能
を
要
し
ま
す
。
く
わ
え
て
、
進
歩
や
変

化
に
つ
い
て
い
く
た
め
に
は
、
常
に
新
し
い
技

術
を
吸
収
し
続
け
る
必
要
が
あ
り
ま
す
。
こ
の

よ
う
な
専
門
家
の
育
成
の
場
と
し
て
、
Ｃ
Ｔ
Ｆ

(Capture The Falg
) 

形
式
の
国
際
セ
キ
ュ

リ
テ
ィ
イ
ベ
ン
ト
へ
の
国
内
代
表
の
参
加
や
、

学
生
向
け
の
セ
キ
ュ
リ
テ
ィ
教
育
イ
ベ
ン
ト
な

ど
が
報
道
で
大
き
く
取
り
上
げ
ら
れ
る
よ
う
に

な
り
ま
し
た
。

　
一
方
で
、
一
般
的
な
企
業
に
お
い
て
も
、
セ

キ
ュ
リ
テ
ィ
人
材
が
必
要
と
な
っ
て
き
て
い
ま

す
。
例
え
ば
、
標
的
型
攻
撃
の
対
応
で
は
、
攻

撃
を
受
け
た
組
織
に
お
け
る
適
切
な
対
処
に
よ

り
、
攻
撃
の
影
響
を
少
な
く
で
き
ま
す
。
こ
れ

は
つ
ま
り
、
日
常
的
な
業
務
も
セ
キ
ュ
リ
テ
ィ

を
意
識
し
て
実
施
す
る
の
が
重
要
で
あ
る
こ
と

を
示
し
て
い
ま
す
。
ま
た
、
専
門
家
に
よ
る
セ

キ
ュ
リ
テ
ィ
の
サ
ー
ビ
ス
を
受
け
る
と
き
も
、

自
組
織
の
業
務
や
情
報
通
信
環
境
に
精
通
し
て

い
な
が
ら
、
あ
る
程
度
の
セ
キ
ュ
リ
テ
ィ
の
知

識
を
有
す
る
人
が
必
要
で
あ
る
こ
と
を
意
味
し

て
い
ま
す
。
先
の
情
報
セ
キ
ュ
リ
テ
ィ
政
策
会

議
で
も
、「
経
営
幹
部
か
ら
一
般
の
従
業
員
を

ふ
く
め
た
マ
ネ
ジ
メ
ン
ト
ス
キ
ル
の
涵
養
が
重

要
で
あ
る
」
と
さ
れ
て
い
ま
す
。

　
こ
の
よ
う
に
一
般
の
仕
事
を
す
る
人
に
セ
キ

ュ
リ
テ
ィ
の
知
識
を
持
っ
て
も
ら
う
た
め
に
は
、

ま
ず
、
多
く
の
企
業
で
行
な
わ
れ
て
い
る
社
内

の
情
報
教
育
や
セ
ミ
ナ
ー
な
ど
の
活
用
が
考
え

ら
れ
ま
す
。
ま
た
、
さ
ま
ざ
ま
な
事
業
分
野
で

実
施
さ
れ
て
い
る
既
存
の
人
材
育
成
の
活
動
を

こ
の
目
的
で
活
用
す
る
こ
と
も
で
き
ま
す
。
例

え
ば
、
Ｉ
Ｉ
Ｊ
の
属
す
る
通
信
分
野
で
は
、
セ

ミ
ナ
ー
形
式
の
勉
強
会
、
研
究
ワ
ー
ク
シ
ョ
ッ

プ
、
実
務
者
に
よ
る
演
習
な
ど
が
行
な
わ
れ
て

お
り
、
こ
れ
ら
は
広
い
意
味
で
セ
キ
ュ
リ
テ
ィ

の
人
材
育
成
の
た
め
の
活
動
と
言
え
ま
す
。

　
今
必
要
な
セ
キ
ュ
リ
テ
ィ
人
材
の
素
養
と
規

模
を
想
定
し
た
う
え
で
、
こ
れ
ら
の
活
動
を
そ

の
人
材
の
育
成
に
向
け
て
調
整
し
て
い
く
こ
と

が
、
人
材
不
足
の
状
況
を
改
善
す
る
た
め
の
も

っ
と
も
効
果
的
な
方
法
だ
と
考
え
る
こ
と
が
で

き
ま
す
。

T opics

セキュリティ2012
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齋
藤
　
今
回
は
、「
マ
ル
ウ
ェ
ア
対
策
研
究
人

材
育
成
ワ
ー
ク
シ
ョ
ッ
プ
」（
以
下
、
Ｍ
Ｗ
Ｓ
）

の
委
員
の
お
二
人
に
お
越
し
い
た
だ
き
、
情
報

セ
キ
ュ
リ
テ
ィ
を
担
う
人
材
育
成
の
話
題
を
中

心
に
お
話
を
う
か
が
い
た
い
と
思
い
ま
す
。

　
二
〇
一
一
年
の
九
月
以
来
、「
標
的
型
攻

撃
」
が
連
続
し
て
発
生
し
て
お
り
、
情
報
セ
キ

ュ
リ
テ
ィ
業
界
は
対
応
に
追
わ
れ
て
い
ま
す
。

そ
う
し
た
な
か
、「
情
報
セ
キ
ュ
リ
テ
ィ
に
関

わ
る
人
材
が
不
足
し
て
い
る
の
で
は
な
い
か
」

と
い
う
声
を
よ
く
耳
に
し
ま
す
。
寺
田
さ
ん
、

畑
田
さ
ん
は
、
情
報
セ
キ
ュ
リ
テ
ィ
の
人
材
育

成
に
つ
い
て
、
ど
の
よ
う
な
ご
意
見
を
お
持
ち

で
し
ょ
う
か
？

寺
田
　
情
報
セ
キ
ュ
リ
テ
ィ
の
人
材
育
成
で
大

切
な
の
は
、
ま
ず
学
生
の
頃
か
ら
現
実
に
起
こ

っ
て
い
る
問
題
の
解
決
に
取
り
組
ん
で
も
ら
う

こ
と
で
し
て
、
そ
れ
が
そ
の
ま
ま
人
材
育
成
に

つ
な
が
る
と
考
え
て
い
ま
す
。
と
い
う
の
は
、

情
報
産
業
の
世
界
は
大
変
な
ス
ピ
ー
ド
で
変
化

し
て
お
り
、
ひ
と
昔
前
の
よ
う
に
大
学
を
卒
業

し
た
あ
と
実
社
会
に
出
て
、
そ
れ
か
ら
情
報
セ

キ
ュ
リ
テ
ィ
を
学
ん
で
い
た
の
で
は
、
な
か
な

か
実
社
会
と
の
ギ
ャ
ッ
プ
を
埋
め
る
こ
と
が
で

き
な
い
か
ら
で
す
。

畑
田
　
た
し
か
に
大
学
で
コ
ン
ピ
ュ
ー
タ
や
ネ

ッ
ト
ワ
ー
ク
の
基
礎
を
学
ん
で
会
社
に
入
り
、

セ
キ
ュ
リ
テ
ィ
関
連
の
仕
事
に
就
い
た
と
き
、

学
生
時
代
に
学
ん
だ
こ
と
と
現
実
問
題
と
の
ギ

ャ
ッ
プ
は
か
な
り
大
き
い
と
思
い
ま
す
。

　
一
般
に
は
、
ウ
イ
ル
ス
対
策
を
す
る
と
か
、

セ
キ
ュ
リ
テ
ィ
パ
ッ
チ
を
あ
て
る
な
ど
、
個
々

の
対
策
が
あ
り
ま
す
。
し
か
し
、
現
実
に
は
一

部
に
そ
れ
を
実
施
で
き
な
い
環
境
も
あ
り
、
そ

の
ギ
ャ
ッ
プ
を
ど
う
バ
ラ
ン
ス
を
と
っ
て
埋
め

る
の
か
に
苦
労
す
る
こ
と
が
多
い
の
で
は
な
い

で
し
ょ
う
か
。
な
ぜ
な
ら
、
技
術
面
だ
け
で
は

な
く
、
セ
キ
ュ
リ
テ
ィ
ポ
リ
シ
ー
や
コ
ス
ト
を

考
慮
し
な
い
と
い
け
な
い
か
ら
で
す
。
そ
う
い

っ
た
実
態
を
把
握
し
た
う
え
で
、
対
策
を
講
じ

ら
れ
る
人
材
を
育
て
る
こ
と
は
急
務
だ
と
思
い

ま
す
。

齋
藤
　
そ
も
そ
も
セ
キ
ュ
リ
テ
ィ
と
は
、
何
か

が
正
常
に
動
い
て
い
る
状
態
を
指
す
言
葉
で
す

か
ら
、
Ｉ
Ｉ
Ｊ
の
よ
う
な
Ｉ
Ｓ
Ｐ
に
と
っ
て
の

セ
キ
ュ
リ
テ
ィ
は
、
通
信
が
き
ち
ん
と
機
能
し

て
い
る
状
態
の
こ
と
で
す
。
そ
う
だ
と
す
る
と
、

セ
キ
ュ
リ
テ
ィ
を
担
う
人
材
と
は
？

標的型攻撃や DDoS 攻撃など、インターネット上の脅威が後を絶たない。
その一方で、情報セキュリティに関して正確な知識を持ち、
適切に対処できる人材の不足が懸念されている。
ここでは、セキュリティに携わる人材育成の現状や課題について
専門家の見解をうかがった。

（出席者）
株式会社日立製作所 情報・通信システム社

寺田真敏
NTTコミュニケーションズ株式会社

畑田充弘
（司会・進行）
株式会社インターネットイニシアティブ

齋藤 衛

情報セキュリティの人材育成
〜MWSの試みを通して
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通
信
に
携
わ
る
専
門
家
が
「
健
全
な
状
態
」
、つ

ま
り
「
セ
キ
ュ
リ
テ
ィ
」
を
意
識
し
な
が
ら
仕

事
を
す
る
の
が
、
一
番
の
セ
キ
ュ
リ
テ
ィ
確
保

に
つ
な
が
る
の
で
は
な
い
で
し
ょ
う
か
。

　
人
材
育
成
に
関
し
て
も
、
理
想
を
言
え
ば
、

セ
キ
ュ
リ
テ
ィ
の
専
門
家
を
育
て
る
と
い
う
よ

り
、
セ
キ
ュ
リ
テ
ィ
を
意
識
し
な
が
ら
各
現
場

で
働
く
こ
と
の
で
き
る
人
材
を
育
て
る
必
要
が

あ
る
と
思
い
ま
す
。

寺
田
　
齋
藤
さ
ん
の
お
っ
し
ゃ
る
通
り
で
、
各

業
務
に
セ
キ
ュ
リ
テ
ィ
項
目
が
含
ま
れ
て
い
る

べ
き
で
す
ね
。

齋
藤
　
で
は
、
Ｍ
Ｗ
Ｓ
の
話
題
に
移
り
た
い
と

思
い
ま
す
。
情
報
セ
キ
ュ
リ
テ
ィ
の
人
材
育
成

の
面
で
、
Ｍ
Ｗ
Ｓ
の
試
み
は
他
と
は
一
線
を
画

し
た
独
自
の
も
の
だ
と
思
う
の
で
す
が
、
最
初

に
活
動
の
概
要
や
実
績
な
ど
を
紹
介
し
て
い
た

だ
け
ま
す
か
。

畑
田
　
Ｍ
Ｗ
Ｓ
は
、
サ
イ
バ
ー
ク
リ
ー
ン
セ
ン

タ
ー
で
収
集
し
て
い
た
ボ
ッ
ト
の
観
測
デ
ー
タ

を
「
研
究
用
デ
ー
タ
セ
ッ
ト
」
と
し
て
活
用
す

る
こ
と
を
目
的
に
、
二
〇
〇
八
年
に
発
足
し
ま

し
た
。

　
研
究
者
、
企
業
の
セ
キ
ュ
リ
テ
ィ
技
術
者
、

学
生
な
ど
が
、
同
じ
研
究
用
デ
ー
タ
セ
ッ
ト
を

使
っ
て
解
析
技
術
の
評
価
に
利
用
し
、
そ
の
結

果
を
Ｍ
Ｗ
Ｓ
で
発
表
す
る
こ
と
で
、
研
究
成
果

を
共
有
す
る
と
い
う
活
動
を
行
な
っ
て
い
ま
す
。

　
研
究
の
主
な
テ
ー
マ
は
、「
検
体
解
析
技
術

の
研
究
」
「
感
染
手
法
の
検
知
な
ら
び
に
解
析

技
術
の
研
究
」
「
ボ
ッ
ト
の
活
動
傾
向
把
握
技

術
の
研
究
」
と
い
う
三
点
で
す
。

　
ま
た
、
二
〇
〇
九
年
か
ら
は
、「
Ｍ
Ｗ
Ｓ 

Ｃ
ｕ
ｐ
」
と
い
う
マ
ル
ウ
ェ
ア
解
析
の
コ
ン
テ

ス
ト
も
実
施
し
て
い
ま
す
。
こ
れ
は
、
一
時
間

半
と
い
う
制
限
時
間
内
に
各
チ
ー
ム
が
解
析
し

て
、
そ
の
技
術
を
競
う
催
し
で
す
。

寺
田
　
Ｍ
Ｗ
Ｓ
の
発
足
当
初
は
、
マ
ル
ウ
ェ
ア

を
研
究
す
る
人
た
ち
に
、
必
要
な
素
材
が
行
き

渡
っ
て
い
な
い
状
況
を
何
と
か
改
善
し
た
い
と

い
う
想
い
が
あ
り
ま
し
た
。
さ
ら
に
、
同
じ
テ

ー
マ
の
研
究
成
果
を
検
討
す
る
際
、
同
じ
デ
ー

タ
を
用
い
て
い
な
い
と
結
果
を
横
並
び
で
比
較

で
き
ま
せ
ん
。
そ
こ
で
、
共
通
の
素
材
を
研
究

用
デ
ー
タ
セ
ッ
ト
と
し
て
提
供
し
、
各
自
の
成

果
を
検
討
で
き
る
場
を
設
け
よ
う
と
い
う
の
が

二
つ
目
の
狙
い
で
し
た
。
三
つ
目
に
は
、
研
究

と
い
う
も
の
は
、
そ
の
分
野
が
成
長
し
続
け
て

い
か
な
い
と
、
関
心
を
持
つ
人
が
減
っ
て
人
材

確
保
が
む
ず
か
し
く
な
る
。
す
る
と
、「
マ
ル

ウ
ェ
ア
対
策
は
市
販
の
ソ
フ
ト
や
セ
キ
ュ
リ
テ

ィ
ベ
ン
ダ
に
任
せ
れ
ば
い
い
」
と
い
う
こ
と
に

な
り
、
最
後
は
、「
こ
の
分
野
の
研
究
は
や
ら

な
く
て
も
い
い
」
と
い
う
結
論
に
な
っ
て
し
ま

い
ま
す
。
我
々
は
そ
れ
で
は
い
け
な
い
と
考
え
、

人
材
育
成
と
研
究
を
兼
ね
た
ワ
ー
ク
シ
ョ
ッ
プ

を
通
し
て
、
み
な
で
一
緒
に
少
し
で
も
良
い
研

究
環
境
を
整
え
て
い
こ
う
と
考
え
ま
し
た
。

畑
田
　
寺
田
さ
ん
の
お
話
に
付
け
加
え
ま
す
と
、

当
時
、
サ
イ
バ
ー
ク
リ
ー
ン
セ
ン
タ
ー
で
対
策

活
動
を
行
な
う
な
か
で
、
膨
大
な
デ
ー
タ
が
蓄

積
さ
れ
て
い
ま
し
た
。
し
か
し
、
そ
れ
ら
を
フ

ル
に
活
用
で
き
て
い
た
か
と
い
う
と
、
決
し
て

T opics
セキュリティ2012
—最新情報と人材育成—

寺田真敏（てらだ・まさと）
株式会社日立製作所 日立インシデントレス
ポンスチーム チーフコーディネーションデ
ザイナ。博士（工学）。情報処理学会教育担
当理事、マルウェア対策研究人材育成ワー
クショップ組織委員、テレコムアイザック
ジャパン運営委員、JPCERTコーディネー
ションセンター専門委員、情報処理推進機
構セキュリティセンター研究員、他。

畑田充弘（はただ・みつひろ）
NTTコミュニケーションズ株式会社 先端IP
アーキテクチャセンタ 主査、セキュリティ
技術ユニットリーダー。早稲田大学大学院
理工学研究科情報・ネットワーク専攻修了。
マルウェア対策研究人材育成ワークショッ
プ2012実行委員長兼プログラム委員長、他。

齋藤 衛（さいとう・まもる）
IIJ サービスオペレーション本部 セキュリ
ティ情報統括室長。マルウェア対策研究人
材育成ワークショップ2012実行委員、テ
レコムアイザックジャパン運営委員、他。

先
進
的
な
Ｍ
Ｗ
Ｓ
の
取
り
組
み
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Ｍ
Ｗ
Ｓ 

Ｃ
ｕ
ｐ
で
優
秀
な
成
績
を
収
め
た
人

が
、
各
企
業
の
セ
キ
ュ
リ
テ
ィ
担
当
と
し
て
活

躍
し
始
め
て
い
ま
す
。
そ
う
い
う
意
味
で
今
後

は
、
Ｍ
Ｗ
Ｓ
の
人
材
育
成
が
具
体
的
な
成
果
と

し
て
現
れ
て
く
る
だ
ろ
う
と
期
待
し
て
い
ま
す
。

齋
藤
　
企
業
に
と
っ
て
、
Ｍ
Ｗ
Ｓ
に
参
加
す
る

メ
リ
ッ
ト
は
、
ど
こ
に
あ
る
の
で
し
ょ
う
か
？

寺
田
　
技
術
者
、研
究
者
の〝
横
の
つ
な
が
り
〟

が
で
き
る
点
で
は
な
い
で
し
ょ
う
か
。
以
前
な

ら
、
研
究
機
関
と
産
業
界
の
接
点
は
そ
れ
ほ
ど

多
く
あ
り
ま
せ
ん
で
し
た
が
、
Ｍ
Ｗ
Ｓ
を
き
っ

か
け
に
交
流
の
場
、
コ
ミ
ュ
ニ
テ
ィ
が
生
ま
れ

ま
し
た
。

齋
藤
　
Ｉ
Ｉ
Ｊ
は
産
業
界
の
立
場
で
参
加
し
て

い
ま
す
が
、
Ｍ
Ｗ
Ｓ
で
さ
ま
ざ
ま
な
発
表
を
聞

く
と
、「
目
か
ら
鱗
が
落
ち
る
」
こ
と
が
あ
り

ま
す
。
そ
ん
な
と
き
は
、
何
か
イ
ン
シ
デ
ン
ト

が
発
生
し
た
ら
、
協
調
し
て
対
応
で
き
る
の
で

は
な
い
か
と
い
う
可
能
性
も
感
じ
ら
れ
ま
す
。

寺
田
　
複
数
の
視
点
で
の
解
が
提
示
さ
れ
ま
す

か
ら
、
対
応
の
選
択
肢
が
広
が
る
効
果
は
確
実

に
あ
る
と
思
い
ま
す
。

畑
田
　
普
段
会
社
に
い
る
と
、
研
究
開
発
な
ど

の
業
務
で
な
け
れ
ば
学
術
論
文
に
接
す
る
機
会

は
あ
ま
り
な
い
で
す
し
、
反
対
に
学
術
界
は
、

市
販
の
製
品
に
使
わ
れ
て
い
る
よ
う
な
技
術
や

サ
ー
ビ
ス
プ
ロ
バ
イ
ダ
で
の
運
用
を
き
ち
ん
と

押
さ
え
て
い
る
わ
け
で
は
な
い
。
研
究
機
関
に

長
く
い
る
と
、
産
業
界
で
は
当
た
り
前
に
な
っ

て
い
る
よ
う
な
動
き
に
も
疎
か
っ
た
り
し
ま
す

し
…
…
。

齋
藤
　
産
業
界
は
、
研
究
成
果
を
企
業
秘
密
と

し
て
抱
え
込
ん
で
し
ま
う
場
合
も
あ
り
、
実
は

そ
の
技
術
を
シ
ェ
ア
す
れ
ば
大
勢
の
人
の
役
に

立
つ
の
に
…
…
と
い
っ
た
こ
と
に
も
な
り
か
ね

な
い
。

寺
田
　
そ
う
し
た
両
者
が
一
緒
に
集
ま
っ
て
、

共
通
の
デ
ー
タ
を
見
て
い
く
試
み
は
、
や
は
り

貴
重
だ
と
思
い
ま
す
ね
。

　
学
術
機
関
に
は
豊
富
な
研
究
成
果
が
あ
り
ま

す
か
ら
、
そ
れ
を
産
業
界
が
い
か
に
活
用
し
て

社
会
に
還
元
し
て
い
く
か
と
い
う
点
は
、
今
後

の
Ｍ
Ｗ
Ｓ
を
通
し
て
、
よ
り
望
ま
し
い
方
向
性

を
探
っ
て
い
き
た
い
で
す
ね
。

齋
藤 

「
こ
の
研
究
に
よ
っ
て
、こ
の
マ
ル
ウ
ェ

ア
を
や
っ
つ
け
ま
し
た
」
と
言
え
る
こ
と
が
重

要
で
す
か
ら
、
そ
う
い
っ
た
事
例
を
積
み
重
ね

て
い
け
る
場
に
育
っ
て
欲
し
い
で
す
ね
。

　
さ
て
、
今
年
の
Ｍ
Ｗ
Ｓ
は
ど
う
い
っ
た
内
容

に
な
る
の
で
し
ょ
う
か
？

畑
田
　
昨
年
ま
で
は
サ
イ
バ
ー
ク
リ
ー
ン
セ
ン

タ
ー
か
ら
主
要
な
研
究
用
デ
ー
タ
セ
ッ
ト
の
提

供
を
受
け
て
い
ま
し
た
が
、
サ
イ
バ
ー
ク
リ
ー

ン
セ
ン
タ
ー
の
プ
ロ
ジ
ェ
ク
ト
が
終
了
し
た
こ

と
で
、
今
年
か
ら
は
Ｉ
Ｉ
Ｊ
さ
ん
を
始
め
と
す

る
企
業
・
研
究
機
関
・
大
学
か
ら
、
そ
れ
ぞ
れ

の
観
測
デ
ー
タ
を
提
供
し
て
い
た
だ
い
て
研
究

用
デ
ー
タ
セ
ッ
ト
と
し
、
参
加
者
に
配
布
す
る

方
式
に
移
行
し
ま
す
。

寺
田
　
研
究
用
デ
ー
タ
セ
ッ
ト
の
選
定
は
、
Ｍ

Ｗ
Ｓ
の
組
織
委
員
会
が
中
心
と
な
っ
て
行
な
い

ま
す
。

畑
田
　
昨
年
の
Ｍ
Ｗ
Ｓ 

Ｃ
ｕ
ｐ
で
は
、
Ｉ
Ｉ
Ｊ

そ
う
で
は
あ
り
ま
せ
ん
で
し
た
。
当
然
、
そ
の

デ
ー
タ
を
活
用
で
き
れ
ば
、
も
っ
と
良
い
成
果

を
出
せ
る
は
ず
だ
と
思
っ
て
い
た
の
で
、
サ
イ

バ
ー
ク
リ
ー
ン
セ
ン
タ
ー
の
デ
ー
タ
を
研
究
者

に
提
供
し
て
、
成
果
を
共
有
す
る
場
を
設
け
る

と
同
時
に
、
研
究
素
材
と
し
て
継
続
的
に
使
用

で
き
る
デ
ー
タ
セ
ッ
ト
を
作
る
た
め
の
ス
キ
ー

ム
を
築
い
て
い
こ
う
と
い
う
こ
と
で
、
Ｍ
Ｗ
Ｓ

を
立
ち
上
げ
ま
し
た
。

齋
藤
　
ス
タ
ー
ト
が
二
〇
〇
八
年
と
い
う
こ
と

は
、
今
年
で
五
年
目
に
な
り
ま
す
ね
。

畑
田
　
そ
う
で
す
。
コ
ン
ピ
ュ
ー
タ
セ
キ
ュ
リ

テ
ィ
シ
ン
ポ
ジ
ウ
ム
と
同
時
に
開
催
し
て
い
て
、

三
日
間
で
二
〇
～
三
〇
件
の
研
究
発
表
が
行
な

わ
れ
ま
す
。
Ｍ
Ｗ
Ｓ
の
セ
ッ
シ
ョ
ン
は
非
常
に

注
目
度
が
高
く
、
一
〇
〇
人
弱
が
集
ま
っ
て
活

発
な
議
論
を
行
な
っ
て
い
ま
す
。

齋
藤
　
共
通
の
研
究
用
デ
ー
タ
セ
ッ
ト
を
用
い

て
相
互
に
検
討
す
る
と
い
う
試
み
は
、
過
去
に

も
あ
っ
た
の
で
し
ょ
う
か
？

畑
田
　
ネ
ッ
ト
ワ
ー
ク
の
侵
入
検
知
の
分
野
で

「
Ｋ
Ｄ
Ｄ 

Ｃ
ｕ
ｐ 

１
９
９
９ 

Ｄ
ａ
ｔ
ａ
＊
」
と

い
う
研
究
用
デ
ー
タ
セ
ッ
ト
が
あ
り
ま
し
た
。

寺
田
　
た
だ
、
こ
の
デ
ー
タ
セ
ッ
ト
は
、
Ｍ
Ｗ

Ｓ
の
よ
う
に
継
続
的
に
提
供
さ
れ
て
い
る
も
の

で
は
あ
り
ま
せ
ん
ね
。

齋
藤
　
と
い
う
こ
と
は
、
Ｍ
Ｗ
Ｓ
の
活
動
が
こ

れ
だ
け
長
い
あ
い
だ
続
い
て
い
る
の
は
、
十
分

評
価
に
値
し
ま
す
ね
。

畑
田
　
Ｍ
Ｗ
Ｓ
は
、
世
界
的
に
見
て
も
先
進
的

な
取
り
組
み
だ
と
思
い
ま
す
。

　
Ｍ
Ｗ
Ｓ
が
こ
こ
ま
で
継
続
で
き
た
こ
と
で
、

学
生
時
代
に
ワ
ー
ク
シ
ョ
ッ
プ
に
参
加
し
た
り
、

産
学
の
貴
重
な
交
流
の
場

＊1999年に米カリフォルニア大学によって提供された、
侵入検知のためのデータマイニングに利用する研究用データセット。
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チ
ー
ム
が
優
勝
し
て
い
る
の
で
、
そ
う
い
う
と
こ

ろ
が
出
し
て
く
れ
る
観
測
デ
ー
タ
な
ら
、
そ
の
デ

ー
タ
を
使
っ
て
み
た
い
と
か
、
Ｉ
Ｉ
Ｊ
さ
ん
の
話

を
も
っ
と
聞
い
て
み
た
い
、
と
い
っ
た
注
目
が
多

く
寄
せ
ら
れ
る
は
ず
で
す
。
そ
う
し
た
交
流
を
通

し
て
、
分
析
技
術
の
レ
ベ
ル
が
さ
ら
に
向
上
し
て

い
く
と
い
い
で
す
ね
。

齋
藤
　
マ
ル
ウ
ェ
ア
対
策
と
い
う
も
の
は
、
マ
ル

ウ
ェ
ア
の
な
い
社
会
が
実
現
さ
れ
て
、
Ｍ
Ｗ
Ｓ
の

よ
う
な
集
ま
り
が
必
要
な
く
な
る
こ
と
が
、
究
極

の
目
標
で
す
よ
ね
。
（
笑
）

畑
田
　
ま
さ
に
そ
の
通
り
で
す
。
問
題
と
な
っ
て

い
る
特
定
の
マ
ル
ウ
ェ
ア
を
根
絶
す
る
た
め
に
ど

う
す
れ
ば
い
い
か
、
と
い
っ
た
具
体
的
な
テ
ー
マ

を
議
論
し
て
実
行
に
移
す
取
り
組
み
な
ど
が
、
Ｍ

Ｗ
Ｓ
を
通
じ
て
で
き
る
と
い
い
で
す
ね
。

寺
田
　
現
状
、
攻
撃
側
は
常
に
進
化
し
て
い
る
の

で
、
我
々
も
研
究
を
や
め
る
わ
け
に
は
い
か
な
い
。

で
す
か
ら
、
こ
れ
か
ら
も
Ｍ
Ｗ
Ｓ
で
培
っ
た
技
術

を
活
か
し
て
、
「
こ
ん
な
マ
ル
ウ
ェ
ア
が
出
て
き

た
と
い
う
こ
と
は
、
攻
撃
者
は
こ
ん
な
こ
と
を
考

え
て
い
る
の
だ
ろ
う
」
と
い
っ
た
予
測
を
観
測
デ

ー
タ
か
ら
読
み
取
っ
て
、
先
手
、
先
手
で
対
策
を

打
っ
て
い
き
た
い
で
す
ね
。

齋
藤
　
研
究
者
も
技
術
者
も
、
マ
ル
ウ
ェ
ア
を
根

T opics
セキュリティ2012
—最新情報と人材育成—

絶
す
る
と
い
う
イ
メ
ー
ジ
を
持
ち
な
が
ら
仕
事

を
し
て
い
た
だ
き
た
い
。
企
業
の
担
当
者
は
、

セ
キ
ュ
リ
テ
ィ
ベ
ン
ダ
に
対
策
を
一
任
す
る
だ

け
で
は
な
く
、
自
分
の
管
理
し
て
い
る
ネ
ッ
ト

ワ
ー
ク
の
セ
キ
ュ
リ
テ
ィ
を
向
上
さ
せ
る
う
え

で
も
、
マ
ル
ウ
ェ
ア
に
関
す
る
知
識
を
吸
収
し

て
も
ら
い
た
い
で
す
。

畑
田
　
対
策
に
関
す
る
知
識
は
、
セ
キ
ュ
リ
テ

ィ
ベ
ン
ダ
だ
け
が
知
っ
て
い
れ
ば
い
い
と
い
う

も
の
で
は
な
く
、
そ
の
サ
ー
ビ
ス
や
製
品
を
利

用
す
る
側
に
も
当
然
必
要
で
す
。
特
に
緊
急
時

は
、
ま
ず
自
分
た
ち
で
何
か
し
な
け
れ
ば
な
ら

な
い
状
況
に
出
く
わ
す
の
で
、
そ
こ
で
き
ち
ん

と
対
処
で
き
る
人
材
は
不
可
欠
で
す
。

　
先
ほ
ど
も
言
い
ま
し
た
が
、
Ｍ
Ｗ
Ｓ
で
実
践

的
な
経
験
を
積
ん
だ〝
卒
業
生
〟と
呼
べ
る
よ
う

な
人
た
ち
が
、各
企
業
に
お
い
て
〝
一
人
称
〟

で
仕
事
を
で
き
る
よ
う
に
な
れ
ば
、
彼
ら
は
マ

ル
ウ
ェ
ア
対
策
に
あ
た
っ
て
最
低
限
何
を
す
れ

ば
い
い
か
理
解
し
て
い
る
の
で
、
自
社
に
合
っ

た
セ
キ
ュ
リ
テ
ィ
対
策
を
推
進
で
き
る
よ
う
に

な
る
の
で
は
な
い
で
し
ょ
う
か
。

齋
藤
　
と
に
か
く
我
々
は
、
マ
ル
ウ
ェ
ア
対
策

で
実
効
力
の
あ
る
結
果
を
出
し
て
、
社
会
の
み

な
さ
ん
か
ら
感
謝
し
て
も
ら
え
る
よ
う
な
方
向

に
持
っ
て
い
き
た
い
。
そ
う
い
う
と
こ
ろ
で
Ｍ

Ｗ
Ｓ
も
貢
献
で
き
る
と
い
い
で
す
ね
。

　
本
日
は
あ
り
が
と
う
ご
ざ
い
ま
し
た
。
IIJ

マ
ル
ウ
ェ
ア
の
な
い
社
会
を
目
指
し
て

写真／宮脇 進
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二
〇
一
一
年
九
月
に
発
生
し
た
、
大
手
企

業
や
官
公
庁
へ
の
攻
撃
を
き
っ
か
け
に
、

「
標
的
型
攻
撃
」と
い
う
キ
ー
ワ
ー
ド
が
ク
ロ
ー

ズ
ア
ッ
プ
さ
れ
て
い
ま
す
。
標
的
型
攻
撃
と
い

う
言
葉
は
、
複
数
の
解
釈
が
な
さ
れ
て
い
ま
す

が
、こ
こ
で
は
、「
特
定
の
企
業
や
組
織
の
内
部

に
あ
る
秘
密
情
報
を
窃
取
し
、
悪
用
す
る
こ
と

を
目
的
と
し
て
行
な
わ
れ
る
攻
撃
」
と
し
ま
す
。

　
従
来
の
対
策
で
は
防
御
が
む
ず
か
し
い
と
さ

れ
る
こ
う
し
た
攻
撃
に
対
し
て
、
各
社
か
ら
新

た
な
対
策
製
品
や
サ
ー
ビ
ス
が
続
々
と
発
表
さ

れ
て
い
ま
す
が
、
標
的
型
攻
撃
は
、
今
ま
で
の

攻
撃
と
何
が
異
な
る
の
で
し
ょ
う
か
？

　
標
的
型
攻
撃
の
全
体
像
や
実
体
の
把
握
は
簡

単
な
こ
と
で
は
あ
り
ま
せ
ん
。
実
際
の
攻
撃
者

が
明
ら
か
に
な
っ
て
い
な
い
ば
か
り
で
な
く
、

攻
撃
が
か
な
り
狭
い
範
囲
で
行
な
わ
れ
て
い
る
、

関
係
者
を
装
っ
た
メ
ー
ル
な
ど
が
使
わ
れ
る
た

め
攻
撃
に
気
付
き
に
く
い
、
Ｈ
Ｔ
Ｔ
Ｐ
な
ど
よ

く
利
用
さ
れ
る
通
信
を
使
い
セ
キ
ュ
リ
テ
ィ
対

策
を
す
り
抜
け
る
、
と
い
っ
た
こ
と
が
そ
の
要

因
と
し
て
挙
げ
ら
れ
ま
す
。
攻
撃
行
為
そ
の
も

の
が
発
覚
す
る
こ
と
が
少
な
い
た
め
に
、
攻
撃

者
や
攻
撃
の
全
体
像
が
プ
ロ
フ
ァ
イ
リ
ン
グ
し

IIJ サービスオペレーション本部 セキュリティ情報統括室

加藤雅彦

このところ多くの被害をもたらしている“標的型攻撃”であるが、
本稿では、その実態と攻撃手法を見たうえで、具体的な対策の一例を紹介する。

手
法
の
検
討
な
ど
を
進
め
て
い
ま
す
。

　
標
的
型
攻
撃
に
は
、
い
く
つ
か
の
段
階
が
あ

る
と
考
え
ら
れ
て
い
ま
す
。
こ
こ
で
は
、
そ
の

流
れ
を
簡
単
に
解
説
し
ま
す
。

　
ま
ず
、
標
的
に
関
す
る
事
前
の
情
報
収
集
が

行
な
わ
れ
ま
す
。
一
般
的
な
公
開
情
報
を
始
め
、

Ｓ
Ｎ
Ｓ
な
ど
の
流
行
に
よ
り
、
個
人
に
関
す
る

情
報
が
ネ
ッ
ト
上
で
容
易
に
入
手
可
能
に
な
っ

て
い
ま
す
。
さ
ら
な
る
情
報
入
手
の
た
め
に
、

標
的
の
関
連
組
織
が
攻
撃
さ
れ
る
こ
と
も
あ
り

ま
す
。
そ
の
後
、
入
手
し
た
標
的
に
関
す
る
情

報
を
も
と
に
、
密
か
に
組
織
内
ネ
ッ
ト
ワ
ー
ク

へ
の
侵
入
が
企
て
ら
れ
ま
す
。
こ
こ
で
用
い
ら

れ
る
侵
入
・
攻
撃
手
法
は
一
つ
と
は
限
り
ま
せ

ん
。
多
く
の
場
合
、
複
数
の
攻
撃
手
段
を
組
み

合
わ
せ
て
行
な
わ
れ
ま
す
。

　
例
え
ば
、
送
信
元
を
詐
称
し
た
ウ
イ
ル
ス
付

き
電
子
メ
ー
ル
が
標
的
と
な
っ
た
受
信
者
に
送

ら
れ
、
そ
の
メ
ー
ル
を
開
く
こ
と
で
端
末
が
ウ

イ
ル
ス
に
感
染
し
ま
す
。
さ
ら
に
ウ
イ
ル
ス
は

感
染
端
末
か
ら
攻
撃
者
に
向
け
て
バ
ッ
ク
ド
ア

を
開
き
、
境
界
防
御
内
の
端
末
を
攻
撃
者
か
ら

操
作
で
き
る
よ
う
に
し
ま
す
。
次
の
段
階
で
は
、

侵
入
に
成
功
し
た
端
末
を
踏
み
台
と
し
て
組
織

づ
ら
く
な
っ
て
い
る
の
で
す
。

　
し
か
し
、
今
ま
で
に
「
標
的
型
攻
撃
を
受
け

た
」
と
公
表
さ
れ
た
内
容
か
ら
、
標
的
型
攻
撃

と
従
来
型
の
攻
撃
の
大
き
な
違
い
は
、
攻
撃
の

「
目
的
」
に
あ
る
の
で
は
な
い
か
と
言
わ
れ
て

い
ま
す
。
従
来
の
攻
撃
も
、
い
た
ず
ら
で
あ
っ

た
り
、
何
ら
か
の
主
義
主
張
を
表
す
行
為
で
あ

っ
た
り
と
、
目
的
は
存
在
し
て
い
ま
し
た
。
し

か
し
標
的
型
攻
撃
に
は
、
特
定
組
織
の
情
報
を

窃
取
す
る
と
い
う
よ
り
は
っ
き
り
し
た
目
的
が

あ
り
、
そ
の
達
成
の
た
め
に
手
段
を
選
ば
な
い

攻
撃
が
行
な
わ
れ
て
い
る
と
考
え
ら
れ
ま
す
。

不
正
な
侵
入
行
為
は
あ
く
ま
で
も
手
段
の
一
つ

で
し
か
あ
り
ま
せ
ん
。
ま
し
て
、
ウ
イ
ル
ス
感

染
さ
せ
る
と
い
っ
た
こ
と
も
行
為
者
の
本
来
の

目
的
で
は
な
い
と
言
え
る
で
し
ょ
う
。

　
こ
の
よ
う
な
状
況
を
鑑
み
、
総
務
省
、
経
済

産
業
省
、
警
察
庁
、
重
要
イ
ン
フ
ラ
の
集
う
セ

プ
タ
ー
・
カ
ウ
ン
シ
ル
、
日
本
セ
キ
ュ
リ
テ
ィ

オ
ペ
レ
ー
シ
ョ
ン
事
業
者
協
議
会
（
Ｉ
Ｓ
Ｏ

Ｇ-
Ｊ
）
な
ど
で
、
標
的
型
攻
撃
の
実
態
把
握

に
向
け
た
取
り
組
み
が
始
ま
っ
て
い
ま
す
。
Ｉ

Ｉ
Ｊ
は
、
Ｉ
Ｓ
Ｏ
Ｇ-

Ｊ
の
標
的
型
攻
撃
対
策

検
討
Ｗ
Ｇ
に
参
加
し
て
い
ま
す
。
Ｗ
Ｇ
に
参
加

し
て
い
る
各
組
織
か
ら
情
報
を
集
約
し
、
攻
撃

情
報
を
分
析
す
る
こ
と
で
、
標
的
型
攻
撃
の
拡

散
状
況
や
全
体
像
の
解
明
、
攻
撃
検
出
や
対
策

標的型攻撃の現状

標
的
型
攻
撃
の
手
法

標
的
型
攻
撃
の
実
態
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内
部
の
他
の
端
末
に
侵
入
す
る
な
ど
し
て
、
攻

撃
者
が
必
要
と
す
る
組
織
内
部
の
情
報
を
窃
取

す
る
、
と
い
っ
た
行
為
が
行
な
わ
れ
ま
す
。
こ

の
よ
う
に
標
的
型
攻
撃
で
は
、
段
階
を
踏
ん
で

連
鎖
的
に
攻
撃
が
実
行
さ
れ
る
の
が
特
徴
と
言

え
ま
す
。

　
標
的
型
攻
撃
を
防
ぐ
こ
と
は
で
き
な
い
の
で

し
ょ
う
か
？
「
一
〇
〇
パ
ー
セ
ン
ト
の
セ
キ
ュ

リ
テ
ィ
対
策
は
な
い
」
と
よ
く
言
わ
れ
ま
す
が
、

完
璧
に
防
ぐ
こ
と
は
困
難
だ
と
し
て
も
、
リ
ス

ク
を
軽
減
す
る
こ
と
は
可
能
で
す
。

　
先
に
述
べ
た
よ
う
に
、
標
的
型
攻
撃
で
は
複

数
の
攻
撃
手
段
が
使
わ
れ
ま
す
が
、
境
界
防
御

を
突
破
す
る
攻
撃
手
法
に
は
既
知
の
対
策
を
適

用
で
き
る
も
の
も
数
多
く
あ
り
ま
す
。
Ｏ
Ｓ
だ

け
で
な
く
、
ア
プ
リ
ケ
ー
シ
ョ
ン
も
含
め
た
迅

速
な
セ
キ
ュ
リ
テ
ィ
ア
ッ
プ
デ
ー
ト
の
実
施
や
、

不
要
な
サ
ー
ビ
ス
や
ユ
ー
ザ
を
削
除
す
る
と
い

っ
た
サ
ー
バ
の
ハ
ー
ド
ニ
ン
グ
な
ど
、
今
ま
で

行
な
っ
て
き
た
セ
キ
ュ
リ
テ
ィ
対
策
を
し
っ
か

り
継
続
し
て
い
く
こ
と
が
重
要
と
な
り
ま
す
。

　
標
的
型
攻
撃
を
早
期
に
検
出
す
る
、
時
間
を

遡
っ
て
原
因
や
影
響
範
囲
を
調
査
し
や
す
く
す

る
、
と
い
っ
た
こ
と
を
行
な
う
た
め
に
は
、
通

信
記
録
を
詳
細
化
す
る
、
記
録
の
保
存
期
間
を

長
く
す
る
、
イ
ン
シ
デ
ン
ト
調
査
を
迅
速
に
行

な
え
る
体
制
を
整
え
る
、
と
い
っ
た
こ
と
も
有

効
で
し
ょ
う
。
電
子
メ
ー
ル
が
攻
撃
手
段
と
し

て
多
用
さ
れ
る
点
を
考
慮
す
れ
ば
、
署
名
付
き

メ
ー
ル
や
ド
メ
イ
ン
認
証
と
い
っ
た
手
法
の
導

入
も
効
果
が
あ
る
と
考
え
ら
れ
ま
す
。

　
さ
ら
に
、
対
策
へ
の
ア
プ
ロ
ー
チ
と
し
て
、

Ｉ
Ｐ
Ａ
か
ら
発
行
さ
れ
て
い
る
「『
新
し
い
タ
イ

プ
の
攻
撃
』の
対
策
に
向
け
た
設
計
・
運
用
ガ
イ

ド
」
な
ど
を
参
考
に
す
る
の
も
よ
い
で
し
ょ
う
。

　
こ
の
ガ
イ
ド
で
は
、
従
来
の
対
策
を
入
口
対

策
と
す
る
一
方
、
出
口
対
策
と
し
て
、
侵
入
を

許
し
た
場
合
で
も
重
要
な
情
報
を
流
出
さ
せ
な

い
た
め
に
は
ど
う
す
れ
ば
い
い
の
か
、
と
い
っ

た
こ
と
が
提
案
さ
れ
て
い
ま
す
。
既
存
の
環
境

で
も
比
較
的
対
策
が
行
な
い
や
す
い
、
フ
ァ
イ

ア
ウ
ォ
ー
ル
の
ル
ー
ル
の
見
直
し
や
、
プ
ロ
キ

シ
サ
ー
バ
の
利
用
と
い
っ
た
手
法
が
述
べ
ら
れ

て
い
ま
す
。
さ
ら
に
、
境
界
防
御
に
よ
り
攻
撃

を
「
入
れ
な
い
」
こ
と
で
、
シ
ス
テ
ム
を
安
全

に
す
る
と
い
う
従
来
型
の
設
計
方
針
の
見
直
し

や
、
出
て
い
く
通
信
を
制
御
す
る
に
は
設
計
時

に
ど
の
よ
う
な
出
口
対
策
を
行
な
え
ば
い
い
の

か
、
と
い
っ
た
点
に
関
し
て
も
重
点
的
な
説
明
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が
な
さ
れ
て
い
ま
す
。

　
な
お
、
本
稿
で
紹
介
し
た
対
策
は
ほ
ん
の
一

例
で
あ
り
、
他
に
も
さ
ま
ざ
ま
な
対
策
の
試
み

が
あ
り
ま
す
。
ま
た
今
後
、
さ
ら
に
有
効
な
対

策
が
出
て
く
る
こ
と
も
期
待
さ
れ
ま
す
。

　
情
報
シ
ス
テ
ム
の
安
全
性
は
、
セ
キ
ュ
リ
テ

ィ
装
置
を
導
入
す
れ
ば
、
そ
の
後
は
何
も
し
な

く
て
も
、
安
全
で
あ
り
続
け
る
と
い
う
も
の
で

は
あ
り
ま
せ
ん
。
ま
た
、
境
界
防
御
設
備
の
導

入
で
対
策
は
終
了
す
る
の
で
は
な
く
、
少
し
で

も
早
く
攻
撃
の
兆
候
に
気
付
き
、
先
手
を
打
っ

て
対
策
を
行
な
っ
て
い
く
こ
と
が
重
要
で
す
。

　
と
り
わ
け
、「
境
界
内
で
シ
ス
テ
ム
が
ど
の

よ
う
な
通
信
を
行
な
っ
て
い
る
か
」「
ど
の
よ

う
に
構
成
が
変
更
さ
れ
て
い
る
か
」「
シ
ス
テ

ム
リ
ソ
ー
ス
が
ど
の
よ
う
な
状
態
に
な
っ
て
い

る
か
」
な
ど
、
日
常
に
お
け
る
運
用
管
理
の
必

要
性
が
従
来
以
上
に
高
ま
っ
て
い
る
と
言
え
る

で
し
ょ
う
。
要
件
定
義
か
ら
シ
ス
テ
ム
設
計
、

開
発
、
構
築
、
運
用
に
至
る
ま
で
、
そ
の
ラ
イ

フ
サ
イ
ク
ル
全
て
に
お
い
て
、
安
全
性
を
考
慮

し
な
が
ら
実
装
す
る
こ
と
が
い
っ
そ
う
重
要
に

な
っ
て
い
る
の
で
す
。

標
的
型
攻
撃
へ
の
対
策

IIJ

日
々
の
運
用
管
理
が
重
要
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イ
ン
タ
ー
ネ
ッ
ト
上
に
公
開
さ
れ
て
い
る

サ
ー
バ
へ
の
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
は
日
常
的

に
発
生
し
て
お
り
、
そ
の
数
は
年
々
増
加
す
る

傾
向
に
あ
り
ま
す
。
Ｉ
Ｉ
Ｊ
の
Ｄ
Ｄ
ｏ
Ｓ
攻
撃

対
策
サ
ー
ビ
ス
に
お
い
て
も
、
二
〇
一
二
年
一

月
か
ら
三
月
の
三
ヵ
月
間
に
、
四
〇
四
件
の
Ｄ

Ｄ
ｏ
Ｓ
攻
撃
を
観
測
し
て
お
り
、
毎
日
数
件
の

攻
撃
が
休
み
な
く
発
生
し
て
い
ま
す
。

　
こ
こ
で
は
、
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
の
主
な
攻
撃
手

法
と
発
生
要
因
、
対
策
方
法
を
紹
介
し
ま
す
。

　
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
に
は
、
さ
ま
ざ
ま
な
攻
撃
手

法
が
存
在
し
ま
す
が
、「
回
線
容
量
に
対
す
る

攻
撃
」
と
「
サ
ー
バ
に
対
す
る
攻
撃
」
に
大
別

で
き
ま
す
。

　
回
線
容
量
に
対
す
る
攻
撃
は
、
サ
イ
ズ
の
大

き
な
Ｉ
Ｐ
パ
ケ
ッ
ト
を
大
量
に
攻
撃
対
象
に
送

信
す
る
こ
と
で
、
接
続
回
線
の
容
量
を
圧
迫
す

る
攻
撃
で
す
。
他
方
、
サ
ー
バ
に
対
す
る
攻
撃

は
、
Ｔ
Ｃ
Ｐ 

Ｓ
Ｙ
Ｎ 

Ｆ
ｌ
ｏ
ｏ
ｄ
、
Ｔ
Ｃ
Ｐ 

Ｃｏ
ｎ
ｎ
ｅ
ｃ
ｔ
ｉ
ｏ
ｎ 

Ｆ
ｌ
ｏ
ｏ
ｄ
、
Ｈ
Ｔ
Ｔ
Ｐ 

Ｇ
Ｅ
Ｔ 

Ｆ
ｌ
ｏ
ｏ
ｄ
な
ど
、
攻
撃
対
象
サ
ー

バ
の
処
理
能
力
や
メ
モ
リ
を
無
駄
に
消
費
さ
せ
、

正
常
な
サ
ー
ビ
ス
を
妨
害
す
る
攻
撃
で
す
。

　
近
年
で
は
、
回
線
容
量
へ
の
攻
撃
は
少
な
く

な
り
、
サ
ー
バ
に
対
す
る
攻
撃
が
主
流
と
な
っ
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の
プ
ロ
セ
ス
肥
大
化
を
誘
発
す
る
脆
弱
性
が
狙

わ
れ
、
該
当
プ
ロ
セ
ス
だ
け
で
な
く
、
サ
ー
バ

全
体
の
メ
モ
リ
が
枯
渇
し
て
し
ま
う
の
で
、
そ

の
影
響
は
甚
大
で
す
。
ま
た
、
脆
弱
性
公
開
時

に
攻
撃
ツ
ー
ル
も
同
時
に
現
れ
、
そ
の
時
点
で

は
対
策
方
法
が
明
確
に
な
っ
て
い
な
い
う
え
に
、

全
て
の
バ
ー
ジ
ョ
ン
の
Ａｐ
ａ
ｃ
ｈｅ
が
対
象
と

な
る
な
ど
、
影
響
範
囲
が
極
め
て
大
き
か
っ
た

と
言
え
ま
す
。

　
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
が
発
生
す
る
要
因
に
は
、
政

治
的
な
主
張
に
も
と
づ
く
も
の
や
、
金
銭
目
的

の
脅
迫
を
と
も
な
う
も
の
な
ど
さ
ま
ざ
ま
で
す

が
、
二
〇
一
〇
年
か
ら
一
二
年
に
か
け
て
特
に

増
加
し
た
の
が
、
い
わ
ゆ
る
Ｈ
ａ
ｃ
ｋ
ｔ
ｉ
ｖ
ｉ
ｓ
ｍ

に
よ
る
も
の
で
す
。

　
Ｌ
ｕ
ｌ
ｚ
Ｓ
ｅ
ｃ
や
Ａ
ｎ
ｏ
ｎ
ｙ
ｍ
ｏ
ｕ
ｓ
に
代

表
さ
れ
る
こ
れ
ら
の
攻
撃
活
動
は
、
特
定
の
企

業
、
組
織
、
政
府
機
関
に
対
し
て
、
何
ら
か
の

主
義
主
張
を
も
と
に
行
な
わ
れ
て
い
ま
す
。
多

く
の
場
合
、
こ
れ
ら
組
織
の
活
動
へ
の
不
満
や

反
対
表
明
が
き
っ
か
け
と
な
り
、
Ｄ
Ｄ
ｏ
Ｓ
攻

撃
に
よ
っ
て
そ
の
評
判
を
落
と
す
こ
と
が
目
的

と
な
っ
て
い
ま
す
。
彼
ら
は
Ｌ
Ｏ
Ｉ
Ｃ
や
Ｈ
Ｏ

Ｉ
Ｃ
な
ど
の
専
用
攻
撃
ツ
ー
ル
を
使
い
、
賛
同

す
る
人
を
募
っ
て
攻
撃
を
行
な
い
ま
す
。
賛
同

て
い
ま
す
。
特
に
最
近
で
は
、
Ｈ
Ｔ
Ｔ
Ｐ
プ
ロ

ト
コ
ル
を
利
用
し
た
攻
撃
が
多
く
観
測
さ
れ
る

よ
う
に
な
り
ま
し
た
。

　
コ
ン
ピ
ュ
ー
タ
の
性
能
向
上
や
高
速
ネ
ッ
ト

ワ
ー
ク
回
線
の
普
及
に
よ
り
、
大
量
の
攻
撃
ト

ラ
フ
ィ
ッ
ク
を
発
生
さ
せ
る
こ
と
が
、
誰
で
も

比
較
的
簡
単
に
で
き
る
よ
う
に
な
り
ま
し
た
。

専
用
の
攻
撃
ツ
ー
ル
の
入
手
も
容
易
で
、
特
別

な
知
識
や
技
術
が
な
く
て
も
攻
撃
を
実
行
で
き

ま
す
。
ま
た
、
ボ
ッ
ト
ネ
ッ
ト
を
利
用
す
る
こ

と
で
、
攻
撃
者
は
イ
ン
タ
ー
ネ
ッ
ト
上
の
多
数

の
コ
ン
ピ
ュ
ー
タ
か
ら
一
度
に
集
中
し
て
攻
撃

す
る
こ
と
も
可
能
で
す
。
そ
の
た
め
、
観
測
さ

れ
る
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
の
規
模
は
年
々
大
き
く
な

っ
て
お
り
、
数
百
Ｍ
ｂ
ｐ
ｓ
か
ら
大
き
い
も
の

で
は
数
Ｇ
ｂ
ｐ
ｓ
ク
ラ
ス
の
攻
撃
が
発
生
す
る

こ
と
も
珍
し
く
あ
り
ま
せ
ん
。

　
ま
た
、
単
に
大
量
の
パ
ケ
ッ
ト
を
送
付
す
る

だ
け
で
な
く
、
Ｗ
ｅ
ｂ
サ
ー
バ
や
Ｗ
ｅ
ｂ
ア
プ

リ
ケ
ー
シ
ョ
ン
の
脆
弱
性
な
ど
を
利
用
し
た
攻

撃
も
増
加
し
て
い
ま
す
。
二
〇
〇
九
年
に
は
Ｓ

ｌ
ｏ
ｗ
ｌ
ｏ
ｒ
ｉ
ｓ
、
一
一
年
に
は
Ａｐ
ａ
ｃ
ｈ
ｅ 

Ｋ
ｉ
ｌ
ｌ
ｅ
ｒ
や
Ｈ
ａ
ｓ
ｈ
Ｄ
ｏ
ｓ
な
ど
、
こ

の
種
の
攻
撃
手
法
が
相
次
い
で
見
つ
か
っ
て
お

り
、
脆
弱
性
の
あ
る
サ
ー
バ
に
対
し
て
は
、
効

率
的
な
攻
撃
が
可
能
で
す
。

　
特
に
Ａ
ｐ
ａ
ｃ
ｈ
ｅ 
Ｋ
ｉ
ｌ
ｌ
ｅ
ｒ
の
場
合
、

メ
モ
リ
を
無
駄
に
消
費
さ
せ
て
Ａ
ｐ
ａ
ｃ
ｈ
ｅ
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者
を
得
ら
れ
な
い
場
合
は
、
小
規
模
な
攻
撃
で

失
敗
に
終
わ
る
こ
と
も
あ
り
ま
す
が
、
逆
に
大

規
模
な
攻
撃
に
発
展
す
る
こ
と
も
あ
り
ま
す
。

　
最
近
で
は
二
〇
一
二
年
一
月
末
に
、
フ
ァ
イ

ル
共
有
サ
イ
ト
Ｍ
ｅ
ｇ
ａ
ｕ
ｐ
ｌ
ｏ
ａ
ｄ
が
Ｆ

Ｂ
Ｉ
に
よ
り
閉
鎖
さ
れ
た
こ
と
へ
の
報
復
攻
撃

が
発
生
し
ま
し
た
が
、
こ
の
と
き
は
数
千
人
も

の
参
加
者
が
い
た
と
言
わ
れ
て
い
ま
す
。
攻
撃

対
象
も
、
米
国
政
府
機
関
、
著
作
権
保
護
団
体
、

音
楽
関
連
企
業
な
ど
広
範
囲
に
渡
り
ま
し
た
。

こ
の
よ
う
に
単
一
の
組
織
だ
け
で
な
く
、
関
連

す
る
組
織
に
ま
で
攻
撃
が
波
及
す
る
の
も
彼
ら

の
攻
撃
活
動
の
特
徴
の
一
つ
で
す
。
国
際
的
に

知
名
度
の
高
い
日
本
企
業
は
攻
撃
対
象
に
な
る

こ
と
が
想
定
さ
れ
る
た
め
、
今
後
の
動
向
に
注

意
が
必
要
で
す
。

　
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
を
受
け
る
と
、
イ
ン
タ
ー
ネ

ッ
ト
へ
の
接
続
回
線
の
容
量
が
圧
迫
さ
れ
た
り
、

サ
ー
バ
が
過
負
荷
状
態
に
な
っ
た
り
し
て
、
正

常
な
サ
ー
ビ
ス
提
供
が
で
き
な
く
な
り
ま
す
。

そ
し
て
、
何
も
備
え
が
な
い
状
態
で
は
、
攻
撃

が
止
む
ま
で
じ
っ
と
待
つ
し
か
あ
り
ま
せ
ん
。

で
は
、
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
に
備
え
る
に
は
、
ど
う

す
れ
ば
い
い
の
で
し
ょ
う
か
？

　
対
策
と
し
て
は
、
①
攻
撃
に
耐
え
て
サ
ー
ビ

ス
を
継
続
で
き
る
よ
う
に
サ
ー
バ
の
防
御
力
を

強
化
す
る
、
②
攻
撃
が
発
生
し
た
こ
と
を
検
知

し
て
攻
撃
に
よ
る
影
響
を
軽
減
す
る
、
と
い
う

二
つ
の
方
針
が
考
え
ら
れ
ま
す
。
も
ち
ろ
ん
、

両
方
を
実
施
し
た
ほ
う
が
望
ま
し
い
こ
と
は
言

う
ま
で
も
あ
り
ま
せ
ん
。

　
サ
ー
バ
の
防
御
力
強
化
に
は
、
回
線
容
量
や

メ
モ
リ
な
ど
の
リ
ソ
ー
ス
に
余
裕
を
持
た
せ
る

こ
と
が
で
き
れ
ば
い
い
の
で
す
が
、
攻
撃
側
の

ト
ラ
フ
ィ
ッ
ク
が
増
大
し
て
い
る
現
状
で
は
、

攻
撃
に
合
わ
せ
て
リ
ソ
ー
ス
を
準
備
す
る
の
は

得
策
と
は
言
え
ま
せ
ん
。
た
だ
、
ク
ラ
ウ
ド
環

境
の
普
及
に
よ
り
、
比
較
的
短
時
間
で
サ
ー
バ

台
数
を
増
や
す
な
ど
ス
ケ
ー
ル
ア
ウ
ト
さ
せ
る

こ
と
も
で
き
る
の
で
、
攻
撃
を
受
け
た
場
合
に

は
、
速
や
か
に
こ
う
し
た
対
応
が
と
れ
る
よ
う

検
討
し
て
お
く
べ
き
で
し
ょ
う
。

　
ま
た
、
主
に
災
害
復
旧
を
目
的
と
し
た
バ
ッ

ク
ア
ッ
プ
サ
イ
ト
の
構
築
や
、Ｃ
Ｄ
Ｎ
に
よ
る
コ

ン
テ
ン
ツ
の
負
荷
分
散
な
ど
も
、
本
来
の
目
的

だ
け
で
な
く
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
へ
の
対
策
と
し
て
も

有
効
で
す
。
さ
ら
に
、サ
ー
バ
の
Ｏ
Ｓ
や
ソ
フ
ト

ウ
ェ
ア
の
機
能
を
利
用
し
て
同
時
接
続
数
を
制

限
し
た
り
、
あ
ら
か
じ
め
脆
弱
性
を
利
用
し
た

攻
撃
を
防
ぐ
た
め
の
対
策
を
し
て
お
く
な
ど
、

サ
ー
バ
毎
の
対
策
も
実
施
す
べ
き
で
す
。

　
攻
撃
の
検
知
に
つ
い
て
は
、
サ
ー
バ
お
よ
び

ネ
ッ
ト
ワ
ー
ク
の
状
態
を
監
視
し
て
、
異
常
を
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検
知
す
る
仕
組
み
の
整
備
が
必
要
で
す
。
ロ
グ

の
取
得
、
分
析
を
行
な
う
シ
ス
テ
ム
の
構
築
や
、

Ｄ
Ｄ
ｏ
Ｓ
攻
撃
対
策
専
用
の
ア
プ
ラ
イ
ア
ン
ス

の
導
入
、
あ
る
い
は
Ｉ
Ｉ
Ｊ
な
ど
の
事
業
者
が

提
供
す
る
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
対
策
専
用
の
サ
ー
ビ

ス
も
利
用
で
き
ま
す
。

　
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
の
場
合
、
大
量
の
ト
ラ
フ
ィ

ッ
ク
が
発
生
す
る
こ
と
が
あ
る
た
め
、
比
較
的

リ
ソ
ー
ス
に
余
裕
の
あ
る
、
上
流
の
ネ
ッ
ト
ワ

ー
ク
で
対
策
を
実
施
す
る
の
が
望
ま
し
い
で
し

ょ
う
。
そ
の
際
、
自
組
織
だ
け
で
対
応
す
る
の

で
は
な
く
、
日
頃
か
ら
Ｉ
Ｓ
Ｐ
な
ど
と
連
携
し

て
対
応
策
を
検
討
し
て
お
く
必
要
も
あ
り
ま
す
。

　
Ｈ
ａ
ｃ
ｋ
ｔ
ｉ
ｖ
ｉ
ｓ
ｍ
に
よ
る
攻
撃
は
、
事

前
に
予
告
さ
れ
る
こ
と
も
あ
る
た
め
、
自
組
織

に
対
す
る
攻
撃
が
発
生
す
る
可
能
性
に
つ
い
て
、

イ
ン
タ
ー
ネ
ッ
ト
上
の
情
報
を
モ
ニ
タ
リ
ン
グ

す
る
な
ど
情
報
収
集
に
努
め
る
こ
と
も
求
め
ら

れ
ま
す
。
も
し
、
突
然
攻
撃
が
発
生
し
た
場
合

は
、
慌
て
ず
に
対
処
で
き
る
よ
う
に
、
緊
急
対

応
の
体
制
を
整
備
し
て
お
く
こ
と
も
重
要
で
す
。

攻
撃
の
検
知
、
被
害
状
況
の
把
握
、
攻
撃
の
軽

減
対
策
、
顧
客
対
応
、
外
部
組
織
と
の
連
携
、

適
切
な
情
報
開
示
な
ど
、
緊
急
時
に
求
め
ら
れ

る
要
件
は
さ
ま
ざ
ま
で
す
。
こ
れ
ら
に
つ
い
て
、

あ
ら
か
じ
め
十
分
な
検
討
を
行
な
い
、
攻
撃
に

備
え
る
体
制
を
築
い
て
お
く
こ
と
が
不
可
欠
な

の
で
す
。

Ｄ
Ｄ
ｏ
Ｓ
攻
撃
へ
の
対
策

IIJ
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昨
年
か
ら「
標
的
型
攻
撃
」が
話
題
に
な
っ

て
い
ま
す
が
、「
こ
れ
さ
え
対
策
す
れ
ば

い
い
」
と
い
う
解
決
策
は
あ
る
の
で
し
ょ
う

か
？
　
こ
の
問
い
に
答
え
る
ま
え
に
、
ま
ず
は

代
表
的
な
標
的
型
攻
撃
の
事
例
を
紹
介
し
ま
す
。

　
巧
妙
に
成
り
す
ま
し
た
偽
装
メ
ー
ル
を
使
っ

て
マ
ル
ウ
ェ
ア
に
感
染
さ
せ
、
感
染
後
に
は
感

染
端
末
に
限
ら
ず
内
部
ネ
ッ
ト
ワ
ー
ク
か
ら
さ

ま
ざ
ま
な
情
報
を
収
集
し
、
外
部
に
対
し
て
メ

ー
ル
、
Ｆ
Ｔ
Ｐ
、
Ｒ
Ａ
Ｔ
と
い
っ
た
手
段
を
用

い
て
そ
の
情
報
を
持
ち
出
す—

—

こ
れ
は
標
的

型
攻
撃
の
一
例
に
過
ぎ
ず
、
「
特
定
タ
ー
ゲ
ッ

ト
に
標
的
を
合
わ
せ
た
攻
撃
」
と
い
う
広
義
の

解
釈
が
で
き
る
も
の
が
標
的
型
攻
撃
で
す
。

　
こ
こ
で
い
っ
た
ん
「
標
的
型
攻
撃
」
を
「
窃

盗
」
に
置
き
換
え
て
み
ま
し
ょ
う
。
窃
盗
被
害

に
遭
わ
な
い
た
め
に
は
、
ど
ん
な
対
策
が
必
要

で
し
ょ
う
か
？
　
ド
ア
に
鍵
を
か
け
る
、
鍵
を

二
重
に
す
る
、
警
備
員
を
雇
う
、
大
切
な
も
の

は
金
庫
に
保
管
す
る
、
最
新
型
の
金
庫
に
買
い

替
え
る
、
現
金
は
銀
行
に
預
け
る
、
訪
問
者
を

玄
関
に
入
れ
な
い
、
家
を
留
守
に
し
な
い
…
…

等
々
、
多
く
の
対
策
が
考
え
ら
れ
、
個
々
の
対

策
を
併
用
す
れ
ば
被
害
に
遭
わ
な
い
確
率
を
上

げ
る
こ
と
も
で
き
ま
す
。
し
か
し
、
対
策
方
法

が
複
数
あ
る
と
い
う
こ
と
は
、
一
つ
の
対
策
で

は
窃
盗
被
害
を
防
ぐ
の
は
む
ず
か
し
い
と
い
う

こ
と
で
も
あ
り
ま
す
。
ま
た
、
対
策
を
行
な
っ

て
も
次
々
に
新
し
い
手
口
が
出
て
き
ま
す
の
で
、

こ
れ
で
完
璧
と
い
う
も
の
は
存
在
し
な
い
こ
と

も
理
解
し
て
お
く
必
要
が
あ
り
ま
す
。

　
標
的
型
攻
撃
へ
の
対
策
と
し
て
は
、
メ
ー
ル

対
策
や
Ｗ
ｅ
ｂ
ア
ク
セ
ス
対
策
が
ク
ロ
ー
ズ
ア

IIJ マーケティング本部 プロダクトマーケティング部 プロダクトマーケティング2課 課長

久保田範夫

標的型攻撃にはマルチポイントでのセキュリティ強化が必要である。
本稿では、標的型攻撃対策の考え方や、具体的なセキュリティ対策案を解説する。

ッ
プ
さ
れ
て
い
ま
す
が
、
対
策
は
こ
れ
だ
け
で

は
あ
り
ま
せ
ん
。
フ
ァ
イ
ア
ウ
ォ
ー
ル
の
設
定
、

不
正
侵
入
対
策
、
外
部
ま
た
は
内
部
ネ
ッ
ト
ワ

ー
ク
に
つ
な
が
れ
た
端
末
や
サ
ー
バ
の
脆
弱
性

対
策
、
内
部
端
末
か
ら
重
要
な
情
報
が
置
か
れ

て
い
る
サ
ー
バ
へ
の
ア
ク
セ
ス
管
理
な
ど
、
対
策

可
能
な
ポ
イ
ン
ト
や
手
法
は
多
数
存
在
し
ま
す
。

　
イ
ン
タ
ー
ネ
ッ
ト
の
境
界
に
フ
ァ
イ
ア
ウ
ォ

ー
ル
を
設
け
る
対
策
は
、
ど
こ
の
組
織
で
も
導

入
さ
れ
て
い
ま
す
が
、
ポ
リ
シ
ー
設
定
が
適
切

で
な
い
ケ
ー
ス
が
し
ば
し
ば
見
受
け
ら
れ
ま
す
。

特
に
内
部
か
ら
外
部
へ
の
通
信
に
対
す
る
ポ
リ

シ
ー
で
ｓ
ｃ
ｒ
／
Ａ
Ｎ
Ｙ
を
多
用
し
て
い
る
ケ

ー
ス
が
多
く
、
ま
ず
こ
こ
を
見
直
す
必
要
が
あ

り
ま
す
。
か
つ
て
内
部
ネ
ッ
ト
ワ
ー
ク
は
信
頼

で
き
る
対
象
と
し
て
考
え
ら
れ
て
い
ま
し
た
が
、

昨
今
で
は
一
度
マ
ル
ウ
ェ
ア
に
端
末
が
感
染
す

る
と
、
そ
の
感
染
端
末
か
ら
Ｌ
Ａ
Ｎ
側
に
接
続

さ
れ
た
端
末
や
サ
ー
バ
、
さ
ら
に
は
外
部
に
対

し
て
も
攻
撃
が
行
な
わ
れ
た
り
、
収
集
さ
れ
た

内
部
情
報
を
外
部
に
送
信
さ
れ
る
と
い
っ
た
被

害
に
つ
な
が
り
ま
す
。
こ
う
し
た
〝
万
が
一
〟

に
備
え
、
必
要
最
小
限
の
通
信
を
許
可
す
る
ポ

リ
シ
ー
へ
の
見
直
し
が
不
可
欠
で
す
。

　
ま
た
一
般
的
な
フ
ァ
イ
ア
ウ
ォ
ー
ル
は
、必
要

な
通
信
プ
ロ
ト
コ
ル
、ポ
ー
ト
を
必
要
な
Ｉ
Ｐ
ア

ド
レ
ス
に
対
し
て
許
可
あ
る
い
は
拒
否
す
る
こ

と
を
目
的
と
し
て
お
り
、
ポ
リ
シ
ー
で
許
可
さ

れ
た
通
信
に
対
し
て
は
、
ロ
グ
を
と
る
だ
け
で

あ
る
こ
と
を
再
認
識
し
な
け
れ
ば
な
り
ま
せ
ん
。

マルチポイントでの
セキュリティ対策

セ
キ
ュ
リ
テ
ィ
対
策
の
実
例
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標
的
型
攻
撃
の
多
く
は
、フ
ァ
イ
ア
ウ
ォ
ー
ル
で

許
可
さ
れ
た
通
信
で
あ
る
場
合
が
多
い
の
で
す
。

こ
の
た
め
、
不
正
な
通
信
の
有
無
を
検
知
・
遮

断
す
る
た
め
の
侵
入
検
知
・
防
御
シ
ス
テ
ム

 （
Ｉ
Ｐ
Ｓ
／
Ｉ
Ｄ
Ｓ
）の
利
用
も
検
討
す
べ
き
で
す
。

　
Ｉ
Ｐ
Ｓ
／
Ｉ
Ｄ
Ｓ
で
は
、
通
信
そ
の
も
の
を

監
視
し
、
フ
ァ
イ
ア
ウ
ォ
ー
ル
で
許
可
さ
れ
た

通
信
で
あ
っ
て
も
、
攻
撃
行
為
や
管
理
者
が
意

図
し
な
い
不
正
な
通
信
が
行
わ
れ
て
い
な
い
か

を
検
知
・
防
御
で
き
ま
す
。
さ
ら
に
、
Ｉ
Ｐ
Ｓ

／
Ｉ
Ｄ
Ｓ
を
外
部
か
ら
の
通
信
だ
け
で
な
く
、

内
部
か
ら
内
部
、
内
部
か
ら
外
部
へ
の
通
信
に

も
適
用
す
る
こ
と
で
、
標
的
型
攻
撃
な
ど
で
感

染
し
た
端
末
か
ら
の
不
正
な
通
信
を
検
知
・
防

御
す
る
の
に
役
立
ち
ま
す
。

　
次
に
標
的
型
攻
撃
の
入
口
対
策
と
し
て
ク
ロ

ー
ズ
ア
ッ
プ
さ
れ
て
い
る
メ
ー
ル
の
セ
キ
ュ
リ

テ
ィ
に
つ
い
て
考
え
て
み
ま
す
。
ア
ン
チ
ウ
イ

ル
ス
と
迷
惑
メ
ー
ル
フ
ィ
ル
タ
に
よ
る
対
策
は

浸
透
し
て
き
ま
し
た
が
、
成
り
す
ま
し
対
策
に

有
効
な
「
送
信
ド
メ
イ
ン
認
証
技
術
」
は
、
ま

だ
普
及
し
始
め
た
ば
か
り
で
す
。
こ
れ
は
、
受

信
す
る
メ
ー
ル
に
対
し
て
Ｓ
Ｐ
Ｆ
、
Ｄ
Ｋ
Ｉ
Ｍ

と
い
っ
た
送
信
ド
メ
イ
ン
認
証
を
行
な
い
、
そ

の
結
果
を
も
と
に
メ
ー
ル
を
ブ
ロ
ッ
ク
し
て
成

り
す
ま
し
メ
ー
ル
を
防
ぎ
ま
す
。

　
ま
た
、
ウ
イ
ル
ス
メ
ー
ル
で
よ
く
利
用
さ
れ

る
「.pif

」
「.scr

」
と
い
っ
た
添
付
フ
ァ
イ

ル
の
拡
張
子
を
あ
ら
か
じ
め
ブ
ロ
ッ
ク
対
象
に

設
定
し
て
お
く
こ
と
で
、
未
知
の
ウ
イ
ル
ス
へ

の
防
御
力
を
高
め
る
こ
と
が
で
き
ま
す
。

　
ユ
ー
ザ
の
Ｗ
ｅ
ｂ
ア
ク
セ
ス
対
策
も
重
要
な

対
策
の
一
つ
で
す
。
Ｗ
ｅ
ｂ
ア
ク
セ
ス
時
の
ア

ン
チ
ウ
イ
ル
ス
は
も
ち
ろ
ん
の
こ
と
、
ア
ク
セ

ス
可
能
な
サ
イ
ト
を
業
務
に
応
じ
て
フ
ィ
ル
タ

リ
ン
グ
す
る
の
も
、
感
染
リ
ス
ク
の
低
減
に
役

立
ち
ま
す
。
ま
た
、
マ
ル
ウ
ェ
ア
に
感
染
し
た

端
末
か
ら
外
部
へ
の
危
険
な
通
信
を
専
用
の
デ

ー
タ
ベ
ー
ス
を
参
照
し
て
ブ
ロ
ッ
ク
で
き
る
サ

ー
ビ
ス
や
製
品
が
出
て
い
ま
す
の
で
、
併
せ
て

導
入
す
れ
ば
防
御
力
を
高
め
る
こ
と
が
で
き
ま

す
。
さ
ら
に
、
ア
ン
チ
ウ
イ
ル
ス
や
フ
ィ
ル
タ

リ
ン
グ
な
ど
の
対
策
を
一
元
適
用
し
た
り
、
ア

ク
セ
ス
ロ
グ
を
一
元
的
に
管
理
す
る
た
め
に
、

プ
ロ
キ
シ
を
必
ず
経
由
さ
せ
、
端
末
か
ら
外
部

へ
の
直
接
接
続
を
フ
ァ
イ
ア
ウ
ォ
ー
ル
で
禁
止

す
る
こ
と
も
、
マ
ル
ウ
ェ
ア
感
染
時
に
有
効
な

出
口
対
策
と
な
り
ま
す
。

　
こ
う
し
た
対
策
以
外
に
も
、
端
末
へ
の
最
新

パ
ッ
チ
の
適
用
、メ
ー
ル
対
策
や
Ｗ
ｅ
ｂ
ア
ク
セ

ス
対
策
で
利
用
す
る
ベ
ン
ダ
と
は
異
な
る
ベ
ン

ダ
の
エ
ン
ジ
ン
を
搭
載
し
た
ア
ン
チ
ウ
イ
ル
ス

対
策
、
振
る
舞
い
検
知
の
導
入
、
公
開
サ
ー
バ

群
お
よ
び
社
内
サ
ー
バ
の
脆
弱
性
対
策
、
ア
ク

セ
ス
制
御
、
ネ
ッ
ト
ワ
ー
ク
分
離
、
定
期
的
な

セ
キ
ュ
リ
テ
ィ
ス
キ
ャ
ン
、
仮
想
デ
ス
ク
ト
ッ
プ

の
利
用
な
ど
、
取
り
得
る
対
策
は
多
岐
に
渡
り

ま
す
。
ま
た
、機
器
の
導
入
・
設
定
・
構
成
変
更

だ
け
で
な
く
、最
新
の
情
報
収
集
、ユ
ー
ザ
教
育

と
い
っ
た
側
面
的
な
対
策
も
欠
か
せ
ま
せ
ん
。

こ
の
よ
う
に
マ
ル
チ
ポ
イ
ン
ト
で
セ
キ
ュ
リ
テ

ィ
対
策
を
強
化
し
、
標
的
型
攻
撃
を
含
む
セ
キ

ュ
リ
テ
ィ
リ
ス
ク
全
般
へ
の
防
御
力
を
総
合
的

に
高
め
て
い
く
こ
と
が
大
切
な
の
で
す
。

　
マ
ル
チ
ポ
イ
ン
ト
で
の
セ
キ
ュ
リ
テ
ィ
対
策
を

強
化
す
る
に
あ
た
り
、
そ
れ
ぞ
れ
の
ロ
グ
解
析
、

イ
ン
シ
デ
ン
ト
分
析
、
相
関
関
係
分
析
な
ど
の

運
用
も
考
え
る
必
要
が
あ
り
ま
す
。セ
キ
ュ
リ
テ

ィ
対
策
で
は
、
機
器
の
構
築
や
導
入
に
目
が
行

き
が
ち
で
す
が
、導
入
後
の
運
用
が
実
は
一
番
大

切
な
の
で
す
。
流
行
り
の
攻
撃
手
法
に
応
じ
て
、

適
切
な
ポ
リ
シ
ー
の
見
直
し
と
運
用
を
行
な
わ

な
い
と
、せ
っ
か
く
導
入
時
に
一
時
的
に
向
上

し
た
防
御
力
も
徐
々
に
低
下
し
て
し
ま
い
ま
す
。

日
々
の
運
用
に
は
専
門
的
な
知
識
と
経
験
が
必

要
で
、
進
化
す
る
攻
撃
手
法
や
対
策
の
情
報
を

収
集
す
る
と
と
も
に
、ポ
リ
シ
ー
・
構
成
・
設
定

な
ど
を
適
切
に
変
更
・
対
応
さ
せ
、防
御
力
を

保
ち
続
け
な
け
れ
ば
な
り
ま
せ
ん
。

　
Ｉ
Ｉ
Ｊ
で
は
、
セ
キ
ュ
リ
テ
ィ
対
策
の
専
門

部
隊
が
ネ
ッ
ト
ワ
ー
ク
か
ら
ア
プ
リ
ケ
ー
シ
ョ

ン
レ
イ
ヤ
ま
で
の
幅
広
い
マ
ネ
ー
ジ
ド
サ
ー
ビ

ス
を
提
供
・
運
用
し
て
お
り
、サ
ー
ビ
ス
間
の

イ
ン
シ
デ
ン
ト
共
有
や
ロ
グ
の
突
き
合
わ
せ
な

ど
、
専
門
的
な
運
用
が
行
な
わ
れ
て
い
ま
す
。

ま
た
社
内
に
は
マ
ル
ウ
ェ
ア
解
析
部
隊
を
持
ち
、

最
新
の
マ
ル
ウ
ェ
ア
の
分
析
を
行
な
っ
た
り
、さ
ま

ざ
ま
な
脆
弱
性
や
イ
ン
シ
デ
ン
ト
に
対
す
る
情

報
の
収
集
・
対
応
を
行
な
う
Ｉ
Ｉ
Ｊ-

Ｓ
Ｅ
Ｃ
Ｔ

 （IIJ group Security Coordination Team

）

が
、Ｉ
Ｉ
Ｊ
の
セ
キ
ュ
リ
テ
ィ
を
支
え
て
い
ま
す
。

　
Ｉ
Ｉ
Ｊ
は
、グ
ル
ー
プ
内
や
マ
ネ
ー
ジ
ド
サ
ー

ビ
ス
だ
け
で
な
く
、
広
く
一
般
に
向
け
て
セ
キ

ュ
リ
テ
ィ
情
報
を
発
信
し
、
安
心
で
安
全
な
イ

ン
タ
ー
ネ
ッ
ト
の
実
現
を
目
指
し
て
い
ま
す
。

安
心
で
安
全
な

イ
ン
タ
ー
ネ
ッ
ト
の
た
め
に

T opics
セキュリティ2012
—最新情報と人材育成—

IIJ
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セキュリティ2012
キーワード集

Apacheの脆弱性を利用したDoS攻撃
ツール。Rangeヘッダに多くのパラ
メータを指定した多数のリクエストを
Apacheに送ることで、ターゲットと
なるシステムのCPUとメモリ使用量
を増大させ、過負荷状態を発生させま
す。

PHPやRubyなど、幅広く用いられ
ているWebアプリケーション開発プ
ラットフォームに対し、CPUリソ
ースを枯渇させるDoS攻撃手法です。
HTTPリクエストのパラメータ名に対
するハッシュ値を故意に同じ値（ハッ
シュ衝突）にしたものを短時間に多数
送信することにより、Webサーバを
過負荷な状態にします。

インターネットにおけるDoS攻撃
（Denial of Service attack＝サービ
ス不能攻撃）の一つ。TCP接続にお
ける3ウェイ・ハンドシェイクの仕組
みを利用した攻撃手法です。TCPの
コネクション開始要求にあたるSYN
パケットだけを大量に送り、ACKパ
ケットを送信しないことで、接続応答
待ち状態を発生させます。この行為を
短時間に繰り返し行なうことで、サー
バのメモリ領域を飽和させ、対象とな
るWebサイトを一時的に利用不能に
陥れます。

インターネットにおけるDoS攻撃の
一つ。長時間オープン状態を続ける大
量のTCPコネクションを確立させる
ことにより、ソケットを占拠する攻撃
手法です。コネクション数の上限を設
けていない場合には、サーバリソース
を食いつぶされ、システムがクラッシ
ュする可能性があります。

インターネットにおけるDoS攻撃の
一つ。HTTPプロトコルのGETメソ
ッドを悪用した攻撃手法です。TCP
セッションのみを大量に確立させるだ
けでなく、セッション確立後に大量
のHTTP GET要求を送信し、サーバ
に対して高負荷をかけることでサーバ
を一時的に利用不能に陥れます。この
攻撃は特別な攻撃ツールを必要とせ
ず、ブラウザのリロードボタン（F5
キー）を繰り返し押すことで簡単に実
行できるのが特徴です。また、ボット
ネットにこの攻撃手法が実装されるこ
とも多く、大きな脅威になっています。

Webサーバの脆弱性を利用したDoS
攻撃ツール。Webサーバに不完全な
リクエストを送ると、プロセスが待機
状態になることを悪用します。Web
サーバが最後のヘッダが送られてくる
のを待つあいだ、偽のヘッダを送るこ
とで接続をオープンにし続け、Web
サーバのプロセスを上限まで一杯にさ
せます。Apacheなどの複数のWebサ
ーバの実装が影響を受けます。

1 TCP SYN Flood 攻撃

2 Connection Flood攻撃

3 HTTP GET Flood 攻撃

4 Slowloris

5 Apache Killer

6 HashDos 攻撃
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T opics
セキュリティ2012
—最新情報と人材育成—

送信ドメイン認証とは、そのメールが
正当なメールサーバから送信された
メールか否か（差出人のメールアド
レスが詐称されていないか）を識別
する技術です。受信するメールに対
して、送信元メールアドレスのドメイ
ン名の管理者が宣言している内容にも
とづき、送信に使用されたメールサー
バの正当性をチェックします。ドメ
イン名をチェックした結果は、「スコ
ア」としてメールヘッダに記述され
ます。なお、送信ドメイン認証には、
SPF（Sender Policy Framework）
やDKIM（DomainKeys Identified 
Mail）といった手法があります。

IIJ-SECT（IIJ group Security 
Coordination Team）は、インター
ネット上のインシデント、特にIIJの
設備や顧客が巻き込まれた事件に対
応するために、2001年に結成されま
した。IIJの設備で発生した事件の発見、
解析、関連各組織との連携を主なミッ
ションとしています。このTeamはセ
キュリティ情報統括室を中心として、
IIJ内部の設備運用からインテグレー
ションまで複数の組織のメンバーによ
って構成されています。

「ハクティビズム」とは、高い情報
技術の知識を活用し物事を改良する
という意味の「hacking」と、政治
的な目的を達成するという意味の
「activism」を合わせた造語です。
ハクティビズムを行なう代表的な集団
としては、LulzSecやAnonymousが
挙げられ、社会的・政治的な主張のも
と、自分たちが敵と見なしている企業
や政府機関のWebサイトを攻撃して
ダウンさせたり、Webページを改ざ
んして自分たちの声明を掲載するとい
った行為を行ないます。

「アノニマス」「ラルズセック」は、
インターネット上の匿名掲示板のよう
なオンラインコミュニティの利用者
を中心に構成されています。抗議行動、
DDoS攻撃、SQLインジェクション
を利用したクラッキングといった行為
を行なう集団です。

LOIC（Low Orbit Ion Cannon）、
HOIC（High Orbt Ion Cannon）は、
オープンソースのネットワーク負荷テ
ストツール。ターゲットとするサーバ
にTCPパケットまたはUDPパケット
を大量に送るDoS攻撃を行なうこと
で、サーバをダウンさせることができ
ます。

C D N （ C o n t e n t s  D e l i v e r y 
Network）の略で、ファイルサイズ
の大きなデジタルコンテンツをインタ
ーネット経由で配信するために最適化
されたネットワークを指します。大量
アクセスによるWebサイトの表示速
度低下、サーバダウンなどを防ぐこと
ができます。

10 CDN

11送信ドメイン認証

12 IIJ-SECT

7 Hacktivism

8 Anonymous、LulzSec

9 LOIC / HOIC



　
前
回
、
ネ
ッ
ト
ワ
ー
ク
の
仮
想
化
が
こ
れ
か
ら
の
ク
ラ
ウ

ド
の
発
展
に
不
可
欠
な
技
術
と
な
る
、
と
書
き
ま
し
た
。
今

回
も
引
き
続
き
こ
の
テ
ー
マ
で
“
妄
想
”
を
膨
ら
ま
せ
て
み

た
い
と
思
い
ま
す
。

　
今
は
ま
だ
、
ネ
ッ
ト
ワ
ー
ク
仮
想
化
の
何
が
凄
い
の
か
、

よ
く
分
か
ら
な
い
と
お
っ
し
ゃ
る
方
が
多
い
と
思
い
ま
す
。

ネ
ッ
ト
ワ
ー
ク
が
仮
想
化
さ
れ
た
状
況
を
実
際
に
体
験
し
た

人
は
ほ
と
ん
ど
い
ま
せ
ん
し
、
仮
に
使
っ
て
み
た
と
し
て
も
、

非
常
に
限
定
的
な
使
い
方
や
デ
モ
環
境
で
の
評
価
利
用
程
度

で
し
ょ
う
か
ら
、
無
理
も
な
い
こ
と
で
す
。

　
た
し
か
に
ネ
ッ
ト
ワ
ー
ク
を
仮
想
化
し
て
、
ソ
フ
ト
ウ
ェ

ア
で
全
て
を
制
御
で
き
る
よ
う
に
す
る
の
は
、
技
術
と
し
て

面
白
い
の
は
分
か
り
ま
す
が
、
そ
れ
で
今
ま
で
で
き
な
か
っ

た
何
か
新
し
い
こ
と
が
で
き
る
よ
う
に
な
る
わ
け
で
も
な
い

の
で
、「
い
っ
た
い
何
の
役
に
立
つ
の
？
」
と
思
う
の
が
普

通
で
し
ょ
う
。
そ
も
そ
も
「
お
金
が
儲
か
る
話
な
の
？
」
と

思
っ
て
い
る
人
も
多
い
の
で
は
な
い
で
し
ょ
う
か
。

　
そ
れ
で
も
、
東
京
と
大
阪
で
論
理
的
な
ネ
ッ
ト
ワ
ー
ク
構

成
を
変
え
る
こ
と
な
く
、
仮
想
マ
シ
ン
を
マ
イ
グ
レ
ー
シ
ョ
ン

し
て
動
か
し
続
け
ら
れ
れ
ば
、災
害
時
で
も
情
報
シ
ス
テ
ム
を

動
か
し
続
け
る
こ
と
が
で
き
ま
す
し
、
前
回
も
書
い
た
よ
う

に
、
物
理
的
な
ネ
ッ
ト
ワ
ー
ク
の
制
約
を
越
え
て
、
同
一
Ｖ

Ｌ
Ａ
Ｎ
を
複
数
拠
点
に
伸
ば
し
て
い
く
こ
と
も
可
能
で
す
。

と
は
い
え
、そ
う
い
う
ニ
ー
ズ
が
あ
る
な
ら
、最
初
か
ら
物
理

的
な
ネ
ッ
ト
ワ
ー
ク
シ
ス
テ
ム
を
そ
の
よ
う
に
設
計
し
て
組
み

上
げ
て
お
け
ば
、
決
し
て
で
き
な
い
こ
と
で
は
な
い
は
ず
で
す
。

　
冷
静
に
考
え
て
、
ネ
ッ
ト
ワ
ー
ク
仮
想
化
の
何
が
そ
ん
な

に
凄
い
の
で
し
ょ
う
か
？

　
前
回
お
話
し
し
た
よ
う
に
、
ネ
ッ
ト
ワ
ー
ク
仮
想
化
と
は
、
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情
報
シ
ス
テ
ム
の
仮
想
化
を
実
現
す
る
た
め
の
最
後
の
ミ
ッ

シ
ン
グ
ピ
ー
ス
を
作
る
、
と
い
う
こ
と
で
す
。
そ
し
て
、
こ

れ
が
実
現
す
れ
ば
、
情
報
シ
ス
テ
ム
自
体
が
コ
ン
テ
ン
ツ
に

な
り
ま
す
。
で
は
、
情
報
シ
ス
テ
ム
が
コ
ン
テ
ン
ツ
に
な
る

と
は
、
ど
う
い
う
こ
と
で
し
ょ
う
か
？

　
情
報
シ
ス
テ
ム
と
は
単
純
に
言
う
と
、
複
数
の
コ
ン
ピ
ュ

ー
タ
や
ス
ト
レ
ー
ジ
の
よ
う
な
周
辺
機
器
を
、
あ
る
ト
ポ
ロ

ジ
の
も
と
ネ
ッ
ト
ワ
ー
ク
で
相
互
に
接
続
し
て
構
成
し
た
も

の
で
す
。
そ
れ
ら
の
コ
ン
ピ
ュ
ー
タ
上
で
は
、
特
定
の
タ
ス

ク
を
実
行
す
る
ア
プ
リ
ケ
ー
シ
ョ
ン
ソ
フ
ト
ウ
ェ
ア
が
動
い

て
い
て
、
互
い
に
協
調
し
な
が
ら
一
連
の
情
報
処
理
を
行
な

っ
て
い
ま
す
。
し
か
し
現
状
で
は
、
そ
の
情
報
シ
ス
テ
ム
自

体
を
情
報
と
し
て
扱
う
こ
と
は
で
き
ま
せ
ん
。
す
な
わ
ち
、

シ
ス
テ
ム
を
構
成
す
る
コ
ン
ピ
ュ
ー
タ
や
ク
ラ
イ
ア
ン
ト
の

コ
ン
ピ
ュ
ー
タ
、
も
し
く
は
そ
の
情
報
シ
ス
テ
ム
を
監
視
し

て
い
る
コ
ン
ピ
ュ
ー
タ
か
ら
で
さ
え
も
、
情
報
シ
ス
テ
ム
の

全
体
像
を
一
連
の
情
報
と
し
て
把
握
す
る
こ
と
が
で
き
て
い

な
い
の
で
す
。

　
情
報
シ
ス
テ
ム
を
構
成
す
る
い
ず
れ
か
の
マ
シ
ン
で
動
い

て
い
る
ア
プ
リ
ケ
ー
シ
ョ
ン
は
、
担
当
し
て
い
る
業
務
ロ
ジ

ッ
ク
、
扱
う
デ
ー
タ
の
形
式
や
値
な
ど
を
把
握
し
て
い
る
は

ず
で
す
が
、
例
え
ば
、
そ
の
前
段
に
あ
る
サ
ブ
シ
ス
テ
ム
が

ど
う
い
う
構
成
に
な
っ
て
い
て
、
ど
の
よ
う
な
ネ
ッ
ト
ワ
ー

ク
ト
ポ
ロ
ジ
で
接
続
さ
れ
て
い
る
の
か
、
と
い
っ
た
シ
ス
テ

ム
の
他
の
部
分
も
含
め
た
全
体
像
に
関
す
る
情
報
は
持
っ
て

い
ま
せ
ん
。
そ
う
い
う
情
報
は
、
そ
も
そ
も
シ
ス
テ
ム
上
に

は
存
在
し
な
い
か
、
あ
っ
た
に
せ
よ
プ
ロ
グ
ラ
ム
か
ら
直
接

ア
ク
セ
ス
し
や
す
い
形
式
に
な
っ
て
い
な
い
か
で
、
仮
に
き

ち
ん
と
モ
デ
ル
化
さ
れ
整
理
さ
れ
て
い
た
と
し
て
も
、
あ
ち

ら
こ
ち
ら
に
分
散
し
て
い
て
、
ひ
と
ま
と
ま
り
の
情
報
と
し

て
扱
え
る
状
態
に
な
っ
て
い
な
い
ケ
ー
ス
が
ほ
と
ん
ど
で
は

な
い
で
し
ょ
う
か
。

“ネットワークの仮想化”が話題になっているが、
いったいどこがそれほど凄いのだろうか？
今回は一歩踏み込んで、この新しい技術の全貌を描いてみたい。 IIJ イノベーションインスティテュート 

代表取締役社長

浅羽登志也

ネットワークの仮想化がもたらすもの

情
報
シ
ス
テ
ム
自
体
が
コ
ン
テ
ン
ツ
に
な
る
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ネ
ッ
ト
ワ
ー
ク
仮
想
化
は
、
こ
の
状
況
を
一
変
さ
せ
る
可

能
性
を
持
っ
て
い
ま
す
。
仮
想
化
を
制
御
す
る
「
コ
ン
ト
ロ

ー
ラ
」
と
呼
ば
れ
る
ソ
フ
ト
ウ
ェ
ア
で
は
、
ユ
ー
ザ
の
シ
ス

テ
ム
の
論
理
ネ
ッ
ト
ワ
ー
ク
を
構
成
す
る
た
め
に
、
そ
の
ユ

ー
ザ
に
割
り
当
て
ら
れ
て
い
る
仮
想
マ
シ
ン
群
を
つ
な
ぐ
論

理
ネ
ッ
ト
ワ
ー
ク
構
成
に
関
わ
る
情
報
を
全
て
把
握
し
て
い

る
必
要
が
あ
り
ま
す
。

　
し
か
も
、
そ
れ
は
単
な
る
論
理
的
な
構
成
情
報
の
み
で
は

な
く
、
そ
の
仮
想
マ
シ
ン
が
稼
働
し
て
い
る
物
理
マ
シ
ン
の

位
置
や
稼
働
状
況
、
ま
た
、
物
理
マ
シ
ン
同
士
を
つ
な
い
で

い
る
物
理
的
な
ネ
ッ
ト
ワ
ー
ク
の
ト
ポ
ロ
ジ
、
回
線
の
帯
域

や
利
用
率
な
ど
、
物
理
と
論
理
の
両
方
の
世
界
に
関
わ
る
さ

ま
ざ
ま
な
情
報
を
集
約
管
理
す
る
こ
と
に
な
り
ま
す
。
つ
ま

り
、
コ
ン
ト
ロ
ー
ラ
が
ユ
ー
ザ
の
シ
ス
テ
ム
と
そ
の
環
境
条

件
を
全
て
情
報
と
し
て
把
握
し
て
お
り
、
そ
れ
ら
の
情
報
を

用
い
て
、
た
く
さ
ん
の
仮
想
情
報
シ
ス
テ
ム
を
、
一
つ
の
物

理
イ
ン
フ
ラ
上
に
展
開
し
、
管
理
で
き
る
よ
う
に
な
っ
て
い

な
け
れ
ば
な
ら
な
い
は
ず
で
す
。

　
ネ
ッ
ト
ワ
ー
ク
仮
想
化
の
コ
ン
ト
ロ
ー
ラ
は
、
シ
ス
テ
ム

全
体
の
構
成
情
報
を
も
と
に
、
あ
る
戦
略
に
も
と
づ
い
て
動

的
に
仮
想
情
報
シ
ス
テ
ム
を
物
理
イ
ン
フ
ラ
上
に
展
開
し
、

管
理
す
る
の
で
す
。
複
雑
で
巨
大
な
情
報
シ
ス
テ
ム
で
あ
っ

て
も
、
こ
ん
な
ふ
う
に
ソ
フ
ト
ウ
ェ
ア
だ
け
で
操
作
で
き
る

よ
う
に
な
る
、
つ
ま
り
、
一
つ
の
コ
ン
テ
ン
ツ
に
な
る
と
い

う
こ
と
を
意
味
し
て
い
る
の
で
す
。
そ
し
て
、
こ
れ
が
実
現

さ
れ
た
ら
、
ク
ラ
ウ
ド
を
構
成
す
る
イ
ン
フ
ラ
と
そ
の
う
え

で
動
作
す
る
情
報
シ
ス
テ
ム
と
を
水
平
分
離
で
き
る
よ
う
に

な
る
で
し
ょ
う
。

　
す
る
と
、
物
理
イ
ン
フ
ラ
の
構
成
が
、
そ
の
う
え
に
展
開

さ
れ
る
仮
想
情
報
シ
ス
テ
ム
の
構
成
に
依
存
し
な
く
な
る
わ

け
で
す
か
ら
、
ハ
ー
ド
ウ
ェ
ア
構
成
を
標
準
化
す
る
こ
と
が

可
能
に
な
り
ま
す
。
イ
ン
フ
ラ
の
増
設
は
、
そ
の
う
え
で
動

い
て
い
る
個
別
の
情
報
シ
ス
テ
ム
の
状
況
と
は
独
立
し
て
行

な
え
る
よ
う
に
な
り
、
展
開
さ
れ
た
イ
ン
フ
ラ
の
ど
の
部
分

を
、
ど
の
仮
想
シ
ス
テ
ム
で
ど
の
よ
う
に
利
用
す
る
か
は
、

全
て
コ
ン
ト
ロ
ー
ラ
が
全
体
の
状
況
を
見
な
が
ら
最
適
化
す

る
よ
う
に
な
り
ま
す
。

　
さ
ら
に
、
ハ
ー
ド
ウ
ェ
ア
の
生
産
ラ
イ
ン
も
ソ
フ
ト
ウ
ェ

ア
で
制
御
し
、
で
き
あ
が
っ
た
機
器
の
物
流
か
ら
設
置
ま
で

の
プ
ロ
セ
ス
を
標
準
化
し
、
可
能
な
限
り
自
動
化
し
て
し
ま

え
ば
、
イ
ン
フ
ラ
展
開
に
か
か
る
コ
ス
ト
を
桁
違
い
に
下
げ

る
こ
と
も
可
能
に
な
る
で
し
ょ
う
。
ほ
ぼ
全
て
を
ソ
フ
ト
ウ

ェ
ア
で
管
理
し
、
勝
手
に
増
殖
し
成
長
す
る
ク
ラ
ウ
ド
イ
ン

フ
ラ
が
で
き
る
な
ん
て
言
う
と
、
ま
る
で
Ｓ
Ｆ
の
よ
う
で
す

が
、
グ
ー
グ
ル
が
ネ
ッ
ト
ワ
ー
ク
仮
想
化
に
力
を
注
ぐ
理
由

は
、
こ
の
辺
に
あ
る
よ
う
に
思
い
ま
す
。

　
ま
た
、
こ
う
し
た
自
己
組
織
化
イ
ン
フ
ラ
上
で
動
作
す
る

仮
想
情
報
シ
ス
テ
ム
が
、
仮
想
化
コ
ン
ト
ロ
ー
ラ
か
ら
自
分

自
身
の
現
在
の
状
況
の
フ
ィ
ー
ド
バ
ッ
ク
を
も
ら
っ
て
、
コ

ン
ト
ロ
ー
ラ
に
指
示
を
出
す
こ
と
で
、
自
分
自
身
の
イ
ン
フ

ラ
上
へ
の
展
開
方
法
を
制
御
す
る
よ
う
な
こ
と
も
可
能
に
な

る
か
も
し
れ
ま
せ
ん
。
こ
う
な
る
と
、
自
己
言
及
に
よ
る
何

ら
か
の
パ
ラ
ド
ッ
ク
ス
に
陥
っ
て
抜
け
ら
れ
な
く
な
っ
て
し

ま
う
か
も
し
れ
ま
せ
ん
が
…
…
。

　
妄
想
が
ど
ん
ど
ん
膨
ら
む
の
で
こ
の
辺
で
や
め
ま
す
が
、

ネ
ッ
ト
ワ
ー
ク
仮
想
化
と
は
、
こ
の
よ
う
に
楽
し
く
も
恐
ろ

し
げ
な
技
術
で
す
。
ひ
ょ
っ
と
す
る
と
、
ネ
ッ
ト
ワ
ー
ク
仮

想
化
は
、
破
壊
的
イ
ノ
ベ
ー
シ
ョ
ン
に
つ
な
が
る
革
命
的
な

技
術
か
も
し
れ
ま
せ
ん
。
今
は
何
の
役
に
立
つ
の
か
分
か
ら

な
い
か
も
し
れ
ま
せ
ん
が
、
し
ば
ら
く
は
そ
の
動
向
か
ら
目

が
離
せ
な
い
技
術
だ
と
思
い
ま
す
。

“ネットワークの仮想化”が話題になっているが、
いったいどこがそれほど凄いのだろうか？
今回は一歩踏み込んで、この新しい技術の全貌を描いてみたい。

IIJ

イラスト／山本加奈子

仮
想
化
を
制
御
す
る
コ
ン
ト
ロ
ー
ラ
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5　初期投資を抑えた安価なクラウドサービス
　多くのお客さまの要件を満たすことができるよう最適化
されたソフトウェア、システム基盤、運用サービスをセ
ットにしたクラウドサービスを提供することで、従来の
ERPシステム構築のような大きな初期投資を必要としま
せん（詳細は上記の参考価格参照）。また、ユーザ数に応
じた月額の従量課金体系のため、お客さまの事業拡大に合
わせた段階的な拡張が可能です。

　IIJグローバルでは、企業の海外事業展開を支援するた
めに、従来からグローバルネットワークを中心としたIT基
盤サービスを提供してきました。このたび、新たに開始す
るERPのクラウドサービスにより、IT基盤からビジネス
アプリケーションまで一貫したサービス提供が可能となり、
お客さまのグローバルビジネスをいっそう加速できるよう
になります。
　今後は、営業支援ツール（SFA）など、ビジネスアプ
リケーション・サービススイートとしてサービスを拡充し
てまいります。

3　短期間でサービス開始できるクラウドモデル
　SIモデルでの導入と比較し、アプリケーション、ミド
ルウェア、ハードウェアなどの各種ベンダとの調整や管理
が不要なため、短期間でのサービスリリースが可能です。
またReCentは、20年以上のERPシステム構築経験をも
とに、必要十分な機能に最適化されているため、最低限の
帳票や画面のカスタマイズだけですぐにご利用いただけま
す。標準的な会計モジュールの場合、要件確定後 1、2ヵ
月でサービス開始が可能です。

4　柔軟で確実なアプリケーションサービス
　ERPに関して経験豊富なローリーコンサルティングの
コンサルタントとグローバルプロジェクトのノウハウを持
つIIJグローバルのエンジニアが、お客さまのビジネスプ
ロセスとシステムの最適化を実現し、円滑なサービス導入
を支援します。従来のパッケージソフトウェアでは困難で
あったカスタマイズやアドオン（追加開発）にも柔軟に対
応できるため、ビジネスプロセスに合わせた最適なアプリ
ケーションサービスをご利用いただけます。 IIJ

*1 G-BASS（ジーバス）：Global Business Application Service Suite。
*2 ERP：Enterprise Resource Planning（企業資源計画）。部門毎ではなく、企業全体の経営資源を統合的に管理する手法・概念。

多言語
多通貨

多会計基準
対応

IIJクラウドサービス

Global Business Application Service Suite

国内本社
海外現地法人

G-BASS〝ERP   
会計 固定資産

受発注・在庫管理多言語
ヘルプデスク

連結決算
データ
連携

既存ERP
システム

（注） 上記には初期導入費用、追加開発費用は含まれません。

参考価格

「G-BASS “ERP”」のサービス概要

基本料金

ERP全体
（全モジュール）  ¥280,000 一式 5ID分を含む

2モジュール以上の
場合は全モジュール
利用時と同額。

会計  ¥240,000 一式
受発注・在庫管理  ¥240,000 一式

固定資産  ¥220,000 一式

ERP全体
（全モジュール）  ¥15,000 ID

会計  ¥7,500 ID
受発注・在庫管理  ¥7,500 ID

固定資産  ¥4,500 ID

ERP全体
（全モジュール）  ¥10,000 ID

1IDあたり
の

追加料金

会計  ¥5,000 ID
受発注・在庫管理  ¥5,000 ID

固定資産  ¥3,500 ID

ID数 6～20 

ID数 21～50 

料金区分 サービス範囲 月額料金 単位 備考
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に、また従来のパッケージソフトウェアと比べると「お客
さまの業務に柔軟に適合できる本格的ERPシステム」を
導入できます。
　本サービスをご利用いただくことで、海外現地法人や関
連企業の業務プロセスの最適化、グループ連結会計の迅速
化、TCO削減などが実現され、グローバルビジネスを加
速できます。

1　IIJ GIOを基盤とした高信頼・高品質なサービス
　G-BASS“ERP”は、IIJがグローバルに展開するクラウ
ドサービスIIJ GIOを基盤とした基幹業務支援サービスで
す。IIJ GIOは、2009年のサービス開始以来、大手企業を中
心にすでに600社以上のお客さまにご利用いただいてお
り、多くの実績に裏付けられた高い信頼性を誇るシステム
基盤と高品質の運用サービスにより、重要な基幹業務のア
プリケーションサービスを安心してご利用いいただけます。

2　グローバル対応の高機能ERPソフトウェア
　ReCentは、世界中で1000社以上が導入しているオ
ープンソースERPソフトウェアをもとに開発された、会
計・受発注・在庫・固定資産管理を全てカバーするERP
パッケージです。多言語（日本語、英語、中国語など）、
多通貨に対応しており、容易に各国の会計基準に合わせる
ことができるため、海外拠点でもすぐにご利用いただけま
す。また、本社で導入されているERPシステムとの連携
も容易なため、グローバルビジネスの可視化、迅速な事業
戦略の立案・実施、適正な内部統制などが可能になります。

　IIJグローバルソリューションズは、基幹業務に必要な
さまざまなソフトウェアをクラウド型で提供する「ビジネ
スアプリケーション・サービススイート」を新たに展開し、
業務アプリケーション分野でのサービスを拡大します。そ
の第1弾として、世界各国で利用可能な基幹業務支援のク
ラウドサービス「G-BASS*1“ERP”*2」を、2012年6月
より提供します。
　多くの企業が海外でのビジネスを積極的に推進するなか、
現地法人や関連会社の基幹業務のシステム化が大きな課題
となっています。言語・通貨・商習慣・法制度・ICTイン
フラストラクチャーなどの違いから、日本国内で使用して
いる業務システムがそのまま海外では展開できず、現地の
業務プロセスの最適化・効率化や本社とのシステム連携の
遅れにより、期待していたビジネス展開ができていない企
業も少なくないでしょう。また、グローバル対応のための
システム構築は、従来のようなSIでは長い時間と大きな
コストを必要とするため、スピードが要求される今日のグ
ローバルビジネスには不向きとも言えます。
　このような課題を解決し、企業の海外事業展開を促進で
きるように、IIJグローバルではクラウドサービスとして
「G-BASS“ERP”」を発表しました。
　G-BASS“ERP”は、IIJのクラウドサービス「IIJ 
GIO」の基盤上に、20年以上にわたりERPシステムの構
築を手がけてきたローリーコンサルティングのグローバ
ル対応ERPパッケージ「ReCent」を展開し、会計・受発
注・在庫・固定資産管理などの機能を、モジュール毎に提
供するアプリケーションサービスです。
　ReCentは、すでに多数の導入実績があり、従来のSIモ
デルによるシステム構築との比較では「短期間かつ安価」

IIJグローバルソリューションズでは、グローバルビジネスを支える
「ビジネスアプリケーション・サービススイート」の第1 弾として、

低価格で高機能のERP（Enterprise Resource Planning）をクラウド型で提供開始する。

世界各国で利用可能な基幹業務支援の
クラウドサービス「G-BASS＂ERP”」

echnical  nowT

G-BASS＂ERP”の特徴

IIJグローバルソリューションズ サービス戦略室 担当部長

竹島三千代
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進歩していくものなので、新しい技術には新し
い使い方や運用方法を考えていかなければなり
ません。しかし、サービス提供は継続性が重要
で、今まで考えもしなかった事象が障害となり、
お客さまにご迷惑をおかけすることになっても
いけません。
　この20年のあいだに蓄積してきた運用技術
は、時代に合わせて適用方法を変えながら継承
していかなければなりません。古いやり方をそ
のまま新しいものに適用すれば無理が生じるで
しょうが、その伝承方法には共通するものがあ
ると思っています。
　「温故知新」――新しい技術だけを追求する
のではなく、先人たちの思想や考え方の基本は、
使う技術が進歩しても変わらないものなので、
その思想をもとに新しい技術に適用していくこ
とが大切だと思うのです。すなわち、新しい技
術と古い運用経験のベストミックスをどのよう
にして作り上げるかということです。
　日々の業務のなかで、ミスや障害には厳しい
ことも言わなければなりませんし、技術論では
本筋を忘れたシステムやテクノロジーの話にす
り替わってしまうことも多々あるので、そうい
うときは「技術的出発点が違う」ということを
意識しながら話すように心がけています。
　当然のことながら、お客さまからはレスポン
スの早さも求められています。安定したサービ
ス提供と早いレスポンスを両立するためには、
技術的出発点の違いを意識しながら、相互理解
を深めていく必要があります。その過程でお客
さまにご迷惑をおかけすることがないとは言い
切れませんが、将来の品質を向上させること
で、それ以上のメリットを還元できると確信
して、運用現場のメンバーは日々努力を続け
ています。

　IIJは創業20周年を迎えています。筆者は30
年前すでに社会人でしたが、技術の進歩は当時
と比べると、すさまじい勢いで進んでいること
を実感します。
　無線関係の仕事に従事していた頃、海と陸
を結ぶ無線電話機は肩からぶら下げて、重た
いハンドセットを使うのが当たり前でしたが、
今では手のひらに乗る携帯電話です。しかも、
Bluetoothヘッドセットを耳に差し込み、本体
はポケットのなかにあって、両手を使って作業
もできます。
　日本でインターネットが本格的に商用利用さ
れ始めた1990年代、通信がうまくいかないと
きは、プロトコルアナライザで通信内容をダン
プしたり、ヘッダを解析したりしたものです。
コアダンプを解析するにしても、プリントアウ
トした紙を定規と蛍光ペンでマーキングしなが
らやっていました。
　ラジオと言えば組み立てることもできました
が、今やデジタル化されサイマル放送されてい
るので、インターネットさえあれば（もちろん
PCなどは必要ですが）、ラジオを買う必要も
ない時代になっています。
　そんな環境下で、どのようにして運用の技術
を継承すべきか。自分たちが数十年に渡って
経験してきたことを教えるために昔にさかのぼ
ることは可能ですが、その理解を前提に始めた
のでは、これからの技術革新には追いつけない
と思うのです。
　筆者が若かった頃の上司は、細かいことまで
教えてくれないこともあり、逆に細かい質問を
して怒られた経験もありますが、そのとき上司
には、そういうもどかしさがあったんだなと、
最近理解できるようになりました。
　「技術知識の出発点が違う」のです。技術は

技術的出発点の違い
IIJ サービスオペレーション本部長

山井美和

イラスト／山本加奈子

日々のサービス運用の現場から

IIJ
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動画配信の裏側
IIJ プロダクト本部 アプリケーション開発部 戦略的開発室

堂前清隆

※関連する話題をIIJ公式技術ブログ「てくろぐ」に掲載しています。http://techlog.iij.ad.jp/archives/iijnews110

IIJの個人向けサービス「IIJmio」では、LTEに対応し
たデータ通信サービス「IIJmio高速モバイル/Dサー
ビス」を提供しています。
「IIJmio高速モバイル/Dサービス」は、NTTドコ
モのLTE網を使用したデータ通信用のSIMカードを
提供するサービスで、月額945円からはじめられる
「ミニマムスタート128プラン」または、複数のSIM
カードでデータをシェアできる「ファミリーシェア
1GBプラン」から、プランを選択できます。
あわせて、同サービスで利用できる、LTE対応の
モバイルWi-Fiルータ「LTEモバイルルータ（NI-
760S）」を販売しています。
今なら、「ファミリーシェア1GBプラン」の契約と
「LTEモバイルルータ」の購入で5,000円がキャッ
シュバックされる『 LTE高速モバイル通信をはじめ
よう！ 』キャンペーンを実施中です。

詳細はこちら  https://www.iijmio.jp/campaign/lte/

I I J技術研究所の特別研究員ランディ・ブッシュ
（Randy Bush）が、Internet Society（ISOC）の
「The Internet Hall of Fame（インターネットの殿
堂）」入りを果たしました。
The Internet Hall of Fameは、ISOCがインターネ
ットの発展に多大な貢献をした人物を称える初めて
の賞で、4月23日にスイスのジュネーブで開催され
た ISOCのカンファレンスで発表されました。本賞
は、「Pioneers Circle」「Innovators」「Global 
Connectors」の3つのカテゴリ別に世界で33名が受
賞し、ランディ・ブッシュは、世界的なインターネ
ット利用の発展に貢献した人々に贈られる「Global 
Connectors」に選ばれました。

詳細はこちら  http://www.iij.ad.jp/news/
pressrelease/2012/0502.html

LTE対応 IIJmio高速モバイル/Dサービス
　 『LTE高速モバイル通信をはじめよう！』キャンペーン

IIJ技術研究所のランディ・ブッシュが
インターネットの殿堂入り

I n fo rmat i on

IIJ

mailto:iijnews-info@iij.ad.jp
http://www.iij.ad.jp/news/pressrelease/2012/0502.html
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