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入
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式
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鈴
木

幸
一

備
え
あ
れ
ば
憂
い
な
し

　

　
〜
新
し
い
セ
キ
ュ
リ
テ
ィ
対
策
に
向
け
て

I
I
J
に
お
け
る
セ
キ
ュ
リ
テ
ィ
対
策
へ
の
取
り
組
み

　
〜
情
報
セ
キ
ュ
リ
テ
ィ
管
理
か
ら
危
機
管
理
へ
／
三
膳

孝
通

対
談

こ
れ
か
ら
の
セ
キ
ュ
リ
テ
ィ
対
策
／
山
井

美
和
・
神
田

恭
治

企
業
を
守
る
手
法
と
は
？

　
〜
C
S
I
R
T
を
立
ち
上
げ
よ
う
／
片
桐

卓

I
S
P
か
ら
始
ま
っ
た
セ
キ
ュ
リ
テ
ィ
サ
ー
ビ
ス

　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
／
小
前
田

佑
介
・
木
島

章

株式会社インターネットイニシアティブ

代表取締役会長　鈴木 幸一

入社式

　
艶
や
か
な
さ
く
ら
色
で
、
街
を
包
み
込
ん

だ
束
の
間
の
饗
宴
も
終
わ
っ
て
し
ま
っ
た
。

道
楽
と
揶
揄
さ
れ
な
が
ら
十
一
年
目
を
迎
え
た

﹁
東
京
・
春
・
音
楽
祭
﹂
も
、
フ
ィ
ナ
ー
レ

と
な
っ
た
。
沈
丁
花
が
香
る
早
春
か
ら
葉
桜

に
至
る
こ
の
季
節
は
、
新
し
い
会
計
年
度
が
始

ま
る
時
期
で
あ
り
、
事
業
計
画
の
策
定
、
決
算

と
、
仕
事
に
追
わ
れ
て
い
る
は
ず
な
の
だ
が
、

桜
を
眺
め
る
と
胸
が
騒
ぐ
。
と
も
す
れ
ば
、
季

節
の
移
ろ
い
す
ら
忘
れ
て
し
ま
う
ほ
ど
日
々
に

追
わ
れ
、
あ
っ
と
い
う
間
に
時
が
過
ぎ
去
っ
て

し
ま
う
こ
と
に
慣
れ
て
い
る
の
だ
が
、
こ
の
季

節
だ
け
は
、
時
が
消
え
て
い
く
切
な
さ
を
身
体

中
で
実
感
す
る
。
年
を
経
る
ご
と
に
、
時
間
や

空
間
に
対
す
る
感
受
性
が
ま
す
ま
す
鈍
化
し
て

い
く
の
は
、
イ
ン
タ
ー
ネ
ッ
ト
に
も
一
因
が
あ

る
の
だ
と
、
日
頃
か
ら
身
に
染
み
て
い
る
の
だ

が
、
グ
ロ
ー
バ
ル
化
の
流
れ
は
そ
れ
を
加
速
さ

せ
る
ば
か
り
で
あ
る
。

　
四
月
一
日
は
入
社
式
。
わ
が
社
の
誇
る
ア
セ
ッ

ト
は
な
に
か
と
言
え
ば
、Ｉ
Ｉ
Ｊ
で
仕
事
を
し
、

能
力
を
伸
ば
し
、
自
己
実
現
を
す
る
﹁
ひ
と
﹂

で
あ
る
。
そ
の
意
味
で
、
入
社
式
は
一
年
で
も
っ

と
も
大
切
な
行
事
な
の
だ
が
、
一
〇
〇
人
を
超

え
る
新
入
社
員
が
入
社
し
て
く
れ
る
よ
う
に
な

る
と
、
ま
さ
に
ス
ケ
ジ
ュ
ー
ル
と
形
が
優
先
す

る
行
事
に
な
っ
て
し
ま
う
よ
う
だ
。
型
ど
お
り

に
進
行
す
る
行
事
が
悪
い
わ
け
で
は
な
い
が
、

Ｉ
Ｉ
Ｊ
と
い
う
企
業
の
カ
ル
チ
ャ
ー
を
表
現

し
、
そ
れ
を
少
し
で
も
共
有
し
て
も
ら
お
う
と

い
う
意
思
が
感
じ
ら
れ
な
い
の
で
あ
る
。
形
が

内
容
を
決
め
る
と
い
う
の
も
一
理
あ
っ
て
、
昔

は
、
新
入
社
員
が
好
き
勝
手
に
質
問
を
し
、
そ

れ
に
経
営
陣
が
正
直
に
答
え
て
い
た
時
代
が
あ

り
、
行
事
の
進
行
と
し
て
は
い
い
加
減
だ
っ
た

の
だ
が
、
少
な
く
と
も
、
形
式
に
ま
っ
た
く
と

ら
わ
れ
な
い
Ｉ
Ｉ
Ｊ
ら
し
い
行
事
だ
っ
た
。

そ
れ
が
今
で
は
、
整
然
と
進
行
す
る
入
社
式
に

な
っ
て
し
ま
っ
た
。
私
も
挨
拶
を
す
る
の
だ

が
、
な
に
か
と
失
言
が
多
く
、
日
頃
は
講
演
な

ど
も
で
き
る
限
り
お
断
り
し
て
い
る
こ
と
を
忘

れ
て
、
な
ん
と
な
く
型
に
は
ま
っ
た
よ
う
な
話

を
し
て
終
わ
っ
て
し
ま
っ
た
。

　
入
社
し
て
く
れ
た
若
者
の
能
力
を
で
き
る
限

り
伸
ば
す
こ
と
で
、
給
与
の
支
払
い
も
ま
ま
な
ら

な
か
っ
た
ほ
ど
の
厳
し
い
時
代
を
乗
り
越
え
て
、

Ｉ
Ｉ
Ｊ
は
こ
こ
ま
で
成
長
で
き
た
の
で
あ
る
。

ま
さ
に
一
緒
に
働
く
﹁
ひ
と
﹂
こ
そ
、
Ｉ
Ｉ
Ｊ

の
最
大
の
ア
セ
ッ
ト
な
の
で
あ
る
。﹁
神
田
の

町
工
場
﹂と
言
わ
れ
て
い
た
の
も
、
若
い﹁
ひ
と
﹂

を
育
て
る
こ
と
以
外
に
将
来
が
な
い
と
い
う
考

え
を
、
誰
も
が
共
有
し
て
い
た
か
ら
で
あ
る
。

入
社
式
が
型
ど
お
り
の
行
事
に
な
っ
て
し
ま
っ

た
か
ら
と
い
っ
て
、
そ
の
理
念
が
変
わ
っ
た
わ

け
で
は
な
い
。
行
事
と
い
う
こ
と
で
、
と
り
あ

え
ず
は
、
型
ど
お
り
に
進
め
て
お
く
だ
け
の
話

に
過
ぎ
な
い
の
か
も
し
れ
な
い
が
、
古
臭
い
私

に
は
気
に
な
る
の
で
あ
る
。

　
高
校
生
に
な
っ
て
、
ま
さ
に
﹁
落
ち
こ
ぼ
れ
﹂

と
い
う
形
容
が
い
ち
ば
ん
相
応
し
か
っ
た
私

は
、
高
校
の
入
学
式
を
最
後
に
、
そ
れ
以
降
は
、

高
校
の
卒
業
式
、
大
学
の
入
学
式
・
卒
業
式
、

社
会
人
の
第
一
歩
で
あ
る
入
社
式
と
い
っ
た
行

事
に
一
度
も
出
て
い
な
い
わ
け
で
、
型
に
は

ま
っ
た
行
事
に
出
る
と
、
い
ま
だ
に
、
な
ん
だ

か
な
あ
と
い
う
気
分
に
な
っ
て
し
ま
う
の
は
、

そ
も
そ
も
の
私
の
経
歴
が
﹁
落
ち
こ
ぼ
れ
﹂
に

終
始
し
て
い
た
こ
と
か
ら
く
る
歪
み
な
の
か
も

し
れ
な
い
。
今
年
の
新
入
社
員
の
表
情
を
眺
め

て
い
て
、
私
の
よ
う
な
﹁
落
ち
こ
ぼ
れ
﹂
が
い

な
か
っ
た
の
で
、
ほ
っ
と
し
た
こ
と
も
事
実
で

あ
る
。
●

表紙の言葉「クローバー」

四つ葉のクローバーは三つ葉のクロー

バーの変異体で、偶然見つけると幸せ

になれるといわれています。クローバー

の葉は、それぞれ希望、誠実、愛情、幸

運を表すという説があります。どんなにテ

クノロジーが発展して便利になっても、

永遠に変わらない人間にとってプリミ

ティブなものなのでしょう。4月は新年

度。初心を忘れず新しいことにチャレン

ジしたくなります。
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備えあれば憂いなし

IIJ 常務取締役
情報セキュリティ担当役員

三膳 孝通

IIJにおける
セキュリティ対策への取り組み
〜情報セキュリティ管理から危機管理へ

特集イラスト／STOMACHACHE.

社会情報基盤として不可欠な通信サービスを提供するISPに相応しい

安全性・信頼性を確保するにはどうすればいいか？

ここではまず、IIJのセキュリティ対策の大枠を俯瞰する。

備えあれば憂いなし〜新しいセキュリティ対策に向けて

役
立
つ
こ
と
が
期
待
さ
れ
ま
す
。
サ
ー
ビ
ス
提

供
や
業
務
の
コ
ス
ト
に
関
し
て
も
、全
社
で
情

報
セ
キ
ュ
リ
テ
ィ
コ
ス
ト
や
事
業
継
続
コ
ス
ト

と
し
て
ま
と
め
て
し
ま
う
よ
り
は
、個
別
の
コ

ス
ト
と
し
て
そ
れ
ぞ
れ
に
還
元
で
き
る
ほ
う
が

よ
り
適
正
な
も
の
に
な
る
で
し
ょ
う
。

も
う
一
つ
の
大
き
な
理
由
は
、多
層
的
・
多

角
的
に
対
応
す
る
こ
と
へ
の
備
え
で
す
。
全
社

と
し
て
も
対
策
し
、部
門
と
し
て
も
対
策
し
、個

人
と
し
て
も
対
策
す
る―

―

昨
今
の
状
況
を
鑑

み
る
に
、一
つ
の
対
策
で
十
分
と
い
う
こ
と
は

な
く
、対
策
可
能
な
あ
ら
ゆ
る
フ
ェ
ー
ズ
で
、実

行
可
能
な
対
策
を
講
じ
る
べ
き
だ
と
考
え
ら
れ

ま
す
。「
全
社
的
に
や
っ
て
い
る
か
ら
」「
提
供
さ

れ
た
サ
ー
ビ
ス
で
や
っ
て
い
る
か
ら
」
で
は
な

く
、部
門
単
位
で
で
き
る
対
策
を
行
な
う
こ
と

が
重
要
な
の
で
す
。
そ
う
す
る
こ
と
で
、啓
蒙

や
教
育
と
し
て
の
効
果
も
発
揮
さ
れ
ま
す
。

も
ち
ろ
ん
こ
の
よ
う
な
体
制
は
、
ど
こ
で
も

と
れ
る
も
の
で
は
な
い
か
も
し
れ
ま
せ
ん
。
た

だ
、一
括
的
・
集
中
的
な
対
策
が
困
難
で
あ
る

こ
と
は
た
し
か
で
、現
場
の
力
を
活
か
し
て
い

く
の
が
、今
後
望
ま
れ
る
方
向
性
だ
と
言
え
る

で
し
ょ
う
。

情
報
セ
キ
ュ
リ
テ
ィ
対
策
は
、以
前
で
あ
れ

ば
、
あ
る
特
定
の
場
面
を
想
定
し
て
、
そ
の
場
面

管
理
・
制
限
し
た
り
、
つ
な
が
っ
て
い
る
機
器

を
管
理
・
把
握
で
き
た
り
す
る
時
代
で
は
な
く

な
り
つ
つ
あ
り
、新
た
な
セ
キ
ュ
リ
テ
ィ
確
保

の
方
法
が
求
め
ら
れ
て
い
ま
す
。

　
以
前
は
、社
内
の
情
報
シ
ス
テ
ム
を
管
理
・

運
用
し
て
い
る
情
報
シ
ス
テ
ム
部
門
が
責
任
を

持
っ
て
対
応
し
て
い
ま
し
た
。
そ
れ
が
今
日
で

は
、多
少
の
差
は
あ
る
も
の
の
、情
報
シ
ス
テ
ム

と
ほ
ぼ
同
等
の
情
報
処
理
・
発
信
能
力
を
一
人

一
人
あ
る
い
は
一
つ
一
つ
が
持
ち
得
る
時
代
に

な
っ
た
の
で
す
。
さ
ら
に IoT

（Internet of 
�

ings

）
な
ど
、
あ
ら
ゆ
る
も
の
が
相
互
に
つ
な

が
り
、い
ろ
い
ろ
な
機
能
を
提
供
す
る
こ
と
が

期
待
さ
れ
て
い
ま
す
。

　
こ
う
し
た
時
代
に
は
、一
つ
の
部
門
や
視
点

か
ら
だ
け
の
セ
キ
ュ
リ
テ
ィ
対
策
で
は
不
十
分

で
、
デ
ー
タ
・
シ
ス
テ
ム
・
ネ
ッ
ト
ワ
ー
ク
・

端
末
・
ア
プ
リ
・
使
い
方…

…

等
々
、多
層
的
・

多
角
的
な
対
策
が
必
須
と
な
り
ま
す
。

　
言
い
換
え
る
と
、情
報
セ
キ
ュ
リ
テ
ィ
を
は

じ
め
と
す
る
リ
ス
ク
統
制
の
手
続
き
は
、
ト
ッ

プ
ダ
ウ
ン
に
よ
る
全
社
的
な
対
応
だ
け
で
な
く
、

各
部
門
・
各
人
が
日
常
業
務
の
な
か
で
考
慮
す

べ
き
も
の
に
な
り
つ
つ
あ
る
と
い
う
こ
と
で
す
。

こ
れ
に
つ
い
て
は
、後
半
で
再
び
触
れ
た
い
と

思
い
ま
す
。

　
二
〇
一一
年
一
〇
月
、Ｉ
Ｉ
Ｊ
で
は
従
来
の
情

　
本
稿
で
は
、Ｉ
Ｉ
Ｊ
に
お
け
る
セ
キ
ュ
リ

テ
ィ
対
策
の
取
り
組
み
や
方
針
に
つ
い
て
、
そ

の
概
要
を
紹
介
し
ま
す
。
内
容
と
し
て
は
具
体

的
な
取
り
組
み
で
は
な
く
、基
本
的
な
考
え
方

や
そ
の
方
針
に
至
っ
た
経
緯
、関
連
す
る
課
題

な
ど
が
中
心
に
な
り
ま
す
が
、同
時
に
、情
報
セ

キ
ュ
リ
テ
ィ
を
は
じ
め
と
す
る
リ
ス
ク
の
様
相

は
刻
々
と
変
化
し
て
お
り
、現
在
行
な
っ
て
い

る
対
策
も
常
に
見
直
し
を
求
め
ら
れ
て
い
ま
す
。

よ
っ
て
、今
回
紹
介
す
る
方
針
や
取
り
組
み
は
、

執
筆
時
点
（
二
〇
一
五
年
二
月
）
の
も
の
で
あ

る
こ
と
を
ご
了
承
く
だ
さ
い
。

　
情
報
セ
キ
ュ
リ
テ
ィ
を
取
り
巻
く
環
境
は
、

イ
ン
タ
ー
ネ
ッ
ト
に
代
表
さ
れ
る
Ｉ
Ｃ
Ｔ
の
普

及
と
と
も
に
大
き
く
変
化
し
て
き
ま
し
た
。
情

報
シ
ス
テ
ム
の
時
代
は
、大
切
な
情
報
は
閉
じ

た
シ
ス
テ
ム
の
な
か
で
提
供
さ
れ
た
手
段
に

よ
っ
て
の
み
ア
ク
セ
ス
で
き
る
、
と
い
う
か
た

ち
で
守
ら
れ
て
き
ま
し
た
。
そ
の
た
め
、
シ
ス

テ
ム
側
で
十
分
な
対
策
を
講
じ
る
こ
と
が
で
き
、

そ
れ
が
効
果
的
に
機
能
し
て
き
ま
し
た
。

　
と
こ
ろ
が
今
や
、誰
も
が
情
報
を
発
信
で
き

ま
す
。
セ
ン
サ
ー
な
ど
人
間
以
外
が
発
信
す
る

情
報
も
増
え
て
き
ま
し
た
。
情
報
は
、種
類
・

内
容
と
も
に
爆
発
的
に
増
え
、
あ
ら
ゆ
る
機
器

で
取
り
扱
え
る
よ
う
に
な
っ
て
い
ま
す
。
そ
れ

に
と
も
な
い
、情
報
シ
ス
テ
ム
で
扱
う
情
報
を

情
報
セ
キ
ュ
リ
テ
ィ
の
変
化

Ｉ
Ｉ
Ｊ
の
危
機
管
理
室

報
セ
キ
ュ
リ
テ
ィ
管
理
体
制
を
見
直
す
必
要
が

あ
る
と
の
判
断
か
ら
、体
制
お
よ
び
役
割
を
大

幅
に
変
更
し
ま
し
た
。

変
更
理
由
と
し
て
は
、大
き
く
二
つ
あ
り
ま

し
た
。
一
つ
は
、情
報
セ
キ
ュ
リ
テ
ィ
対
策
や

個
人
情
報
保
護
対
策
、環
境
対
策
と
い
っ
た
複

数
の
Ｐ
Ｄ
Ｃ
Ａ（Plan

-D
o-C

heck-Action

）

サ
イ
ク
ル
の
検
討
が
ほ
ぼ
独
立
し
て
実
施
さ
れ

て
い
た
こ
と
。
も
う
一
つ
は
、同
年
三
月
に
発

生
し
た
東
日
本
大
震
災
を
受
け
て
、事
業
継
続

と
い
う
大
き
な
危
機
管
理
体
制
へ
の
取
り
組
み

が
急
務
と
な
っ
た
た
め
で
し
た
。

当
初
、社
内
で
は
お
も
に
次
の
三
つ
の
対
応

が
、連
携
し
つ
つ
も
独
立
に
進
め
ら
れ
て
い
ま

し
た
。

①
全
社
的・具
体
的
な
情
報
セ
キ
ュ
リ
テ
ィ
対
策
。

②
サ
ー
ビ
ス
部
門
お
よ
び
設
備
を
対
象
に
し
た

Ｉ
Ｓ
Ｍ
Ｓ（Inform

ation S
ecurity

M
anagem

ent System

）制
度
へ
の
対
応
。

③
個
人
情
報
保
護
と
プ
ラ
イ
バ
シ
ー
マ
ー
ク
へ

の
対
応
。

こ
れ
ら
は
、情
報
資
産
の
管
理
や
取
り
扱
い

な
ど
に
際
し
て
重
な
る
部
分
も
多
い
の
で
す

が
、同
じ
対
策
を
そ
れ
ぞ
れ
で
検
討
す
る
こ
と

が
あ
り
ま
し
た
。
ま
た
、同
じ
情
報
資
産
に
対

す
る
対
策
に
つ
い
て
も
、個
々
の
対
応
の
あ
い

だ
に
齟
齬
が
生
じ
る
可
能
性
が
懸
念
さ
れ
て

い
ま
し
た
。

こ
こ
で
、単
に
認
証
の
取
得
・
維
持
だ
け
に
と

ど
め
る
、と
い
う
方
法
も
あ
っ
た
で
し
ょ
う
が
、

そ
も
そ
も
Ｉ
Ｓ
Ｍ
Ｓ
な
ど
の
導
入
の
検
討
は
、ま

す
ま
す
重
要
と
な
る
社
会
情
報
基
盤
を
提
供
す

る
Ｉ
Ｓ
Ｐ
に
相
応
し
い
、安
全
性
・
信
頼
性
を
保

持
で
き
る
手
段
を
確
立
す
る
、と
い
う
目
的
か
ら

で
し
た
。
つ
ま
り
、認
証
取
得
は
目
的
で
は
な
く

手
段
で
あ
り
、様
々
な
マ
ネ
ー
ジ
メ
ン
ト
シ
ス
テ

ム
を
、整
合
性
を
維
持
し
な
が
ら
運
用
し
て
い
く

こ
と
が
要
件
だ
っ
た
の
で
す
。

も
ち
ろ
ん
東
日
本
大
震
災
以
前
も
、
シ
ス
テ

ム
を
冗
長
化
す
る
な
ど
、災
害
時
に
事
業
を
継

続
す
る
た
め
の
対
策
は
と
っ
て
い
ま
し
た
が
、

あ
の
未
曾
有
の
災
害
を
経
験
し
、改
め
て
検
証

を
行
な
っ
た
結
果
、取
り
組
み
と
し
て
不
十
分

な
部
分
が
あ
っ
た
こ
と
が
明
ら
か
に
な
り
ま
し

た
。
さ
ら
に
、情
報
セ
キ
ュ
リ
テ
ィ
や
個
人
情

報
保
護
、事
業
継
続
な
ど
も
危
機
管
理
と
い
う

枠
組
か
ら
捉
え
直
す
必
要
が
あ
る
と
の
認
識
に

達
し
ま
し
た
。

そ
こ
で
、各
マ
ネ
ー
ジ
メ
ン
ト
シ
ス
テ
ム
の

基
本
と
な
る
「
危
機
管
理
統
制
手
続
」
を
中
心

に
据
え
、情
報
セ
キ
ュ
リ
テ
ィ
や
個
人
情
報
保

護
、事
業
継
続
計
画
な
ど
の
マ
ネ
ー
ジ
メ
ン
ト

シ
ス
テ
ム
は
、危
機
管
理
統
制
手
続
か
ら
実
装

で
き
る
モ
デ
ル
を
構
築
し
、
そ
れ
を
担
う
組
織

と
し
て
、
そ
れ
ま
で
お
も
に
情
報
セ
キ
ュ
リ

テ
ィ
を
取
り
扱
っ
て
い
た
「
情
報
セ
キ
ュ
リ

テ
ィ
管
理
室
」
を
「
危
機
管
理
室
」
と
し
て
、情

報
セ
キ
ュ
リ
テ
ィ
管
理
だ
け
で
な
く
、個
人
情

報
保
護
や
事
業
継
続
と
い
っ
た
様
々
な
取
り
組

み
に
お
い
て
、
そ
の
中
心
を
担
う
組
織
へ
と
変

更
し
ま
し
た
。（
右
頁
「
統
制
手
続
相
互
連
携
イ

メ
ー
ジ
図
」
参
照
）

危
機
管
理
室
は
大
き
な
組
織
に
見
え
る
か
も

し
れ
ま
せ
ん
が
、実
際
は
小
さ
な
組
織
で
す
。

そ
し
て
実
質
的
な
対
策
の
検
討
・
実
装
は
、現

場
毎
に
行
な
い
、各
部
門
の
担
当
者
と
は
定
期

的
に
会
合
を
持
っ
て
い
ま
す
。

全
社
的
に
取
り
組
む
べ
き
も
の
に
つ
い
て
は
、

社
内
の
情
報
イ
ン
フ
ラ
を
担
当
す
る
部
門
が
対

策
を
行
な
い
ま
す
が
、
サ
ー
ビ
ス
関
連
の
シ
ス

テ
ム
な
ど
、現
場
固
有
の
シ
ス
テ
ム
に
つ
い
て

は
、現
場
で
の
対
策
を
原
則
と
し
て
い
ま
す
。

そ
の
よ
う
に
し
た
大
き
な
理
由
の
一
つ
に
、

各
部
門
が
シ
ス
テ
ム
や
業
務
の
設
計
・
実
装
段

階
か
ら
情
報
セ
キ
ュ
リ
テ
ィ
や
事
業
継
続
の
対

策
を
施
す
こ
と
が
で
き
る
た
め
、方
法
や
コ
ス

ト
の
妥
当
性
が
増
し
、非
常
時
の
対
策
も
よ
り

迅
速
に
な
る
と
考
え
ら
れ
た
か
ら
で
す
。

シ
ス
テ
ム
や
業
務
、特
に
個
々
の
シ
ス
テ
ム

に
つ
い
て
は
、
そ
の
目
的
に
よ
っ
て
個
別
の
対

策
が
必
要
に
な
る
可
能
性
が
あ
り
、全
社
的
な

対
応
が
む
ず
か
し
い
も
の
も
多
々
あ
り
ま
す
。

当
然
、設
計
段
階
で
は
考
慮
さ
れ
て
い
な
か
っ

た
ゆ
え
に
、導
入
が
困
難
な
も
の
も
あ
る
で

し
ょ
う
が
、特
に
事
業
継
続
な
ど
で
は
、設
計
・

実
装
に
関
わ
っ
た
経
験
が
非
常
時
の
対
応
に
も

〜新しいセキュリティ対策に向けて
セキュリティ対策が変わりつつある。

かつてのように、対策ソフトやソリューションを導入するだけでなく、

人材教育や啓蒙活動、適切かつ丁寧な情報共有、インシデント発生への備えなど、

平時における多角的な対応が求められるようになった。

本特集では、情報セキュリティをめぐる最新動向を紹介する。

に
お
い
て
有
効
な
対
策
を
行
な
え
ば
良
か
っ
た

か
も
し
れ
ま
せ
ん
。
し
か
し
近
年
で
は
、膨
大

な
情
報
が
、意
識
／
無
意
識
あ
る
い
は
意
図
的

／
偶
発
的
に
か
か
わ
ら
ず
、
コ
ミ
ュ
ニ
ケ
ー

シ
ョ
ン
・
ビ
ジ
ネ
ス
・
生
活
を
支
え
る
た
め
に
、

あ
ら
ゆ
る
と
こ
ろ
に
流
れ
て
い
ま
す
。
つ
ま
り
、

我
々
は
〃
四
六
時
中〃

情
報
セ
キ
ュ
リ
テ
ィ
の

問
題
に
直
面
し
て
い
る
の
で
す
。

こ
う
し
た
環
境
下
で
は
、「
こ
れ
は
情
報
セ

キ
ュ
リ
テ
ィ
対
策
」「
こ
れ
は
個
人
情
報
保
護
」

「
こ
れ
は
事
業
継
続
計
画
」
と
い
っ
た
対
策
は

も
は
や
不
可
能
で
あ
る
こ
と
は
言
う
ま
で
も
あ

り
ま
せ
ん
。

む
し
ろ
、
セ
キ
ュ
リ
テ
ィ
的
な
習
慣
が
シ
ス

テ
ム
や
業
務
の
な
か
に
浸
透
し
て
い
る
よ
う
な

状
態
が
望
ま
し
く
、喩
え
る
な
ら
、健
康
維
持
の

た
め
に
外
か
ら
帰
っ
た
ら
手
洗
い
と
う
が
い
を

す
る
、
と
い
っ
た
日
常
的
な
習
慣
の
よ
う
に
、情

報
セ
キ
ュ
リ
テ
ィ
に
も
気
を
配
る
こ
と
が
大
切

な
の
で
す
。

健
康
な
人
や
体
力
が
あ
る
人
は
、風
邪
を
ひ

き
に
く
く
、風
邪
を
ひ
い
て
も
軽
く
て
す
み
、早

く
治
り
ま
す
。
そ
れ
と
同
じ
こ
と
が
組
織
に
も

当
て
は
ま
る
の
で
は
な
い
で
し
ょ
う
か
。
つ
ま

り
「
基
礎
情
報
セ
キ
ュ
リ
テ
ィ
体
力
」
の
よ
う

な
も
の
が
あ
っ
て
、
そ
れ
が
高
い
組
織
は
イ
ン

シ
デ
ン
ト
を
起
こ
し
に
く
か
っ
た
り
、起
こ
し

て
も
す
ぐ
対
応
で
き
る
と
い
う
こ
と
で
す
。
今

後
の
危
機
管
理
対
策
は
、
そ
う
い
う
考
え
方
に

変
化
し
て
い
く
と
思
わ
れ
ま
す
。●
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備えあれば憂いなし〜新しいセキュリティ対策に向けて

役
立
つ
こ
と
が
期
待
さ
れ
ま
す
。
サ
ー
ビ
ス
提

供
や
業
務
の
コ
ス
ト
に
関
し
て
も
、全
社
で
情

報
セ
キ
ュ
リ
テ
ィ
コ
ス
ト
や
事
業
継
続
コ
ス
ト

と
し
て
ま
と
め
て
し
ま
う
よ
り
は
、個
別
の
コ

ス
ト
と
し
て
そ
れ
ぞ
れ
に
還
元
で
き
る
ほ
う
が

よ
り
適
正
な
も
の
に
な
る
で
し
ょ
う
。

　
も
う
一
つ
の
大
き
な
理
由
は
、多
層
的
・
多

角
的
に
対
応
す
る
こ
と
へ
の
備
え
で
す
。
全
社

と
し
て
も
対
策
し
、部
門
と
し
て
も
対
策
し
、個

人
と
し
て
も
対
策
す
る―

―

昨
今
の
状
況
を
鑑

み
る
に
、一
つ
の
対
策
で
十
分
と
い
う
こ
と
は

な
く
、対
策
可
能
な
あ
ら
ゆ
る
フ
ェ
ー
ズ
で
、実

行
可
能
な
対
策
を
講
じ
る
べ
き
だ
と
考
え
ら
れ

ま
す
。「
全
社
的
に
や
っ
て
い
る
か
ら
」「
提
供
さ

れ
た
サ
ー
ビ
ス
で
や
っ
て
い
る
か
ら
」
で
は
な

く
、部
門
単
位
で
で
き
る
対
策
を
行
な
う
こ
と

が
重
要
な
の
で
す
。
そ
う
す
る
こ
と
で
、啓
蒙

や
教
育
と
し
て
の
効
果
も
発
揮
さ
れ
ま
す
。

　
も
ち
ろ
ん
こ
の
よ
う
な
体
制
は
、
ど
こ
で
も

と
れ
る
も
の
で
は
な
い
か
も
し
れ
ま
せ
ん
。
た

だ
、一
括
的
・
集
中
的
な
対
策
が
困
難
で
あ
る

こ
と
は
た
し
か
で
、現
場
の
力
を
活
か
し
て
い

く
の
が
、今
後
望
ま
れ
る
方
向
性
だ
と
言
え
る

で
し
ょ
う
。

　
情
報
セ
キ
ュ
リ
テ
ィ
対
策
は
、以
前
で
あ
れ

ば
、
あ
る
特
定
の
場
面
を
想
定
し
て
、
そ
の
場
面

管
理
・
制
限
し
た
り
、
つ
な
が
っ
て
い
る
機
器

を
管
理
・
把
握
で
き
た
り
す
る
時
代
で
は
な
く

な
り
つ
つ
あ
り
、新
た
な
セ
キ
ュ
リ
テ
ィ
確
保

の
方
法
が
求
め
ら
れ
て
い
ま
す
。

以
前
は
、社
内
の
情
報
シ
ス
テ
ム
を
管
理
・

運
用
し
て
い
る
情
報
シ
ス
テ
ム
部
門
が
責
任
を

持
っ
て
対
応
し
て
い
ま
し
た
。
そ
れ
が
今
日
で

は
、多
少
の
差
は
あ
る
も
の
の
、情
報
シ
ス
テ
ム

と
ほ
ぼ
同
等
の
情
報
処
理
・
発
信
能
力
を
一
人

一
人
あ
る
い
は
一
つ
一
つ
が
持
ち
得
る
時
代
に

な
っ
た
の
で
す
。
さ
ら
に IoT

（Internet
of

�
ings

）
な
ど
、
あ
ら
ゆ
る
も
の
が
相
互
に
つ
な

が
り
、い
ろ
い
ろ
な
機
能
を
提
供
す
る
こ
と
が

期
待
さ
れ
て
い
ま
す
。

こ
う
し
た
時
代
に
は
、一
つ
の
部
門
や
視
点

か
ら
だ
け
の
セ
キ
ュ
リ
テ
ィ
対
策
で
は
不
十
分

で
、
デ
ー
タ
・
シ
ス
テ
ム
・
ネ
ッ
ト
ワ
ー
ク
・

端
末
・
ア
プ
リ
・
使
い
方…

…

等
々
、多
層
的
・

多
角
的
な
対
策
が
必
須
と
な
り
ま
す
。

言
い
換
え
る
と
、情
報
セ
キ
ュ
リ
テ
ィ
を
は

じ
め
と
す
る
リ
ス
ク
統
制
の
手
続
き
は
、
ト
ッ

プ
ダ
ウ
ン
に
よ
る
全
社
的
な
対
応
だ
け
で
な
く
、

各
部
門
・
各
人
が
日
常
業
務
の
な
か
で
考
慮
す

べ
き
も
の
に
な
り
つ
つ
あ
る
と
い
う
こ
と
で
す
。

こ
れ
に
つ
い
て
は
、後
半
で
再
び
触
れ
た
い
と

思
い
ま
す
。

二
〇
一一
年
一
〇
月
、Ｉ
Ｉ
Ｊ
で
は
従
来
の
情

本
稿
で
は
、Ｉ
Ｉ
Ｊ
に
お
け
る
セ
キ
ュ
リ

テ
ィ
対
策
の
取
り
組
み
や
方
針
に
つ
い
て
、
そ

の
概
要
を
紹
介
し
ま
す
。
内
容
と
し
て
は
具
体

的
な
取
り
組
み
で
は
な
く
、基
本
的
な
考
え
方

や
そ
の
方
針
に
至
っ
た
経
緯
、関
連
す
る
課
題

な
ど
が
中
心
に
な
り
ま
す
が
、同
時
に
、情
報
セ

キ
ュ
リ
テ
ィ
を
は
じ
め
と
す
る
リ
ス
ク
の
様
相

は
刻
々
と
変
化
し
て
お
り
、現
在
行
な
っ
て
い

る
対
策
も
常
に
見
直
し
を
求
め
ら
れ
て
い
ま
す
。

よ
っ
て
、今
回
紹
介
す
る
方
針
や
取
り
組
み
は
、

執
筆
時
点
（
二
〇
一
五
年
二
月
）
の
も
の
で
あ

る
こ
と
を
ご
了
承
く
だ
さ
い
。

情
報
セ
キ
ュ
リ
テ
ィ
を
取
り
巻
く
環
境
は
、

イ
ン
タ
ー
ネ
ッ
ト
に
代
表
さ
れ
る
Ｉ
Ｃ
Ｔ
の
普

及
と
と
も
に
大
き
く
変
化
し
て
き
ま
し
た
。
情

報
シ
ス
テ
ム
の
時
代
は
、大
切
な
情
報
は
閉
じ

た
シ
ス
テ
ム
の
な
か
で
提
供
さ
れ
た
手
段
に

よ
っ
て
の
み
ア
ク
セ
ス
で
き
る
、
と
い
う
か
た

ち
で
守
ら
れ
て
き
ま
し
た
。
そ
の
た
め
、
シ
ス

テ
ム
側
で
十
分
な
対
策
を
講
じ
る
こ
と
が
で
き
、

そ
れ
が
効
果
的
に
機
能
し
て
き
ま
し
た
。

と
こ
ろ
が
今
や
、誰
も
が
情
報
を
発
信
で
き

ま
す
。
セ
ン
サ
ー
な
ど
人
間
以
外
が
発
信
す
る

情
報
も
増
え
て
き
ま
し
た
。
情
報
は
、種
類
・

内
容
と
も
に
爆
発
的
に
増
え
、
あ
ら
ゆ
る
機
器

で
取
り
扱
え
る
よ
う
に
な
っ
て
い
ま
す
。
そ
れ

に
と
も
な
い
、情
報
シ
ス
テ
ム
で
扱
う
情
報
を

報
セ
キ
ュ
リ
テ
ィ
管
理
体
制
を
見
直
す
必
要
が

あ
る
と
の
判
断
か
ら
、体
制
お
よ
び
役
割
を
大

幅
に
変
更
し
ま
し
た
。

　
変
更
理
由
と
し
て
は
、大
き
く
二
つ
あ
り
ま

し
た
。
一
つ
は
、情
報
セ
キ
ュ
リ
テ
ィ
対
策
や

個
人
情
報
保
護
対
策
、環
境
対
策
と
い
っ
た
複

数
の
Ｐ
Ｄ
Ｃ
Ａ（Plan -  D

o -  C
heck -  Action

）

サ
イ
ク
ル
の
検
討
が
ほ
ぼ
独
立
し
て
実
施
さ
れ

て
い
た
こ
と
。
も
う
一
つ
は
、同
年
三
月
に
発

生
し
た
東
日
本
大
震
災
を
受
け
て
、事
業
継
続

と
い
う
大
き
な
危
機
管
理
体
制
へ
の
取
り
組
み

が
急
務
と
な
っ
た
た
め
で
し
た
。

　
当
初
、社
内
で
は
お
も
に
次
の
三
つ
の
対
応

が
、連
携
し
つ
つ
も
独
立
に
進
め
ら
れ
て
い
ま

し
た
。

①
全
社
的・具
体
的
な
情
報
セ
キ
ュ
リ
テ
ィ
対
策
。

②
サ
ー
ビ
ス
部
門
お
よ
び
設
備
を
対
象
に
し
た

　
Ｉ
Ｓ
Ｍ
Ｓ（Inform

ation S
ecurity 

　

　M
anagem

ent System

）制
度
へ
の
対
応
。

③
個
人
情
報
保
護
と
プ
ラ
イ
バ
シ
ー
マ
ー
ク
へ

　
の
対
応
。

　
こ
れ
ら
は
、情
報
資
産
の
管
理
や
取
り
扱
い

な
ど
に
際
し
て
重
な
る
部
分
も
多
い
の
で
す

が
、同
じ
対
策
を
そ
れ
ぞ
れ
で
検
討
す
る
こ
と

が
あ
り
ま
し
た
。
ま
た
、同
じ
情
報
資
産
に
対

す
る
対
策
に
つ
い
て
も
、個
々
の
対
応
の
あ
い

だ
に
齟
齬
が
生
じ
る
可
能
性
が
懸
念
さ
れ
て

い
ま
し
た
。

　
こ
こ
で
、単
に
認
証
の
取
得
・
維
持
だ
け
に
と

ど
め
る
、と
い
う
方
法
も
あ
っ
た
で
し
ょ
う
が
、

そ
も
そ
も
Ｉ
Ｓ
Ｍ
Ｓ
な
ど
の
導
入
の
検
討
は
、ま

す
ま
す
重
要
と
な
る
社
会
情
報
基
盤
を
提
供
す

る
Ｉ
Ｓ
Ｐ
に
相
応
し
い
、安
全
性
・
信
頼
性
を
保

持
で
き
る
手
段
を
確
立
す
る
、と
い
う
目
的
か
ら

始
ま
り
ま
し
た
。
つ
ま
り
、認
証
取
得
は
そ
の
た

め
の
手
段
で
あ
り
、様
々
な
マ
ネ
ー
ジ
メ
ン
ト
シ

ス
テ
ム
を
、整
合
性
を
維
持
し
な
が
ら
運
用
し
て

い
く
こ
と
が
要
件
だ
っ
た
の
で
す
。

　
も
ち
ろ
ん
東
日
本
大
震
災
以
前
も
、
シ
ス
テ

ム
を
冗
長
化
す
る
な
ど
、災
害
時
に
事
業
を
継

続
す
る
た
め
の
対
策
は
と
っ
て
い
ま
し
た
が
、

あ
の
未
曾
有
の
災
害
を
経
験
し
、改
め
て
検
証

を
行
な
っ
た
結
果
、取
り
組
み
と
し
て
不
十
分

な
部
分
が
あ
っ
た
こ
と
が
明
ら
か
に
な
り
ま
し

た
。
さ
ら
に
、情
報
セ
キ
ュ
リ
テ
ィ
や
個
人
情

報
保
護
、事
業
継
続
な
ど
も
危
機
管
理
と
い
う

枠
組
か
ら
捉
え
直
す
必
要
が
あ
る
と
の
認
識
に

達
し
ま
し
た
。

　
そ
こ
で
、各
マ
ネ
ー
ジ
メ
ン
ト
シ
ス
テ
ム
の

基
本
と
な
る
「
危
機
管
理
統
制
手
続
」
を
中
心

に
据
え
、情
報
セ
キ
ュ
リ
テ
ィ
や
個
人
情
報
保

護
、事
業
継
続
計
画
な
ど
の
マ
ネ
ー
ジ
メ
ン
ト

シ
ス
テ
ム
は
、危
機
管
理
統
制
手
続
か
ら
実
装

で
き
る
モ
デ
ル
を
構
築
し
、
そ
れ
を
担
う
組
織

と
し
て
、
そ
れ
ま
で
お
も
に
情
報
セ
キ
ュ
リ

テ
ィ
を
取
り
扱
っ
て
い
た
「
情
報
セ
キ
ュ
リ

テ
ィ
管
理
室
」
を
「
危
機
管
理
室
」
と
し
て
、情

報
セ
キ
ュ
リ
テ
ィ
管
理
だ
け
で
な
く
、個
人
情

報
保
護
や
事
業
継
続
と
い
っ
た
様
々
な
取
り
組

み
に
お
い
て
、
そ
の
中
心
を
担
う
組
織
へ
と
変

更
し
ま
し
た
。（
右
頁
「
統
制
手
続
相
互
連
携
イ

メ
ー
ジ
図
」
参
照
）

　
危
機
管
理
室
は
大
き
な
組
織
に
見
え
る
か
も

し
れ
ま
せ
ん
が
、実
際
は
小
さ
な
組
織
で
す
。

そ
し
て
実
質
的
な
対
策
の
検
討
・
実
装
は
、現

場
毎
に
行
な
い
、各
部
門
の
担
当
者
と
は
定
期

的
に
会
合
を
持
っ
て
い
ま
す
。

　
全
社
的
に
取
り
組
む
べ
き
も
の
に
つ
い
て
は
、

社
内
の
情
報
イ
ン
フ
ラ
を
担
当
す
る
部
門
が
対

策
を
行
な
い
ま
す
が
、
サ
ー
ビ
ス
関
連
の
シ
ス

テ
ム
な
ど
、現
場
固
有
の
シ
ス
テ
ム
に
つ
い
て

は
、現
場
で
の
対
策
を
原
則
と
し
て
い
ま
す
。

　
そ
の
よ
う
に
し
た
大
き
な
理
由
の
一
つ
に
、

各
部
門
が
シ
ス
テ
ム
や
業
務
の
設
計
・
実
装
段

階
か
ら
情
報
セ
キ
ュ
リ
テ
ィ
や
事
業
継
続
の
対

策
を
施
す
こ
と
が
で
き
る
た
め
、方
法
・
コ
ス

ト
の
妥
当
性
が
増
し
、非
常
時
の
対
策
も
よ
り

迅
速
に
な
る
と
考
え
ら
れ
た
か
ら
で
す
。

　
シ
ス
テ
ム
や
業
務
、特
に
個
々
の
シ
ス
テ
ム

に
つ
い
て
は
、
そ
の
目
的
に
よ
っ
て
個
別
の
対

策
が
必
要
に
な
る
可
能
性
が
あ
り
、全
社
的
な

対
応
が
む
ず
か
し
い
も
の
も
多
々
あ
り
ま
す
。

当
然
、設
計
段
階
で
は
考
慮
さ
れ
て
い
な
か
っ

た
ゆ
え
に
、導
入
が
困
難
な
も
の
も
あ
る
で

し
ょ
う
が
、特
に
事
業
継
続
な
ど
で
は
、設
計
・

実
装
に
関
わ
っ
た
経
験
が
非
常
時
の
対
応
に
も

現
場
で
の
検
討
・
実
装
を

中
心
と
し
た
体
制

特
別
な
も
の
か
ら

日
々
の
習
慣
へ

に
お
い
て
有
効
な
対
策
を
行
な
え
ば
良
か
っ
た

か
も
し
れ
ま
せ
ん
。
し
か
し
近
年
で
は
、膨
大

な
情
報
が
、意
識
／
無
意
識
あ
る
い
は
意
図
的

／
偶
発
的
に
か
か
わ
ら
ず
、
コ
ミ
ュ
ニ
ケ
ー

シ
ョ
ン
・
ビ
ジ
ネ
ス
・
生
活
を
支
え
る
た
め
に
、

あ
ら
ゆ
る
と
こ
ろ
に
流
れ
て
い
ま
す
。
つ
ま
り
、

我
々
は
〃
四
六
時
中〃

情
報
セ
キ
ュ
リ
テ
ィ
の

問
題
に
直
面
し
て
い
る
の
で
す
。

　
こ
う
し
た
環
境
下
で
は
、「
こ
れ
は
情
報
セ

キ
ュ
リ
テ
ィ
対
策
」「
こ
れ
は
個
人
情
報
保
護
」

「
こ
れ
は
事
業
継
続
計
画
」
と
い
っ
た
区
分
け

は
も
は
や
不
可
能
で
あ
る
こ
と
は
言
う
ま
で
も

あ
り
ま
せ
ん
。

　
む
し
ろ
、
セ
キ
ュ
リ
テ
ィ
的
な
習
慣
が
シ
ス

テ
ム
や
業
務
の
な
か
に
浸
透
し
て
い
る
よ
う
な

状
態
が
望
ま
し
く
、喩
え
る
な
ら
、健
康
維
持
の

た
め
に
外
か
ら
帰
っ
た
ら
手
洗
い
と
う
が
い
を

す
る
、
と
い
っ
た
日
常
的
な
習
慣
の
よ
う
に
、情

報
セ
キ
ュ
リ
テ
ィ
に
も
気
を
配
る
こ
と
が
大
切

な
の
で
す
。

　
健
康
な
人
や
体
力
が
あ
る
人
は
、風
邪
を
ひ

き
に
く
く
、風
邪
を
ひ
い
て
も
軽
く
て
す
み
、早

く
治
り
ま
す
。
そ
れ
と
同
じ
こ
と
が
組
織
に
も

当
て
は
ま
る
の
で
は
な
い
で
し
ょ
う
か
。
つ
ま

り
「
基
礎
情
報
セ
キ
ュ
リ
テ
ィ
体
力
」
の
よ
う

な
も
の
が
あ
っ
て
、
そ
れ
が
高
い
組
織
は
イ
ン

シ
デ
ン
ト
を
起
こ
し
に
く
か
っ
た
り
、起
こ
し

て
も
す
ぐ
対
応
で
き
る
と
い
う
こ
と
で
す
。
今

後
の
危
機
管
理
対
策
は
、
そ
う
い
う
考
え
方
に

変
化
し
て
い
く
と
思
わ
れ
ま
す
。●
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備えあれば憂いなし〜新しいセキュリティ対策に向けて

これからのセキュリティ対策
ここでは、企業が抱えるインターネットセキュリティの課題や、

IIJが提供しているセキュリティサービスの概要をわかりやすく述べてみたい。

対談

ス
ク
が
急
速
に
広
が
っ
て
い
き
ま
す
。
極
端
な

話
を
し
ま
す
と
、
ボ
タ
ン
を
押
せ
ば
、
そ
こ
に

つ
な
が
っ
て
い
る
全
デ
バ
イ
ス
が
暴
走
し
始
め

る
、
と
い
っ
た
こ
と
が
起
こ
り
得
る
の
で
す
。

山
井
通
信
事
業
者
に
は
通
信
サ
ー
ビ
ス
を
提

供
す
る
義
務
が
あ
り
ま
す
が
、
そ
う
し
た
脅
威
・

リ
ス
ク
の
起
こ
る
危
険
性
が
生
じ
る
と
、通
信

を
止
め
ざ
る
を
得
な
く
な
る
。
し
か
し
、本
当

は
止
め
な
く
て
も
良
か
っ
た
の
に…

…

と
い
っ

た
判
断
ミ
ス
や
、人
為
的
な
原
因
で
は
な
い
、

機
器
が
勝
手
に
も
し
く
は
間
違
っ
て
動
作
し
た

…
…

と
い
っ
た
こ
と
も
考
え
ら
れ
る
。
今
後
は
、

そ
う
い
う
状
況
に
ど
う
対
処
す
る
の
か
と
い
っ

た
問
題
も
、
セ
キ
ュ
リ
テ
ィ
の
範
疇
に
入
っ
て

く
る
の
で
は
な
い
で
し
ょ
う
か
。

神
田
様
々
な
問
題
が
想
定
さ
れ
る
な
か
、安

全
・
安
心
な
イ
ン
タ
ー
ネ
ッ
ト
環
境
を
提
供
し

な
け
れ
ば
な
り
ま
せ
ん
が
、
そ
の
際
、世
の
中

に
対
す
る
便
益
と
負
荷
の
バ
ラ
ン
ス
に
も
配
慮

が
必
要
だ
と
思
い
ま
す
。

―
―

脅
威
・
リ
ス
ク
か
ら
企
業
を
ど
う
や
っ
て

守
る
の
か
。
対
策
方
法
を
教
え
て
く
だ
さ
い
。

山
井
「
こ
う
す
れ
ば
大
丈
夫
」
と
い
う
完
璧
な

解〃

が
あ
る
わ
け
で
は
あ
り
ま
せ
ん
。
し
か

し
、具
体
的
な
対
策
を
常
に
考
え
続
け
な
け
れ

ば
な
り
ま
せ
ん
。
我
々
は
そ
う
い
う
使
命
感
を

持
っ
て
仕
事
を
し
て
い
る
し
、
そ
れ
が
セ
キ
ュ

リ
テ
ィ
対
策
の
基
本
姿
勢
で
す
。

行
な
う
こ
と
を
目
的
に
活
動
し
て
い
ま
す
。

　
Ｅ
Ｒ
Ｃ
Ｓ
Ｉ
は
、
マ
ル
ウ
ェ
ア
観
測
活
動
の

Ｍ
Ｉ
Ｔ
Ｆ（M

alw
are Investigation Task 

Force

）
や
緊
急
対
応
チ
ー
ム
Ｉ
Ｉ
Ｊ - 

Ｓ
Ｅ
Ｃ

Ｔ
の
母
体
と
し
て
活
動
す
る
と
と
も
に
、一
般

ニ
ュ
ー
ス
な
ど
の
パ
ブ
リ
ッ
ク
モ
ニ
タ
リ
ン
グ
、

脆
弱
性
情
報
収
集
、
マ
ル
ウ
ェ
ア
解
析
、実
際

に
発
生
し
た
事
件
の
イ
ン
シ
デ
ン
ト
・
ハ
ン
ド

リ
ン
グ
な
ど
を
行
な
っ
て
い
ま
す
。
そ
の
活
動

内
容
は
、Ｉ
Ｉ
Ｊ
が
定
期
発
行
し
て
い
る
技
術

レ
ポ
ー
ト「Internet Infrastructure Review

」＊

の
イ
ン
フ
ラ
ス
ト
ラ
ク
チ
ャ
・
セ
キ
ュ
リ
テ
ィ

と
し
て
公
開
し
て
い
ま
す
。

　
さ
ら
に
は
、各
種
関
連
団
体
や
学
会
な
ど
の

運
営
や
活
動
に
も
積
極
的
に
参
画
す
る
こ
と
で
、

イ
ン
タ
ー
ネ
ッ
ト
全
体
の
セ
キ
ュ
リ
テ
ィ
向
上

に
尽
力
し
て
い
ま
す
。Ｉ
Ｉ
Ｊ
の
イ
ン
タ
ー

ネ
ッ
ト
に
お
け
る
セ
キ
ュ
リ
テ
ィ
対
策
は
、
こ

の
三
極
が
連
動
し
な
が
ら
展
開
し
て
い
ま
す
。

―
―

現
在
、企
業
が
抱
え
る
イ
ン
タ
ー
ネ
ッ
ト

セ
キ
ュ
リ
テ
ィ
の
課
題
に
は
、ど
う
い
っ
た
も

の
が
あ
り
ま
す
か
？

山
井
　
セ
キ
ュ
リ
テ
ィ
に
関
し
て
は
、個
々
の

お
客
さ
ま
毎
に
課
題
や
要
件
が
異
な
り
ま
す
。

Ｉ
Ｉ
Ｊ
で
は
常
に
〃
最
大
公
約
数〃

を
意
識
し

な
が
ら
、「
フ
ァ
イ
ア
ウ
ォ
ー
ル
で
守
る
。

D
D

oS 

対
策
を
行
な
う
」
な
ど
、複
数
の
手
段

―
―

ま
ず
、Ｉ
Ｉ
Ｊ
の
セ
キ
ュ
リ
テ
ィ
サ
ー
ビ

ス
の
体
制
を
簡
単
に
説
明
し
て
く
だ
さ
い
。

山
井
　
Ｉ
Ｉ
Ｊ
は
イ
ン
タ
ー
ネ
ッ
ト
接
続
サ
ー

ビ
ス
を
提
供
し
始
め
た
当
初
か
ら
、「
イ
ン
タ
ー

ネ
ッ
ト
セ
キ
ュ
リ
テ
ィ
は
ど
う
あ
る
べ
き
か
」

と
い
う
問
題
意
識
を
持
ち
な
が
ら
、
フ
ァ
イ
ア

ウ
ォ
ー
ル
、
Ｉ
Ｐ
Ｓ（Intrusion Prevention 

System

：
侵
入
防
止
シ
ス
テ
ム
）、
Ｉ
Ｄ
Ｓ

Intrusion D
etection System

：
侵
入
検
知

シ
ス
テ
ム
）、DD

oS 

対
策
ほ
か
、新
た
な
脅

威
・
リ
ス
ク
が
現
れ
る
た
び
に
そ
れ
に
対
す
る

セ
キ
ュ
リ
テ
ィ
サ
ー
ビ
ス
を
提
供
し
て
き
ま
し

た
。
サ
ー
ビ
ス
オ
ペ
レ
ー
シ
ョ
ン
本
部
は
、
そ

う
し
た
サ
ー
ビ
ス
の
企
画
・
開
発
・
運
用
な
ど

一
連
の
プ
ロ
セ
ス
を
担
当
し
て
い
ま
す
。

神
田
　
中
堅
・
大
手
企
業
の
セ
キ
ュ
リ
テ
ィ
対

策
で
は
、全
体
最
適
な
環
境
を
構
築
し
な
け
れ

ば
な
り
ま
せ
ん
が
、Ｉ
Ｉ
Ｊ
が
提
供
す
る
標
準

的
な
サ
ー
ビ
ス
や
そ
の
組
み
合
わ
せ
だ
け
で
は

対
応
で
き
な
い
も
の
も
出
て
き
ま
す
。
そ
こ
に

関
し
て
は
、他
社
の
ソ
リ
ュ
ー
シ
ョ
ン
な
ど
も

組
み
込
ん
で
、個
々
の
お
客
さ
ま
に
最
適
な
セ

キ
ュ
リ
テ
ィ
シ
ス
テ
ム
を
構
築
す
る
イ
ン
テ
グ

レ
ー
シ
ョ
ン
ビ
ジ
ネ
ス
が
必
要
と
な
り
ま
す
。

そ
の
役
割
を
担
う
の
が
、
セ
キ
ュ
リ
テ
ィ
ソ

リ
ュ
ー
シ
ョ
ン
部
で
す
。

山
井
　
こ
の
二
つ
の
部
署
に
加
え
、Ｉ
Ｉ
Ｊ
に

は
セ
キ
ュ
リ
テ
ィ
情
報
統
括
室
（
以
下
、Ｅ
Ｒ

Ｃ
Ｓ
Ｉ
）
が
あ
り
、日
々
イ
ン
タ
ー
ネ
ッ
ト
上

で
発
生
す
る
問
題
や
事
件
を
早
期
に
発
見
し
、

Ｉ
Ｉ
Ｊ
の
サ
ー
ビ
ス
に
お
い
て
早
急
に
対
策
を

新
た
な
脅
威
に
対
し
て

を
提
供
し
て
い
ま
す
が
、脅
威
・
リ
ス
ク
へ
の

対
策
を
考
え
て
も
、
す
ぐ
に
そ
れ
を
す
り
抜
け

る
手
法
が
出
て
き
た
り
、安
全
だ
と
思
っ
て
い

た
ソ
フ
ト
ウ
ェ
ア
に
脆
弱
性
が
発
見
さ
れ
た
り

す
る
な
ど
、
ど
う
し
て
も
抜
け
落
ち
る
部
分
が

出
て
く
る
。
し
か
し
そ
こ
で
「
イ
タ
チ
ご
っ
こ

だ
か
ら…

…

」
と
言
っ
て
諦
め
る
の
で
は
な
く
、

新
し
い
対
策
を
開
発
し
て
い
か
な
け
れ
ば
な
ら

な
い
し
、新
し
い
事
象
に
対
し
て
ど
れ
だ
け
速

や
か
に
対
処
で
き
る
の
か
と
い
っ
た
あ
た
り
が
、

今
、直
面
し
て
い
る
課
題
で
す
。

　
さ
ら
に
言
う
と
、企
業
の
「
内
部
犯
行
」
な

ど
は
、我
々
の
サ
ー
ビ
ス
で
は
防
ぎ
き
れ
な
い

領
域
に
な
り
ま
す
。
し
か
し
、
そ
う
い
っ
た
こ

と
も
セ
キ
ュ
リ
テ
ィ
に
対
す
る
新
た
な
脅
威
・

リ
ス
ク
で
あ
り
、具
体
的
な
対
策
を
お
客
さ
ま

と
一
緒
に
考
え
て
い
か
な
け
れ
ば
な
ら
な
い
と

思
っ
て
い
ま
す
。

　
従
来
は
、悪
者
が
い
て
そ
れ
に
対
す
る
防
御

を
考
え
れ
ば
済
ん
だ
の
で
す
が
、昨
今
で
は
、

自
分
た
ち
の
側
や
ま
っ
た
く
想
像
し
て
い
な

か
っ
た
と
こ
ろ
に
危
険
が
潜
ん
で
い
た
り
し

ま
す
。

―
―

イ
ン
タ
ー
ネ
ッ
ト
セ
キ
ュ
リ
テ
ィ
と
ひ
と

言
で
い
っ
て
も
、非
常
に
広
範
な
テ
ー
マ
に
な

り
ま
す
。
対
策
を
行
な
う
際
、ど
う
い
う
枠
組

で
考
え
る
べ
き
で
し
ょ
う
か
？

神
田
　
企
業
の
情
報
シ
ス
テ
ム
・
ネ
ッ
ト
ワ
ー

ク
で
は
、二
つ
の
大
き
な
脅
威
が
考
え
ら
れ
ま

す
。
外
部
か
ら
の
脅
威
と
内
部
の
脅
威
で
す
。

典
型
的
な
外
部
脅
威
は
標
的
型
攻
撃
で
、内
部

脅
威
は
社
内
の
不
正
行
為
に
よ
る
情
報
漏
え
い

な
ど
で
す
。
あ
と
、最
近
話
題
に
な
る
こ
と
が

多
い
の
が
、
イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
や

Ｅ
Ｃ
サ
イ
ト
と
い
っ
た
「
公
開
Ｗ
Ｅ
Ｂ
サ
イ

ト
」
に
お
け
る
脅
威
・
リ
ス
ク
で
す
。

―
―

対
策
の
リ
ク
エ
ス
ト
が
多
い
の
は
、ど
の

分
野
で
す
か
？

神
田
　
や
は
り
、外
部
か
ら
の
脅
威
に
対
す
る

対
策
で
す
。
企
業
内
と
外
部
と
の
境
界
を
守
る

ゲ
ー
ト
ウ
ェ
イ
・
セ
キ
ュ
リ
テ
ィ〃

に
関
す
る

ご
要
望
が
一
番
多
い
。
ま
た
Ｉ
Ｉ
Ｊ
は
ク
ラ
ウ

ド
サ
ー
ビ
ス
も
提
供
し
て
い
る
の
で
、公
開
Ｗ

Ｅ
Ｂ
サ
イ
ト
の
セ
キ
ュ
リ
テ
ィ
対
策
も
得
意
と

し
て
い
ま
す
。

―
―

Ｉ
Ｉ
Ｊ
な
ら
で
は
の
強
み
は
何
で
す
か
？

山
井
　
Ｉ
Ｉ
Ｊ
は
イ
ン
タ
ー
ネ
ッ
ト
の
バ
ッ
ク

ボ
ー
ン
を
運
用
し
て
お
り
、第
一
に
自
分
た
ち

の
ネ
ッ
ト
ワ
ー
ク
を
自
分
た
ち
で
守
ら
な
け
れ

ば
な
ら
な
い
の
で
す
が
、
そ
の
際
、
バ
ッ
ク

ボ
ー
ン
側
で
セ
キ
ュ
リ
テ
ィ
対
策
を
講
じ
た
う

え
で
、
そ
れ
を
ベ
ー
ス
に
サ
ー
ビ
ス
展
開
し
て

い
る
の
で
、
お
客
さ
ま
が
直
接
リ
ス
ク
に
さ
ら

さ
れ
る
危
険
性
を
減
ら
す
こ
と
が
で
き
ま
す
。

神
田
　
も
う
一
つ
挙
げ
る
な
ら
、Ｉ
Ｉ
Ｊ
は
セ

キ
ュ
リ
テ
ィ
ベ
ン
ダ
や
キ
ャ
リ
ア
に
対
し
て
中

立
的
な
立
場
に
あ
る
の
で
、Ｉ
Ｉ
Ｊ
な
ら
で
は

の
〃
ベ
ス
ト
・
オ
ブ
・
ブ
リ
ー
ド〃

（
最
善
の
組

み
合
わ
せ
）
に
よ
る
対
策
・
運
用
を
提
供
で
き

ま
す
。

山
井
　
マ
ネ
ー
ジ
ド
・
セ
キ
ュ
リ
テ
ィ
・
サ
ー

ビ
ス
プ
ロ
バ
イ
ダ
と
い
う
こ
と
で
す
ね
。

―
―

企
業
に
対
す
る
最
新
の
脅
威
に
は
、ど
の

よ
う
な
も
の
が
あ
り
ま
す
か
？

山
井
　
イ
ン
タ
ー
ネ
ッ
ト
上
で
は
、詐
欺
、窃

盗
、
え
ん
罪
な
ど
、社
会
と
同
じ
問
題
が
起
こ

る
と
考
え
て
間
違
い
な
く
、Ｉ
Ｉ
Ｊ
の
バ
ッ
ク

ボ
ー
ン
を
守
る
こ
と
で
お
客
さ
ま
も
守
れ
て
い

た
時
代
か
ら
、
そ
れ
だ
け
で
は
不
十
分
な
時
代

に
変
わ
っ
て
き
て
い
ま
す
。
そ
う
し
た
な
か
、

Ｉ
Ｉ
Ｊ
が
警
察
や
ガ
ー
ド
マ
ン
に
な
れ
る
わ
け

で
は
な
い
の
で
す
が
、
イ
ン
タ
ー
ネ
ッ
ト
を
支

え
る
一
員
と
し
て
、
そ
れ
ら
を
防
ぐ
た
め
の
啓

発
・
教
育
や
、時
に
お
客
さ
ま
に
迷
惑
を
か
け

る
こ
と
に
な
っ
て
も
、一
定
の
強
制
力
を
持
っ

た
対
応
を
行
な
う
こ
と
も
あ
り
ま
す
。

―
―

今
後
、ど
の
よ
う
な
脅
威
が
予
想
さ
れ
る

で
し
ょ
う
か
？

神
田
　IoT 

時
代
に
な
る
と
、
こ
れ
ま
で
と
比

較
に
な
ら
な
い
く
ら
い
膨
大
な
デ
バ
イ
ス
が

ネ
ッ
ト
ワ
ー
ク
に
つ
な
が
り
、脅
威
・
リ
ス
ク

が
及
ぶ
領
域
も
拡
大
し
ま
す
。
も
う
一
つ
は
、

ス
ピ
ー
ド
の
問
題
で
す
。
新
し
い
デ
バ
イ
ス
は

人
が
処
理
す
る
何
倍
も
の
ス
ピ
ー
ド
で
デ
ー
タ

を
処
理
で
き
る
の
で
、何
か
に
感
染
し
た
ら
、

拡
散
す
る
ス
ピ
ー
ド
も
格
段
に
速
く
な
り
、
リ

IIJ 常務執行役員
サービスオペレーション本部長

山井 美和
IIJソリューション本部副本部長

兼 セキュリティソリューション部長

神田 恭治

解
決
策
が
進
化
す
れ
ば
、脅
威
も
進
化
し
ま

す
。
よ
っ
て
、我
々
の
技
術
的
手
段
を
改
善
し

て
い
く
と
同
時
に
、「
こ
れ
で
大
丈
夫
で
す
」
と

言
え
な
く
な
っ
て
い
る
現
状
を
お
客
さ
ま
に
も

ご
理
解
い
た
だ
き
、
セ
キ
ュ
リ
テ
ィ
に
関
す
る

意
識
・
知
識
の
レ
ベ
ル
を
あ
げ
て
い
く
取
り
組

み
が
必
要
だ
と
感
じ
て
い
ま
す
。
サ
ー
ビ
ス
を

提
供
し
た
ら
そ
れ
で
終
わ
り
で
は
な
く
、
お
客

さ
ま
に
多
少
の
ご
迷
惑
を
お
か
け
す
る
こ
と
が

あ
っ
て
も
、
セ
キ
ュ
リ
テ
ィ
対
策
を
向
上
さ
せ

る
た
め
に
一
緒
に
考
え
て
い
き
た
い
で
す
。

神
田
最
近
の
セ
キ
ュ
リ
テ
ィ
対
策
の
ト
レ
ン

ド
は
、「
多
層
防
御
」
と
「
侵
入
を
前
提
と
し
た

対
策
」
で
す
。
こ
れ
は
、単
独
で
完
全
に
防
御

で
き
る
仕
組
み
は
な
い
た
め
、複
数
を
組
み
合

わ
せ
て
予
防
措
置
を
講
じ
つ
つ
、外
部
か
ら
侵

入
さ
れ
得
る
こ
と
を
前
提
と
し
て
、侵
入
さ
れ

て
も
短
時
間
で
対
処
し
、被
害
を
最
小
限
に
食

い
止
め
る
た
め
の
仕
組
み
を
構
築
し
て
お
こ
う

と
い
う
も
の
で
す
。（
上
図
参
照
）

日
々
の
企
業
活
動
を
通
し
て
、多
種
多
様
な

ロ
グ〃

が
集
積
さ
れ
て
い
き
ま
す
が
、一
つ
一

つ
の
ロ
グ
の
関
連
付
け
を
し
て
、
そ
こ
に
意
味

を
見
出
す
こ
と
に
よ
り
、具
体
的
に
ど
ん
な
問

題
が
起
き
て
い
る
の
か
、短
時
間
で
判
断
で
き

る
よ
う
に
す
る
の
で
す
。
昨
今
、
こ
う
し
た
相

関
分
析
を
可
能
に
す
る
基
盤
の
構
築
案
件
も
非

常
に
増
え
て
い
ま
す
。

Ｉ
Ｉ
Ｊ
で
は
昨
年
よ
り
、
イ
ン
シ
デ
ン
ト
の

検
知
か
ら
、相
関
分
析
の
実
施
、
そ
の
対
処
ま

で
、
お
客
さ
ま
に
代
わ
っ
て
セ
キ
ュ
リ
テ
ィ
運

用
を
行
な
う
、統
合
セ
キ
ュ
リ
テ
ィ
運
用
と
い

う
ソ
リ
ュ
ー
シ
ョ
ン
を
提
供
し
て
い
ま
す
。

IoT

の
時
代
に
は
、
デ
バ
イ
ス
の
数
に
比
例

し
て
ロ
グ
の
量
も
膨
大
に
な
り
ま
す
。
す
る
と
、

そ
れ
を
分
析
す
る
人
が
大
勢
必
要
に
な
る
。
つ

ま
り
、
セ
キ
ュ
リ
テ
ィ
に
携
わ
る
人
材
が
大
幅

に
不
足
す
る
と
い
う
次
の
課
題
も
克
服
し
て
い

か
な
け
れ
ば
な
り
ま
せ
ん
。
ち
な
み
に
、数
字

の
う
え
で
八
万
人
、質
的
に
は
一
六
万
人
の
エ

ン
ジ
ニ
ア
が
不
足
し
て
い
る
と
の
調
査
も
出
て

い
ま
す
（
I
P
A
試
算
）。

――

セ
キ
ュ
リ
テ
ィ
関
連
の
情
報
は
ど
の
よ
う

に
収
集
・
活
用
し
て
い
ま
す
か
？

山
井
メ
ー
カ
や
セ
キ
ュ
リ
テ
ィ
ベ
ン
ダ
、Ｅ

Ｒ
Ｃ
Ｓ
Ｉ
が
社
外
か
ら
得
る
情
報
、業
界
団
体

や
政
府
系
組
織
な
ど
、様
々
な
と
こ
ろ
か
ら

入
っ
て
く
る
情
報
に
敏
感
に
反
応
し
て
い
ま
す
。

脆
弱
性
情
報
が
出
れ
ば
、
そ
の
日
の
う
ち
に
社

内
に
展
開
し
、
サ
ー
ビ
ス
に
影
響
が
あ
る
か
否

か
を
調
べ
て
、対
処
が
必
要
で
あ
れ
ば
即
日
実

施
し
て
い
ま
す
。

当
然
、
そ
う
し
た
情
報
は
お
客
さ
ま
に
も
お

知
ら
せ
し
ま
す
が
、
お
客
さ
ま
毎
に
温
度
差
が

あ
り
、
な
か
に
は
「
こ
れ
は
大
丈
夫
だ
ろ
う
」

と
受
け
と
る
方
も
い
ら
っ
し
ゃ
い
ま
す
。
し
か

し
、
そ
う
し
た
対
応
が
続
く
と
、脆
弱
性
や
脅

威
が
広
が
っ
て
し
ま
う
の
で
、Ｉ
Ｉ
Ｊ
が
社
内

的
に
や
っ
て
い
る
よ
う
な
対
応
を
社
外
に
も
広

め
て
い
き
た
い
と
考
え
て
い
ま
す
。

神
田
多
く
の
情
報
が
溢
れ
て
お
り
、
そ
れ
ら

を
誰
か
が
適
切
に
判
断
し
な
け
れ
ば
な
ら
な
い

と
い
う
こ
と
で
、Ｉ
Ｉ
Ｊ
で
は
専
門
家
の
視
点

か
ら
定
期
的
に
ア
ド
バ
イ
ス
す
る
と
い
っ
た
こ

と
も
行
な
っ
て
い
ま
す
。

ま
た
、大
手
企
業
や
金
融
機
関
で
は
、自
社

で
人
材
を
確
保
し
て
、
Ｓ
Ｏ
Ｃ（
セ
キ
ュ
リ

テ
ィ
・
オ
ペ
レ
ー
シ
ョ
ン
・
セ
ン
タ
ー
）
や
Ｃ

Ｓ
Ｉ
Ｒ
Ｔ（
コ
ン
ピ
ュ
ー
タ
・
セ
キ
ュ
リ
テ
ィ
・

イ
ン
シ
デ
ン
ト
対
応
チ
ー
ム
）
を
立
ち
上
げ
る

と
い
っ
た
動
き
も
増
え
て
い
ま
す
が
、
こ
れ
ら

を
側
面
か
ら
支
援
す
る
こ
と
に
も
対
応
し
て
い

ま
す
。

神
田
注
意
が
必
要
な
の
は
、
セ
キ
ュ
リ
テ
ィ

関
連
の
情
報
は
全
て
が
表
に
出
て
い
る
わ
け
で

は
な
い
、
と
い
う
こ
と
で
す
。
つ
ま
り
、公
表

で
き
な
い
事
故
・
事
件
が
か
な
り
あ
る
。

Ｉ
Ｉ
Ｊ
で
は
、Ｅ
Ｒ
Ｃ
Ｓ
Ｉ
が
各
方
面
と
の

接
点
を
活
か
し
て
そ
う
し
た
生
の
情
報
を
仕
入

れ
て
、活
用
の
方
法
を
検
討
し
て
い
ま
す
。
大

手
企
業
の
セ
キ
ュ
リ
テ
ィ
担
当
者
な
ら
、同
業

者
同
士
の
横
の
つ
な
が
り
か
ら
情
報
を
得
て
い

る
方
も
い
る
で
し
ょ
う
。

山
井
例
え
ば
、
あ
る
企
業
で
「
こ
ん
な
ト
ラ

ブ
ル
は
恥
ず
か
し
く
て
表
に
は
出
せ
な
い
」
と

い
っ
た
こ
と
が
起
こ
っ
た
と
し
て
も
、
も
し
か

し
た
ら
他
の
企
業
で
も
同
じ
こ
と
が
起
こ
る
か

も
し
れ
な
い
。
言
い
換
え
る
と
、貴
重
な
情
報
・

経
験
が
闇
に
葬
ら
れ
て
し
ま
う
と
、本
当
の
意

味
で
の
イ
ン
タ
ー
ネ
ッ
ト
上
の
脅
威
が
再
び
起

こ
る
か
も
し
れ
な
い
の
で
す
。

情
報
を
得
る
側
も
、「
あ
そ
こ
の
サ
ー
ビ
ス
は

ダ
メ
だ
」
と
言
う
の
で
は
な
く
、「
こ
う
い
う
こ

と
を
や
る
と
こ
う
な
る
の
か
」
と
、情
報
を
真

摯
に
受
け
と
め
て
、一
緒
に
考
え
る
こ
と
が
大

切
だ
と
思
い
ま
す
。
共
有
す
べ
き
も
の
は
共
有

し
、外
に
漏
ら
し
て
は
い
け
な
い
こ
と
は
他
言

し
な
い―

―

セ
キ
ュ
リ
テ
ィ
に
関
わ
る
人
に
は
、

そ
う
い
う
姿
勢
を
堅
持
し
て
ほ
し
い
で
す
。
そ

う
し
た
横
の
つ
な
が
り
は
、
モ
ラ
ル
が
少
し
で

も
崩
れ
る
と
、「
も
う
二
度
と
情
報
を
出
さ
な

い
」
と
い
う
こ
と
に
な
っ
て
し
ま
う
の
で
、責

任
感
と
リ
テ
ラ
シ
ー
が
必
須
で
す
。

今
後
、
セ
キ
ュ
リ
テ
ィ
を
守
っ
て
い
く
た
め

に
は
、情
報
を
共
有
で
き
る
コ
ミ
ュ
ニ
テ
ィ
を

大
切
に
し
て
、出
せ
る
（
出
す
べ
き
）
情
報
／

公
表
・
公
言
で
き
な
い
情
報
を
精
査
し
な
が
ら
、

貴
重
な
情
報
を
お
互
い
の
セ
キ
ュ
リ
テ
ィ
対
策

に
役
立
て
て
い
く―

―

そ
う
い
う
方
向
性
が
求

め
ら
れ
る
と
思
い
ま
す
。

そ
う
し
た
コ
ミ
ュ
ニ
テ
ィ
に
対
し
て
は
、Ｉ

Ｉ
Ｊ
で
も
側
面
支
援
を
行
な
っ
て
、情
報
交
換

の
場
を
つ
く
る
な
ど
、
サ
ポ
ー
ト
し
て
い
き
た

い
と
考
え
て
い
ま
す
。

神
田
こ
れ
ま
で
Ｉ
Ｉ
Ｊ
は
、
セ
キ
ュ
リ
テ
ィ

対
策
の
実
装
か
ら
運
用
ま
で
を
、
も
っ
と
も
得

意
と
す
る
事
業
領
域
と
し
て
き
ま
し
た
が
、昨

今
は
、各
企
業
が
対
策
を
計
画
・
立
案
す
る
段

階
か
ら
参
画
し
、現
状
の
分
析
・
可
視
化
を
通

し
て
、
そ
れ
ぞ
れ
の
要
件
に
合
っ
た
具
体
策
を

コ
ン
サ
ル
テ
ィ
ン
グ
す
る
機
会
も
大
変
増
え
て

い
ま
す
。

特
に
近
年
、対
処
す
べ
き
領
域
が
急
速
に
広

が
っ
て
、
お
客
さ
ま
の
ほ
う
で
も
「
何
か
ら
手

を
つ
け
て
い
い
の
か
わ
か
ら
な
い
」
と
い
っ
た

状
況
に
な
り
つ
つ
あ
る
。
そ
こ
を
一
つ
一
つ
ひ

も
解
き
な
が
ら
、具
体
的
か
つ
個
別
の
テ
ー
マ

に
選
り
分
け
て
、優
先
順
位
を
つ
け
て
い
く
。

セ
キ
ュ
リ
テ
ィ
対
策
の
内
容
は
お
客
さ
ま
そ
れ

ぞ
れ
で
す
か
ら
、計
画
段
階
か
ら
個
々
の
ケ
ー

ス
に
即
し
て
い
く
こ
と
が
ま
す
ま
す
重
要
に

な
っ
て
い
ま
す
。

山
井
こ
れ
か
ら
の IoT

時
代
、
ネ
ッ
ト
ワ
ー

ク
の
規
模
が
飛
躍
的
に
拡
大
し
、
リ
ア
ル
タ
イ

ム
で
の
対
応
が
必
要
と
な
る
な
か
、人
材
不
足

と
い
う
大
き
な
課
題
に
対
処
し
て
い
く
た
め
に

は
、
パ
ラ
ダ
イ
ム
シ
フ
ト
が
必
要
だ
と
考
え
て

い
ま
す
。Ｉ
Ｉ
Ｊ
で
は
、
そ
れ
に
対
す
る
一
つ
の

有
望
な
選
択
肢
と
し
て
Ａ
Ｉ（
人
工
知
能
）
に

も
注
目
を
し
て
い
ま
す
。

―
―

セ
キ
ュ
リ
テ
ィ
を
守
っ
て
い
く
た
め
に
は
、

業
界
業
種
の
垣
根
を
越
え
た
情
報
共
有
と
、対

策
技
術
の
不
断
の
改
善
が
不
可
欠
だ
と
い
う
こ

と
で
す
ね
。
本
日
は
あ
り
が
と
う
ご
ざ
い
ま
し

た
。●

セ
キ
ュ
リ
テ
ィ
対
策
は

〃
イ
タ
チ
ご
っ
こ〃

か
？
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備えあれば憂いなし〜新しいセキュリティ対策に向けて

ス
ク
が
急
速
に
広
が
っ
て
い
き
ま
す
。
極
端
な

話
を
し
ま
す
と
、
ボ
タ
ン
を
押
せ
ば
、
そ
こ
に

つ
な
が
っ
て
い
る
全
デ
バ
イ
ス
が
暴
走
し
始
め

る
、
と
い
っ
た
こ
と
が
起
こ
り
得
る
の
で
す
。

山
井
　
通
信
事
業
者
に
は
通
信
サ
ー
ビ
ス
を
提

供
す
る
義
務
が
あ
り
ま
す
が
、
そ
う
し
た
脅
威
・

リ
ス
ク
の
起
こ
る
危
険
性
が
生
じ
る
と
、通
信

を
止
め
ざ
る
を
得
な
く
な
る
。
し
か
し
、本
当

は
止
め
な
く
て
も
良
か
っ
た
の
に…

…

と
い
っ

た
判
断
ミ
ス
や
、人
為
的
な
原
因
で
は
な
い
、

機
器
が
勝
手
に
も
し
く
は
間
違
っ
て
動
作
し
た

…
…

と
い
っ
た
こ
と
も
考
え
ら
れ
る
。
今
後
は
、

そ
う
い
う
状
況
に
ど
う
対
処
す
る
の
か
と
い
っ

た
問
題
も
、
セ
キ
ュ
リ
テ
ィ
の
範
疇
に
入
っ
て

く
る
の
で
は
な
い
で
し
ょ
う
か
。

神
田
　
様
々
な
問
題
が
想
定
さ
れ
る
な
か
、安

全
・
安
心
な
イ
ン
タ
ー
ネ
ッ
ト
環
境
を
提
供
し

な
け
れ
ば
な
り
ま
せ
ん
が
、
そ
の
際
、世
の
中

に
対
す
る
便
益
と
負
荷
の
バ
ラ
ン
ス
に
も
配
慮

が
必
要
だ
と
思
い
ま
す
。

―
―

脅
威
・
リ
ス
ク
か
ら
企
業
を
ど
う
や
っ
て

守
る
の
か
。
対
策
方
法
を
教
え
て
く
だ
さ
い
。

山
井
　「
こ
う
す
れ
ば
大
丈
夫
」
と
い
う
完
璧
な

解〃

が
あ
る
わ
け
で
は
あ
り
ま
せ
ん
。
し
か

し
、具
体
的
な
対
策
は
常
に
考
え
続
け
な
け
れ

ば
な
り
ま
せ
ん
。
我
々
は
そ
う
い
う
使
命
感
を

持
っ
て
仕
事
を
し
て
い
る
し
、
そ
れ
が
セ
キ
ュ

リ
テ
ィ
対
策
の
基
本
姿
勢
で
す
。

と
を
目
的
に
活
動
し
て
い
ま
す
。

Ｅ
Ｒ
Ｃ
Ｓ
Ｉ
は
、
マ
ル
ウ
ェ
ア
観
測
活
動
の

Ｍ
Ｉ
Ｔ
Ｆ（M

alw
are Investigation Task 

Force

）
や
緊
急
対
応
チ
ー
ム
Ｉ
Ｉ
Ｊ-

Ｓ
Ｅ
Ｃ

Ｔ
の
母
体
と
し
て
活
動
す
る
と
と
も
に
、一
般

ニ
ュ
ー
ス
な
ど
の
パ
ブ
リ
ッ
ク
モ
ニ
タ
リ
ン
グ
、

脆
弱
性
情
報
収
集
、
マ
ル
ウ
ェ
ア
解
析
、実
際

に
発
生
し
た
事
件
の
イ
ン
シ
デ
ン
ト
・
ハ
ン
ド

リ
ン
グ
な
ど
を
行
な
っ
て
い
ま
す
。
そ
の
活
動

内
容
は
、Ｉ
Ｉ
Ｊ
が
定
期
発
行
し
て
い
る
技
術

レ
ポ
ー
ト「Internet Infrastructure Review

」＊

の
イ
ン
フ
ラ
ス
ト
ラ
ク
チ
ャ
・
セ
キ
ュ
リ
テ
ィ

と
し
て
公
開
し
て
い
ま
す
。

さ
ら
に
は
、各
種
関
連
団
体
や
学
会
な
ど
の

運
営
や
活
動
に
も
積
極
的
に
参
画
す
る
こ
と
で
、

イ
ン
タ
ー
ネ
ッ
ト
全
体
の
セ
キ
ュ
リ
テ
ィ
向
上

に
尽
力
し
て
い
ま
す
。Ｉ
Ｉ
Ｊ
の
イ
ン
タ
ー

ネ
ッ
ト
に
お
け
る
セ
キ
ュ
リ
テ
ィ
対
策
は
、
こ

の
三
極
が
連
動
し
な
が
ら
展
開
し
て
い
ま
す
。

―
―

現
在
、企
業
が
抱
え
る
イ
ン
タ
ー
ネ
ッ
ト

セ
キ
ュ
リ
テ
ィ
の
課
題
に
は
、ど
う
い
っ
た
も

の
が
あ
り
ま
す
か
？

山
井
セ
キ
ュ
リ
テ
ィ
に
関
し
て
は
、個
々
の

お
客
さ
ま
毎
に
課
題
や
要
件
が
異
な
り
ま
す
。

Ｉ
Ｉ
Ｊ
で
は
常
に
〃
最
大
公
約
数〃

を
意
識
し

な
が
ら
、「
フ
ァ
イ
ア
ウ
ォ
ー
ル
で
守
る
。

D
D

oS

対
策
を
行
な
う
」
な
ど
、複
数
の
手
段

―
―

ま
ず
、Ｉ
Ｉ
Ｊ
の
セ
キ
ュ
リ
テ
ィ
サ
ー
ビ

ス
の
体
制
を
簡
単
に
説
明
し
て
く
だ
さ
い
。

山
井
Ｉ
Ｉ
Ｊ
は
イ
ン
タ
ー
ネ
ッ
ト
接
続
サ
ー

ビ
ス
を
提
供
し
始
め
た
当
初
か
ら
、「
イ
ン
タ
ー

ネ
ッ
ト
セ
キ
ュ
リ
テ
ィ
は
ど
う
あ
る
べ
き
か
」

と
い
う
問
題
意
識
を
持
ち
な
が
ら
、
フ
ァ
イ
ア

ウ
ォ
ー
ル
、
Ｉ
Ｐ
Ｓ（Intrusion Prevention

System

：
侵
入
防
止
シ
ス
テ
ム
）、
Ｉ
Ｄ
Ｓ

Intrusion D
etection System

：
侵
入
検
知

シ
ス
テ
ム
）、DD

oS

対
策
ほ
か
、新
た
な
脅

威
・
リ
ス
ク
が
現
れ
る
た
び
に
そ
れ
に
対
す
る

セ
キ
ュ
リ
テ
ィ
サ
ー
ビ
ス
を
提
供
し
て
き
ま
し

た
。
サ
ー
ビ
ス
オ
ペ
レ
ー
シ
ョ
ン
本
部
は
、
そ

う
し
た
サ
ー
ビ
ス
の
企
画
・
開
発
・
運
用
な
ど

一
連
の
プ
ロ
セ
ス
を
担
当
し
て
い
ま
す
。

神
田
中
堅
・
大
手
企
業
の
セ
キ
ュ
リ
テ
ィ
対

策
で
は
、全
体
最
適
な
環
境
を
構
築
し
な
け
れ

ば
な
り
ま
せ
ん
が
、Ｉ
Ｉ
Ｊ
が
提
供
す
る
標
準

的
な
サ
ー
ビ
ス
や
そ
の
組
み
合
わ
せ
だ
け
で
は

対
応
で
き
な
い
も
の
も
出
て
き
ま
す
。
そ
こ
に

関
し
て
は
、他
社
の
ソ
リ
ュ
ー
シ
ョ
ン
な
ど
も

組
み
込
ん
で
、個
々
の
お
客
さ
ま
に
最
適
な
セ

キ
ュ
リ
テ
ィ
シ
ス
テ
ム
を
構
築
す
る
イ
ン
テ
グ

レ
ー
シ
ョ
ン
ビ
ジ
ネ
ス
が
必
要
と
な
り
ま
す
。

そ
の
役
割
を
担
う
の
が
、
セ
キ
ュ
リ
テ
ィ
ソ

リ
ュ
ー
シ
ョ
ン
部
で
す
。

山
井
こ
の
二
つ
の
部
署
に
加
え
、Ｉ
Ｉ
Ｊ
に

は
Ｅ
Ｒ
Ｃ
Ｓ
Ｉ（
セ
キ
ュ
リ
テ
ィ
情
報
統
括
室
）

が
あ
り
、日
々
イ
ン
タ
ー
ネ
ッ
ト
上
で
発
生
す

る
問
題
や
事
件
を
早
期
に
発
見
し
、Ｉ
Ｉ
Ｊ
の

サ
ー
ビ
ス
に
お
い
て
早
急
に
対
策
を
行
な
う
こ

を
提
供
し
て
い
ま
す
が
、脅
威
・
リ
ス
ク
へ
の

対
策
を
考
え
て
も
、
す
ぐ
に
そ
れ
を
す
り
抜
け

る
手
法
が
出
て
き
た
り
、安
全
だ
と
思
っ
て
い

た
ソ
フ
ト
ウ
ェ
ア
に
脆
弱
性
が
発
見
さ
れ
た
り

す
る
な
ど
、
ど
う
し
て
も
抜
け
落
ち
る
部
分
が

出
て
く
る
。
し
か
し
そ
こ
で
「
イ
タ
チ
ご
っ
こ

だ
か
ら…

…

」
と
言
っ
て
諦
め
る
の
で
は
な
く
、

新
し
い
対
策
を
開
発
し
て
い
か
な
け
れ
ば
な
ら

な
い
し
、新
し
い
事
象
に
対
し
て
ど
れ
だ
け
速

や
か
に
対
処
で
き
る
の
か
と
い
っ
た
あ
た
り
が
、

今
、直
面
し
て
い
る
課
題
で
す
。

さ
ら
に
言
う
と
、企
業
の
「
内
部
犯
行
」
な

ど
は
、我
々
の
サ
ー
ビ
ス
で
は
防
ぎ
き
れ
な
い

領
域
に
な
り
ま
す
。
し
か
し
、
そ
う
い
っ
た
こ

と
も
セ
キ
ュ
リ
テ
ィ
に
対
す
る
新
た
な
脅
威
・

リ
ス
ク
で
あ
り
、具
体
的
な
対
策
を
お
客
さ
ま

と
一
緒
に
考
え
て
い
か
な
け
れ
ば
な
ら
な
い
と

思
っ
て
い
ま
す
。

従
来
は
、悪
者
が
い
て
そ
れ
に
対
す
る
防
御

を
考
え
れ
ば
済
ん
だ
の
で
す
が
、昨
今
で
は
、

自
分
た
ち
の
側
や
ま
っ
た
く
想
像
し
て
い
な

か
っ
た
と
こ
ろ
に
危
険
が
潜
ん
で
い
た
り
し

ま
す
。

―
―

イ
ン
タ
ー
ネ
ッ
ト
セ
キ
ュ
リ
テ
ィ
と
ひ
と

言
で
い
っ
て
も
、非
常
に
広
範
な
テ
ー
マ
に
な

り
ま
す
。
対
策
を
行
な
う
際
、ど
う
い
う
枠
組

で
考
え
る
べ
き
で
し
ょ
う
か
？

神
田
企
業
の
情
報
シ
ス
テ
ム
・
ネ
ッ
ト
ワ
ー

ク
で
は
、二
つ
の
大
き
な
脅
威
が
考
え
ら
れ
ま

す
。
外
部
か
ら
の
脅
威
と
内
部
の
脅
威
で
す
。

典
型
的
な
外
部
脅
威
は
標
的
型
攻
撃
で
、内
部

脅
威
は
社
内
の
不
正
行
為
に
よ
る
情
報
漏
え
い

な
ど
で
す
。
あ
と
、最
近
話
題
に
な
る
こ
と
が

多
い
の
が
、
イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
や

Ｅ
Ｃ
サ
イ
ト
と
い
っ
た
「
公
開
Ｗ
Ｅ
Ｂ
サ
イ

ト
」
に
お
け
る
脅
威
・
リ
ス
ク
で
す
。

―
―

対
策
の
リ
ク
エ
ス
ト
が
多
い
の
は
、ど
の

分
野
で
す
か
？

神
田
や
は
り
、外
部
か
ら
の
脅
威
に
対
す
る

対
策
で
す
。
企
業
内
と
外
部
と
の
境
界
を
守
る

ゲ
ー
ト
ウ
ェ
イ
・
セ
キ
ュ
リ
テ
ィ〃

に
関
す
る

ご
要
望
が
一
番
多
い
。
ま
た
Ｉ
Ｉ
Ｊ
は
ク
ラ
ウ

ド
サ
ー
ビ
ス
も
提
供
し
て
い
る
の
で
、公
開
Ｗ

Ｅ
Ｂ
サ
イ
ト
の
セ
キ
ュ
リ
テ
ィ
対
策
も
得
意
と

し
て
い
ま
す
。

―
―

Ｉ
Ｉ
Ｊ
な
ら
で
は
の
強
み
は
何
で
す
か
？

山
井
Ｉ
Ｉ
Ｊ
は
イ
ン
タ
ー
ネ
ッ
ト
の
バ
ッ
ク

ボ
ー
ン
を
運
用
し
て
お
り
、第
一
に
自
分
た
ち

の
ネ
ッ
ト
ワ
ー
ク
を
自
分
た
ち
で
守
ら
な
け
れ

ば
な
ら
な
い
の
で
す
が
、
そ
の
際
、
バ
ッ
ク

ボ
ー
ン
側
で
セ
キ
ュ
リ
テ
ィ
対
策
を
講
じ
た
う

え
で
、
そ
れ
を
ベ
ー
ス
に
サ
ー
ビ
ス
展
開
し
て

い
る
の
で
、
お
客
さ
ま
が
直
接
リ
ス
ク
に
さ
ら

さ
れ
る
危
険
性
を
減
ら
す
こ
と
が
で
き
ま
す
。

神
田
も
う
一
つ
挙
げ
る
な
ら
、Ｉ
Ｉ
Ｊ
は
セ

キ
ュ
リ
テ
ィ
ベ
ン
ダ
や
キ
ャ
リ
ア
に
対
し
て
中

立
的
な
立
場
に
あ
る
の
で
、Ｉ
Ｉ
Ｊ
な
ら
で
は

の
〃
ベ
ス
ト
・
オ
ブ
・
ブ
リ
ー
ド〃

（
最
善
の
組

み
合
わ
せ
）
に
よ
る
対
策
・
運
用
を
提
供
で
き

ま
す
。

山
井
マ
ネ
ー
ジ
ド
・
セ
キ
ュ
リ
テ
ィ
・
サ
ー

ビ
ス
プ
ロ
バ
イ
ダ
と
い
う
こ
と
で
す
ね
。

―
―

企
業
に
対
す
る
最
新
の
脅
威
に
は
、ど
の

よ
う
な
も
の
が
あ
り
ま
す
か
？

山
井
イ
ン
タ
ー
ネ
ッ
ト
上
で
は
、詐
欺
、窃

盗
、
え
ん
罪
な
ど
、社
会
と
同
じ
問
題
が
起
こ

る
と
考
え
て
間
違
い
な
く
、Ｉ
Ｉ
Ｊ
の
バ
ッ
ク

ボ
ー
ン
を
守
る
こ
と
で
お
客
さ
ま
も
守
れ
て
い

た
時
代
か
ら
、
そ
れ
だ
け
で
は
不
十
分
な
時
代

に
変
わ
っ
て
き
て
い
ま
す
。
そ
う
し
た
な
か
、

Ｉ
Ｉ
Ｊ
が
警
察
や
ガ
ー
ド
マ
ン
に
な
れ
る
わ
け

で
は
な
い
の
で
す
が
、
イ
ン
タ
ー
ネ
ッ
ト
を
支

え
る
一
員
と
し
て
、
そ
れ
ら
を
防
ぐ
た
め
の
啓

発
・
教
育
や
、時
に
お
客
さ
ま
に
迷
惑
を
か
け

る
こ
と
に
な
っ
て
も
、一
定
の
強
制
力
を
持
っ

た
対
応
を
行
な
う
こ
と
も
あ
り
ま
す
。

―
―

今
後
、予
想
さ
れ
る
脅
威
に
は
、ど
ん
な

も
の
が
あ
り
ま
す
か
？

神
田

IoT

時
代
に
な
る
と
、
こ
れ
ま
で
と
比

較
に
な
ら
な
い
く
ら
い
膨
大
な
デ
バ
イ
ス
が

ネ
ッ
ト
ワ
ー
ク
に
つ
な
が
り
、脅
威
・
リ
ス
ク

が
及
ぶ
領
域
も
拡
大
し
ま
す
。
も
う
一
つ
は
、

ス
ピ
ー
ド
の
問
題
で
す
。
新
し
い
デ
バ
イ
ス
は

人
が
処
理
す
る
何
倍
も
の
ス
ピ
ー
ド
で
デ
ー
タ

を
処
理
で
き
る
の
で
、何
か
に
感
染
し
た
ら
、

拡
散
す
る
ス
ピ
ー
ド
も
格
段
に
速
く
な
り
、
リ

完
璧
な
対
策
は
な
い
が…

…

セ
キ
ュ
リ
テ
ィ
情
報
の
取
り
扱
い

表
に
出
て
こ
な
い
情
報

　
解
決
策
が
進
化
す
れ
ば
、脅
威
も
進
化
し
ま

す
。
よ
っ
て
、我
々
の
技
術
的
手
段
を
改
善
し

て
い
く
と
同
時
に
、「
こ
れ
で
大
丈
夫
で
す
」
と

言
え
な
く
な
っ
て
い
る
現
状
を
お
客
さ
ま
に
も

ご
理
解
い
た
だ
き
、
セ
キ
ュ
リ
テ
ィ
に
関
す
る

意
識
・
知
識
の
レ
ベ
ル
を
あ
げ
て
い
く
取
り
組

み
が
必
要
だ
と
感
じ
て
い
ま
す
。
サ
ー
ビ
ス
を

提
供
し
た
ら
そ
れ
で
終
わ
り
で
は
な
く
、
お
客

さ
ま
に
多
少
の
ご
迷
惑
を
お
か
け
す
る
こ
と
が

あ
っ
て
も
、
セ
キ
ュ
リ
テ
ィ
対
策
を
向
上
さ
せ

る
た
め
に
一
緒
に
考
え
て
い
き
た
い
で
す
。

神
田
　
最
近
の
セ
キ
ュ
リ
テ
ィ
対
策
の
ト
レ
ン

ド
は
、「
多
層
防
御
」
と
「
侵
入
を
前
提
と
し
た

対
策
」
で
す
。
こ
れ
は
、単
独
で
完
全
に
防
御

で
き
る
仕
組
み
は
な
い
た
め
、複
数
を
組
み
合

わ
せ
て
予
防
措
置
を
講
じ
つ
つ
、外
部
か
ら
侵

入
さ
れ
得
る
こ
と
を
前
提
と
し
て
、侵
入
さ
れ

て
も
短
時
間
で
対
処
し
、被
害
を
最
小
限
に
食

い
止
め
る
た
め
の
仕
組
み
を
構
築
し
て
お
こ
う

と
い
う
も
の
で
す
。（
上
図
参
照
）

　
日
々
の
企
業
活
動
を
通
し
て
、多
種
多
様
な

ロ
グ〃

が
集
積
さ
れ
て
い
き
ま
す
が
、一
つ
一

つ
の
ロ
グ
の
関
連
付
け
を
し
て
、
そ
こ
に
意
味

を
見
出
す
こ
と
に
よ
り
、具
体
的
に
ど
ん
な
問

題
が
起
き
て
い
る
の
か
、短
時
間
で
判
断
で
き

る
よ
う
に
す
る
の
で
す
。
昨
今
、
こ
う
し
た
相

関
分
析
を
可
能
に
す
る
基
盤
の
構
築
案
件
も
非

常
に
増
え
て
い
ま
す
。

　
Ｉ
Ｉ
Ｊ
で
は
昨
年
よ
り
、
イ
ン
シ
デ
ン
ト
の

検
知
か
ら
、相
関
分
析
の
実
施
、
そ
の
対
処
ま

で
、
お
客
さ
ま
に
代
わ
っ
て
セ
キ
ュ
リ
テ
ィ
運

用
を
行
な
う
、統
合
セ
キ
ュ
リ
テ
ィ
運
用
と
い

う
ソ
リ
ュ
ー
シ
ョ
ン
を
提
供
し
て
い
ま
す
。

　IoT 

の
時
代
に
は
、
デ
バ
イ
ス
の
数
に
比
例

し
て
ロ
グ
の
量
も
膨
大
に
な
り
ま
す
。
す
る
と
、

そ
れ
を
分
析
す
る
人
が
大
勢
必
要
に
な
る
。
つ

ま
り
、
セ
キ
ュ
リ
テ
ィ
に
携
わ
る
人
材
が
大
幅

に
不
足
す
る
と
い
う
次
の
課
題
も
克
服
し
て
い

か
な
け
れ
ば
な
り
ま
せ
ん
。
ち
な
み
に
、数
字

の
う
え
で
八
万
人
、質
的
に
は
一
六
万
人
の
エ

ン
ジ
ニ
ア
が
不
足
し
て
い
る
と
の
調
査
も
出
て

い
ま
す
（
I
P
A
試
算
）。

――

セ
キ
ュ
リ
テ
ィ
関
連
の
情
報
は
ど
の
よ
う

に
収
集
・
活
用
し
て
い
ま
す
か
？

山
井
　
メ
ー
カ
や
セ
キ
ュ
リ
テ
ィ
ベ
ン
ダ
、Ｅ

Ｒ
Ｃ
Ｓ
Ｉ
が
社
外
か
ら
得
る
情
報
、業
界
団
体

や
政
府
系
組
織
な
ど
、様
々
な
と
こ
ろ
か
ら

入
っ
て
く
る
情
報
に
敏
感
に
反
応
し
て
い
ま
す
。

脆
弱
性
情
報
が
出
れ
ば
、
そ
の
日
の
う
ち
に
社

内
に
展
開
し
、
サ
ー
ビ
ス
に
影
響
が
あ
る
か
否

か
を
調
べ
て
、対
処
が
必
要
で
あ
れ
ば
即
日
実

施
し
て
い
ま
す
。

　
当
然
、
そ
う
し
た
情
報
は
お
客
さ
ま
に
も
お

知
ら
せ
し
ま
す
が
、
お
客
さ
ま
毎
に
温
度
差
が

あ
り
、
な
か
に
は
「
こ
れ
は
大
丈
夫
だ
ろ
う
」

と
受
け
と
る
方
も
い
ら
っ
し
ゃ
い
ま
す
。
し
か

し
、
そ
う
し
た
対
応
が
続
く
と
、脆
弱
性
や
脅

威
が
広
が
っ
て
し
ま
う
の
で
、Ｉ
Ｉ
Ｊ
が
社
内

的
に
や
っ
て
い
る
よ
う
な
対
応
を
社
外
に
も
広

め
て
い
き
た
い
と
考
え
て
い
ま
す
。

神
田
　
多
く
の
情
報
が
溢
れ
て
お
り
、
そ
れ
ら

を
誰
か
が
適
切
に
判
断
し
な
け
れ
ば
な
ら
な
い

と
い
う
こ
と
で
、Ｉ
Ｉ
Ｊ
で
は
専
門
家
の
視
点

か
ら
定
期
的
に
ア
ド
バ
イ
ス
す
る
と
い
っ
た
こ

と
も
行
な
っ
て
い
ま
す
。

　
ま
た
、大
手
企
業
や
金
融
機
関
で
は
、自
社

で
人
材
を
確
保
し
て
、
Ｓ
Ｏ
Ｃ（
セ
キ
ュ
リ

テ
ィ
・
オ
ペ
レ
ー
シ
ョ
ン
・
セ
ン
タ
ー
）
や
Ｃ

Ｓ
Ｉ
Ｒ
Ｔ（
コ
ン
ピ
ュ
ー
タ
・
セ
キ
ュ
リ
テ
ィ
・

イ
ン
シ
デ
ン
ト
対
応
チ
ー
ム
）
を
立
ち
上
げ
る

と
い
っ
た
動
き
も
増
え
て
い
ま
す
が
、
こ
れ
ら

を
側
面
か
ら
支
援
す
る
こ
と
に
も
対
応
し
て
い

ま
す
。

神
田
　
注
意
が
必
要
な
の
は
、
セ
キ
ュ
リ
テ
ィ

関
連
の
情
報
は
全
て
が
表
に
出
て
い
る
わ
け
で

は
な
い
、
と
い
う
こ
と
で
す
。
つ
ま
り
、公
表

で
き
な
い
事
故
・
事
件
が
か
な
り
あ
る
。

　
Ｉ
Ｉ
Ｊ
で
は
、Ｅ
Ｒ
Ｃ
Ｓ
Ｉ
が
各
方
面
と
の

接
点
を
活
か
し
て
そ
う
し
た
生
の
情
報
を
仕
入

れ
て
、活
用
の
方
法
を
検
討
し
て
い
ま
す
。
大

手
企
業
の
セ
キ
ュ
リ
テ
ィ
担
当
者
な
ら
、同
業

者
同
士
の
横
の
つ
な
が
り
か
ら
情
報
を
得
て
い

る
方
も
い
る
で
し
ょ
う
。

山
井
　
例
え
ば
、
あ
る
企
業
で
「
こ
ん
な
ト
ラ

ブ
ル
は
恥
ず
か
し
く
て
表
に
は
出
せ
な
い
」
と

い
っ
た
こ
と
が
起
こ
っ
た
と
し
て
も
、
も
し
か

し
た
ら
他
の
企
業
で
も
同
じ
こ
と
が
起
こ
る
か

も
し
れ
な
い
。
言
い
換
え
る
と
、貴
重
な
情
報
・

経
験
が
闇
に
葬
ら
れ
て
し
ま
う
と
、本
当
の
意

味
で
の
イ
ン
タ
ー
ネ
ッ
ト
上
の
脅
威
が
再
び
起

こ
る
か
も
し
れ
な
い
の
で
す
。

　
情
報
を
得
る
側
も
、「
あ
そ
こ
の
サ
ー
ビ
ス
は

ダ
メ
だ
」
と
言
う
の
で
は
な
く
、「
こ
う
い
う
こ

と
を
や
る
と
こ
う
な
る
の
か
」
と
、情
報
を
真

摯
に
受
け
と
め
て
、一
緒
に
考
え
る
こ
と
が
大

切
だ
と
思
い
ま
す
。
共
有
す
べ
き
も
の
は
共
有

し
、外
に
漏
ら
し
て
は
い
け
な
い
こ
と
は
他
言

し
な
い―

―

セ
キ
ュ
リ
テ
ィ
に
関
わ
る
人
に
は
、

そ
う
い
う
姿
勢
を
堅
持
し
て
ほ
し
い
で
す
。
そ

う
し
た
横
の
つ
な
が
り
は
、
モ
ラ
ル
が
少
し
で

も
崩
れ
る
と
、「
も
う
二
度
と
情
報
を
出
さ
な

い
」
と
い
う
こ
と
に
な
っ
て
し
ま
う
の
で
、責

任
感
と
リ
テ
ラ
シ
ー
が
必
須
で
す
。

　
今
後
、
セ
キ
ュ
リ
テ
ィ
を
守
っ
て
い
く
た
め

に
は
、情
報
を
共
有
で
き
る
コ
ミ
ュ
ニ
テ
ィ
を

大
切
に
し
て
、出
せ
る
（
出
す
べ
き
）
情
報
／

公
表
・
公
言
で
き
な
い
情
報
を
精
査
し
な
が
ら
、

貴
重
な
知
見
を
お
互
い
の
セ
キ
ュ
リ
テ
ィ
対
策

に
役
立
て
て
い
く―

―

そ
う
い
う
方
向
性
が
求

め
ら
れ
る
と
思
い
ま
す
。

　
そ
う
し
た
コ
ミ
ュ
ニ
テ
ィ
に
対
し
て
は
、Ｉ

Ｉ
Ｊ
で
も
側
面
支
援
を
行
な
っ
て
、情
報
交
換

の
場
を
つ
く
る
な
ど
、
サ
ポ
ー
ト
し
て
い
き
た

い
と
考
え
て
い
ま
す
。

神
田
　
こ
れ
ま
で
Ｉ
Ｉ
Ｊ
は
、
セ
キ
ュ
リ
テ
ィ

対
策
の
実
装
か
ら
運
用
ま
で
を
、
も
っ
と
も
得

意
と
す
る
事
業
領
域
と
し
て
き
ま
し
た
が
、昨

今
は
、各
企
業
が
対
策
を
計
画
・
立
案
す
る
段

階
か
ら
参
画
し
、現
状
の
分
析
・
可
視
化
を
通

し
て
、
そ
れ
ぞ
れ
の
要
件
に
合
っ
た
具
体
策
を

コ
ン
サ
ル
テ
ィ
ン
グ
す
る
機
会
も
大
変
増
え
て

い
ま
す
。

　
特
に
近
年
、対
処
す
べ
き
領
域
が
急
速
に
広

が
っ
て
、
お
客
さ
ま
の
ほ
う
で
も
「
何
か
ら
手

を
つ
け
て
い
い
の
か
わ
か
ら
な
い
」
と
い
っ
た

状
況
に
な
り
つ
つ
あ
る
。
そ
こ
を
一
つ
一
つ
ひ

も
解
き
な
が
ら
、具
体
的
か
つ
個
別
の
テ
ー
マ

に
選
り
分
け
て
、優
先
順
位
を
つ
け
て
い
く
。

セ
キ
ュ
リ
テ
ィ
対
策
の
内
容
は
お
客
さ
ま
そ
れ

ぞ
れ
で
す
か
ら
、計
画
段
階
か
ら
個
々
の
ケ
ー

ス
に
即
し
て
い
く
こ
と
が
ま
す
ま
す
重
要
に

な
っ
て
い
ま
す
。

山
井
　
こ
れ
か
ら
の IoT 

時
代
、
ネ
ッ
ト
ワ
ー

ク
の
規
模
が
飛
躍
的
に
拡
大
し
、
リ
ア
ル
タ
イ

ム
の
対
応
が
必
要
と
な
る
な
か
、人
材
不
足
と

い
う
大
き
な
課
題
に
対
処
し
て
い
く
た
め
に
は
、

パ
ラ
ダ
イ
ム
シ
フ
ト
が
必
要
だ
と
考
え
て
い
ま

す
。Ｉ
Ｉ
Ｊ
で
は
、
そ
れ
に
対
す
る
一
つ
の
有
望

な
選
択
肢
と
し
て
Ａ
Ｉ（
人
工
知
能
）
に
も
注

目
を
し
て
い
ま
す
。

―
―

セ
キ
ュ
リ
テ
ィ
を
守
っ
て
い
く
た
め
に
は
、

業
界
業
種
の
垣
根
を
越
え
た
情
報
共
有
と
、対

策
技
術
の
不
断
の
改
善
が
不
可
欠
だ
と
い
う
こ

と
で
す
ね
。
本
日
は
あ
り
が
と
う
ご
ざ
い
ま
し

た
。●

今
後
の
セ
キ
ュ
リ
テ
ィ
戦
略
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備えあれば憂いなし〜新しいセキュリティ対策に向けて

ど
が
あ
り
、現
在
の
組
織
構
造
を
鑑
み
な
が
ら

適
切
な
構
造
を
選
定
す
る
と
い
い
で
し
ょ
う
。

　
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
に
関
し
て
、一
点
気
を
付
け
て

い
た
だ
き
た
い
こ
と
が
あ
り
ま
す
。Ｃ
Ｓ
Ｉ
Ｒ

Ｔ
と
Ｓ
Ｏ
Ｃ（Security O

peration C
enter

）を

一
つ
の
組
織
に
包
含
し
な
い
こ
と
で
す
。Ｓ
Ｏ

Ｃ
は
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
と
同
様
の
言
葉
も
し
く
は
機

能
と
思
わ
れ
が
ち
で
す
が
、
そ
れ
は
誤
り
で
す
。

Ｓ
Ｏ
Ｃ
は
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
が
取
り
扱
う
イ
ン
シ
デ

ン
ト
に
対
し
て
、高
度
な
解
析
や
迅
速
な
対
応

に
必
要
な
技
術
領
域
を
持
っ
た
機
能
組
織
で
す
。

ま
た
、内
製
化
で
き
れ
ば
そ
れ
に
越
し
た
こ
と

は
あ
り
ま
せ
ん
が
、内
外
製
分
析
を
行
な
え
ば
、

必
ず
外
製
化
の
検
討
が
必
要
に
な
り
ま
す
の
で
、

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
と
Ｓ
Ｏ
Ｃ
と
は
混
ぜ
ず
に
、組
織

化
の
検
討
を
行
な
っ
て
い
た
だ
き
た
い
と
思
い

ま
す
。
社
内
で
は
「
ま
ぜ
る
な
危
険
」
と
よ
く

言
っ
て
い
ま
す
。

　
少
し
話
が
そ
れ
ま
す
が
、Ｓ
Ｏ
Ｃ
の
説
明
を

し
て
お
き
ま
す
。Ｉ
Ｉ
Ｊ
に
は
Ｓ
Ｏ
Ｃ
と
類
似

し
た
組
織
と
し
て
Ｎ
Ｏ
Ｃ（N

etwork O
peration 

C
enter

）
が
あ
り
ま
す
。Ｎ
Ｏ
Ｃ
は
、
ネ
ッ
ト

ワ
ー
ク
設
備
に
関
す
る
障
害
ア
ラ
ー
ト
を
ト
リ

ガ
ー
と
し
て
保
守
交
換
作
業
や
設
定
変
更
な
ど

を
行
な
い
、二
四
時
間
三
六
五
日
稼
働
し
続
け

る
組
織
で
す
。
一
方
、Ｓ
Ｏ
Ｃ
は
、
セ
キ
ュ
リ

テ
ィ
に
関
す
る
イ
ン
シ
デ
ン
ト
を
ト
リ
ガ
ー
と

し
て
定
め
ら
れ
た
手
順
対
応
を
行
な
い
ま
す
。

ま
た
高
度
な
も
の
に
な
る
と
、一
次
調
査
や
分

析
、
シ
グ
ネ
チ
ャ
ー
チ
ュ
ー
ニ
ン
グ
、
マ
ル
ウ
ェ

ジ
ェ
ク
ト
内
で
よ
く
行
な
っ
て
い
る
こ
と
だ
と

思
い
ま
す
が
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
こ
れ
ら
を
企
業

レ
ベ
ル
に
ま
で
発
展
さ
せ
、組
織
と
し
て
成
立

さ
せ
た
う
え
で
活
動
し
て
い
こ
う
と
い
う
も
の

で
す
。

　
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
が
担
う
役
割
は
、情
報
の
集
約

お
よ
び
伝
播
を
よ
り
シ
ー
ム
レ
ス
に
行
な
い
、

最
終
判
断
を
行
な
う
こ
と
で
あ
る
、
と
お
考
え

く
だ
さ
い
。
も
う
少
し
具
体
的
な
言
葉
で
表
す

と
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
、
①
適
切
な
対
応
と
有
効
な

対
策
を
実
施
す
る
こ
と
に
よ
り
、
イ
ン
シ
デ
ン

ト
の
被
害
を
抑
制
し
、損
害
を
最
小
限
に
す
る
。

②
イ
ン
シ
デ
ン
ト
の
発
生
・
再
発
を
予
防
す
る

た
め
の
活
動
を
行
な
う
。
こ
の
二
つ
に
集
約
さ

れ
ま
す
。
そ
し
て
こ
の
活
動
を
行
な
う
理
由
は
、

企
業
の
重
要
資
産
ま
た
は
利
益
を
保
護
す
る
た

め
に
他
な
り
ま
せ
ん
。
で
す
の
で
、Ｃ
Ｓ
Ｉ
Ｒ

Ｔ
を
組
織
す
る
際
は
、企
業
と
し
て
守
る
べ
き

も
の
は
何
か
？
　
と
い
う
点
を
明
確
に
し
て
お

く
必
要
が
あ
り
ま
す
。
企
業
活
動
の
な
か
で
取

り
扱
う
の
は
、個
人
情
報
、新
商
品
の
開
発
デ
ー

タ
、臨
床
試
験
結
果
、設
計
情
報
（
Ｃ
Ａ
Ｄ
）
な

ど
様
々
で
す
の
で
、
ぜ
ひ
、
こ
の
機
会
に
原
点
へ

立
ち
返
っ
て
、企
業
と
し
て
守
る
べ
き
も
の
を

ご
確
認
い
た
だ
く
こ
と
を
お
勧
め
し
ま
す
。

　
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
、企
業
そ
れ
ぞ
れ
に
適
切
な

構
造
が
必
要
と
な
り
ま
す
。
と
い
う
の
は
、従

来
の
組
織
構
造
、例
え
ば
、
シ
ス
テ
ム
オ
ー
ナ
ー

の
所
在
、情
報
シ
ス
テ
ム
子
会
社
の
有
無
、企
業

体
系
と
い
っ
た
要
因
に
よ
り
、一
定
の
組
織
構

造
で
は
な
か
な
か
定
着
し
づ
ら
い
た
め
で
す
。

一
般
的
な
構
造
と
し
て
は
、専
任
制
／
兼
任
制

／
非
常
時
制
／
集
中
型
／
調
整
型
／
分
散
型
な

　
セ
キ
ュ
リ
テ
ィ
の
世
界
で
は
、最
近
出
て
き

た
バ
ズ
ワ
ー
ド
ら
し
き
言
葉
（
キ
ー
ワ
ー
ド
）

が
飛
び
交
っ
て
い
ま
す
。

　
例
え
ば「
Ｓ
Ｉ
Ｅ
Ｍ
」、こ
れ
は
複
数
の
セ
キ
ュ

リ
テ
ィ
セ
ン
サ
ー（
フ
ァ
イ
ア
ウ
ォ
ー
ル
や
Ｗ
Ｅ

Ｂ
プ
ロ
キ
シ
な
ど
）
か
ら
出
力
さ
れ
た
ロ
グ
を
集

積
し
相
関
分
析
す
る
こ
と
で
、セ
キ
ュ
リ
テ
ィ
イ

ン
シ
デ
ン
ト
の
発
生
を
検
出
す
る
と
い
う
代
物
で

す
。
こ
れ
ま
で「
シ
ー
ム
」
と
呼
ん
で
い
ま
し
た

が
、昨
年
末
に
渡
米
す
る
機
会
が
あ
り
、そ
の
際

に
出
会
っ
た
北
米
の
セ
キ
ュ
リ
テ
ィ
ベ
ン
ダ
の
方

か
ら
は「
エ
ス・
ア
イ
・
イ
ー
・
エ
ム
」
と
言
わ
れ

た
り
し
ま
し
た
。
国
内
の
外
資
系
企
業
の
お
客
さ

ま
に
も
同
じ
よ
う
に
言
わ
れ
た
こ
と
が
あ
り
ま
す
。

「
Ｃ
Ｉ
Ｓ
Ｏ
」
は
、何
と
読
む
と
思
い
ま
す
か
？

日
本
で
は
お
そ
ら
く
普
通
に「
シ
ー
・
ア
イ
・
エ

ス
・
オ
ー
」
で
し
ょ
う
が
、こ
れ
も
違
い
ま
し
た
。

「
シ
ー
・
ソ
ー
」
と
読
み
ま
す
。「
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
」

は
普
通
に「
シ
ー
サ
ー
ト
」
で
す
。

　
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
「C

om
puter Security 

Incident Response Team

」
の
頭
文
字
を
つ
な

ぎ
合
わ
せ
た
言
葉
で
、組
織
内
の
情
報
セ
キ
ュ

リ
テ
ィ
問
題
を
専
門
に
扱
う
イ
ン
シ
デ
ン
ト
対

応
チ
ー
ム
を
指
し
ま
す
。

　
お
も
な
役
割
と
し
て
、
①
脆
弱
性
対
応

パ
ッ
チ
適
用
な
ど
）、
②
緊
急
対
応
（
イ
ン
シ

デ
ン
ト
ハ
ン
ド
リ
ン
グ
）、
③
事
象
分
析
、④
普

及
啓
発
、
⑤
注
意
喚
起
、
⑥
そ
の
他
の
イ
ン
シ

デ
ン
ト
関
連
業
務
（
予
行
演
習
な
ど
）
が
あ
り

ま
す
。
①
〜
④
に
つ
い
て
は
、部
署
内
や
プ
ロ

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
と
は
？

ル
セ
ッ
ト
を
持
っ
た
人
材
、
②
イ
ン
シ
デ
ン
ト

ハ
ン
ド
リ
ン
グ
用
の
管
理
設
備
、
③
イ
ン
シ
デ

ン
ト
を
未
然
に
防
ぐ
た
め
の
防
御
設
備
、
④
イ

ン
シ
デ
ン
ト
を
い
ち
早
く
検
知
す
る
た
め
の
セ

ン
サ
ー
設
備
な
ど
、様
々
な
も
の
が
必
要
で
あ

る
と
思
え
て
く
る
で
し
ょ
う
。

　
全
て
を
最
初
か
ら
用
意
し
よ
う
と
す
る
と
、

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
を
作
り
上
げ
る
う
え
で
技
術
的
な

要
素
だ
け
で
な
く
、組
織
や
マ
ネ
ー
ジ
メ
ン
ト

の
形
成
も
必
要
と
な
り
、
か
な
り
の
労
力
を
要

す
る
の
で
、最
初
は
必
要
最
小
限
に
よ
る
立
ち

上
げ
を
行
な
い
、徐
々
に
肉
づ
け
し
て
、拡
充
し

て
い
く
こ
と
を
お
勧
め
し
ま
す
。

　
二
〇
一
五
年
四
月
一
日
現
在
、日
本
シ
ー

サ
ー
ト
協
議
会
に
加
盟
し
て
い
る
企
業
は
、八

三
チ
ー
ム
に
な
り
ま
し
た
。
こ
れ
ま
で
は
、Ｉ

Ｉ
Ｊ
の
よ
う
な
イ
ン
タ
ー
ネ
ッ
ト
サ
ー
ビ
ス
を

提
供
す
る
側
の
企
業
が
多
か
っ
た
の
で
す
が
、

最
近
、
エ
ン
ド
ユ
ー
ザ
の
活
発
な
参
入
が
あ
り
、

金
融
機
関
、生
損
保
、情
報
サ
ー
ビ
ス
、監
査
法

人
、製
造
業
な
ど
、幅
広
い
業
種
業
態
か
ら
加
盟

が
あ
り
、今
後
も
増
え
る
と
見
て
い
ま
す
。

　
最
後
に
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
を
ひ
と
言
で
い
う
と
、

企
業
を
セ
キ
ュ
リ
テ
ィ
イ
ン
シ
デ
ン
ト
か
ら
守

る
最
後
の
砦
と
な
り
ま
す
。
こ
れ
ま
で
可
視
化

で
き
て
い
な
か
っ
た
も
の
や
、軽
視
し
て
い
た

も
の
が
非
常
に
重
要
な
イ
ン
シ
デ
ン
ト
と
な
り
、

企
業
に
大
き
な
負
荷
（
金
銭
的
に
も
人
的
資
源

的
に
も
）
を
も
た
ら
す
こ
と
も
出
て
く
る
で

し
ょ
う
。
で
す
が
、
ど
う
か
諦
め
ず
に
Ｃ
Ｓ
Ｉ

Ｒ
Ｔ
を
立
ち
上
げ
て
、企
業
に
お
け
る
セ
キ
ュ

リ
テ
ィ
イ
ン
シ
デ
ン
ト
に
立
ち
向
か
っ
て
い
た

だ
き
た
い
と
思
い
ま
す
。●

ア
解
析
な
ど
を
行
な
い
、二
四
時
間
三
六
五
日

稼
働
す
る
組
織
に
な
り
ま
す
。

　
Ｎ
Ｏ
Ｃ
や
Ｓ
Ｏ
Ｃ
は
、対
応
に
つ
い
て
の
判

断
は
行
な
い
ま
せ
ん
。
判
断
す
る
組
織
は
Ｃ
Ｓ

Ｉ
Ｒ
Ｔ
に
な
り
ま
す
。
よ
っ
て
、Ｓ
Ｏ
Ｃ
な
ど
を

外
製
化
し
た
と
し
て
も
、最
終
判
断
な
ど
社
内

組
織
と
し
て
持
っ
て
お
か
な
く
て
は
な
ら
な
い

機
能
が
あ
る
こ
と
を
覚
え
て
お
い
て
く
だ
さ
い
。

　
も
う
一
つ
、
よ
く
出
て
く
る
言
葉
「
相
関
分

析
」
を
説
明
し
ま
す
。
相
関
分
析
と
は
複
数
の

セ
ン
サ
ー
（
フ
ァ
イ
ア
ウ
ォ
ー
ル
や
Ｗ
Ｅ
Ｂ
プ

ロ
キ
シ
な
ど
）
か
ら
出
力
さ
れ
る
ロ
グ
を
時
系

列
に
並
べ
、二
つ
以
上
の
ロ
グ
の
相
関
関
係
か

ら
、
ク
ラ
イ
ア
ン
ト
端
末
や
サ
ー
バ
の
振
る
舞

い
を
検
知
す
る
も
の
で
す
。

　
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
は
じ
め
の
一
歩
を
踏
み
出
そ

う
と
し
て
い
る
、
ま
た
は
踏
み
出
し
た
い
と
考

え
て
い
る
皆
さ
ま
の
な
か
に
は
、何
か
ら
手
を

付
け
て
い
い
の
か
わ
か
ら
な
い
方
も
多
い
か
も

し
れ
ま
せ
ん
。
こ
こ
で
ア
ド
バ
イ
ス
し
ま
す
と
、

最
初
の
一
歩
は
、電
話
番
号
で
も
メ
ー
ル
ア
ド

レ
ス
で
も
構
い
ま
せ
ん
の
で
、「
社
外
お
よ
び
社

内
か
ら
の
イ
ン
シ
デ
ン
ト
に
対
し
て
、受
付
窓

口
を
開
設
す
る
」
こ
と
で
す
。
窓
口
を
開
設
し

て
イ
ン
シ
デ
ン
ト
を
扱
う
こ
と
で
、自
社
Ｃ
Ｓ

Ｉ
Ｒ
Ｔ
に
と
っ
て
、
①
必
要
な
活
動
内
容
、
②

組
織
体
制
、
③
イ
ン
シ
デ
ン
ト
対
応
プ
ロ
セ
ス
、

④
エ
ス
カ
レ
ー
シ
ョ
ン
フ
ロ
ー
が
見
え
て
く
る

は
ず
で
す
。
ま
た
Ｉ
Ｔ
資
源
的
に
は
、
①
ス
キ

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
を

立
ち
上
げ
る
に
あ
た
っ
て

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
と
Ｓ
Ｏ
Ｃ
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備えあれば憂いなし〜新しいセキュリティ対策に向けて

み
の
環
境
に
な
れ
ば
、
フ
ァ
イ
ア
ウ
ォ
ー
ル
機

器
で
の
ア
ド
レ
ス
変
換
機
能
（
Ｎ
Ａ
Ｔ
）
は
基

本
的
に
必
要
な
く
な
り
ま
す
。
そ
の
結
果
、
ク

ラ
イ
ア
ン
ト
毎
に
付
与
さ
れ
た
Ｉ
Ｐ
ア
ド
レ
ス

を
そ
の
ま
ま
使
っ
て
イ
ン
タ
ー
ネ
ッ
ト
の
世
界

と
通
信
す
る
こ
と
に
な
り
、境
界
防
御
機
器
と

し
て
の
フ
ァ
イ
ア
ウ
ォ
ー
ル
自
体
の
役
割
が
見

直
さ
れ
る
か
も
し
れ
ま
せ
ん
。

　IPv6 

の
普
及
に
は
ま
だ
時
間
が
必
要
で
す
が
、

Ｉ
Ｉ
Ｊ
で
は IPv6 

の
普
及
・
促
進
を
見
据
え
て
、

Ｉ
Ｉ
Ｊ
マ
ネ
ー
ジ
ド
フ
ァ
イ
ア
ウ
ォ
ー
ル
サ
ー

ビ
ス
、Ｉ
Ｉ
Ｊ
セ
キ
ュ
ア
Ｗ
Ｅ
Ｂ
ゲ
ー
ト
ウ
ェ
イ

サ
ー
ビ
ス
な
ど
、複
数
サ
ー
ビ
ス
で IPv6 

対
応

を
進
め
て
い
ま
す
。

　
サ
ー
ビ
ス
に
必
要
な
機
器
は
レ
ン
タ
ル
で
利

用
で
き
ま
す
。
そ
れ
ら
の
機
器
は
、Ｉ
Ｉ
Ｊ
が
各

ベ
ン
ダ
や
メ
ー
カ
と
の
信
頼
関
係
に
よ
り
収
集

し
た
情
報
や
、メ
ー
カ
毎
の
製
品
の
特
徴
な
ど
を

考
慮
し
、メ
ー
カ
や
ベ
ン
ダ
と
対
等
に
交
渉
し
て
、

不
具
合
の
修
正
や
機
能
の
改
善
な
ど
を
行
な
っ

て
い
ま
す
。
こ
れ
ら
は
、お
客
さ
ま
に
安
定
し
た

サ
ー
ビ
ス
を
提
供
す
る
た
め
の
重
要
な
構
成
要

素
と
な
っ
て
い
ま
す
。

　
こ
う
し
た
製
品
は
、
カ
タ
ロ
グ
上
の
ス
ペ
ッ

ク
だ
け
に
頼
ら
ず
、実
際
に
通
信
を
流
し
て
取

得
し
た
測
定
結
果
を
も
と
に
、安
定
し
た
サ
ー

ビ
ス
を
提
供
で
き
る
範
囲
の
性
能
を
、検
討
時

に
指
標
と
し
て
お
客
さ
ま
に
提
示
し
て
い
ま
す
。

　
同
じ
製
品
を
同
じ
組
織
（
サ
ー
ビ
ス
部
門
）

で
大
量
か
つ
長
期
間
運
用
す
る
な
か
で
得
ら
れ

た
デ
ー
タ
は
、Ｉ
Ｉ
Ｊ
サ
ー
ビ
ス
の
貴
重
な
財

産
で
あ
り
、
お
客
さ
ま
に
は
見
え
な
い
部
分
で

生
か
さ
れ
て
い
ま
す
。

　
イ
ン
タ
ー
ネ
ッ
ト
接
続
サ
ー
ビ
ス
は
、
つ
な

が
る
（
情
報
を
漏
れ
な
く
迅
速
に
届
け
る
）
こ

と
を
提
供
す
る
の
に
対
し
、
セ
キ
ュ
リ
テ
ィ
で

は
時
に
、通
信
を
遮
断
す
る
（
不
要
な
も
の
を

届
け
な
い
）
こ
と
も
機
能
と
し
て
提
供
し
ま
す
。

　
こ
れ
ま
で
Ｉ
Ｉ
Ｊ
は
、一
九
九
四
年
に
国
内

で
初
め
て
商
用
フ
ァ
イ
ア
ウ
ォ
ー
ル
サ
ー
ビ
ス

を
提
供
し
て
以
来
、
イ
ン
タ
ー
ネ
ッ
ト
の
利
用

用
途
の
変
化
に
応
じ
て
、世
の
中
で
必
要
と
さ

れ
る
セ
キ
ュ
リ
テ
ィ
サ
ー
ビ
ス
を
開
発
・
提
供

し
て
き
ま
し
た
。

　
ま
た
、過
去
の D

D
oS 

攻
撃
へ
の
対
応
経
験

な
ど
を
踏
ま
え
て
、今
後
増
え
る
で
あ
ろ
う
攻

撃
か
ら
お
客
さ
ま
の
シ
ス
テ
ム
を
守
る
た
め
に

開
発
し
た
の
が
、二
〇
〇
五
年
リ
リ
ー
ス
の

D
D

oS 

対
策
サ
ー
ビ
ス
で
す
。D

D
oS 

対
策
で

は
、不
正
な
ト
ラ
フ
ィ
ッ
ク
が
お
客
さ
ま
の
イ

ン
タ
ー
ネ
ッ
ト
回
線
へ
流
入
す
る
前
段
で
排
除

す
る
こ
と
が
重
要
で
す
が
、
こ
う
し
た
防
御
が

可
能
な
の
は
、Ｉ
Ｉ
Ｊ
が
Ｉ
Ｓ
Ｐ
と
し
て
バ
ッ

ク
ボ
ー
ン
の
運
営
を
行
な
っ
て
い
る
か
ら
で
す
。

　
ま
た
、
セ
キ
ュ
リ
テ
ィ
対
策
に
お
け
る
大
き

な
変
化
と
し
て
、IPv6 

の
利
用
が
徐
々
に
進
ん

で
い
る
点
が
挙
げ
ら
れ
ま
す
。Ｉ
Ｉ
Ｊ
で
は

一
九
九
九
年
か
ら IPv6 

商
用
実
験
サ
ー
ビ
ス

を
開
始
し
て
お
り
、早
い
段
階
か
らIPv6 

の
普

及
に
取
り
組
ん
で
き
ま
し
た
。

　IPv6 

の
環
境
が
広
が
る
こ
と
で
、
セ
キ
ュ
リ

テ
ィ
対
策
も
変
化
し
ま
す
。
例
え
ば IPv6 

の

サ
ー
ビ
ス
の
開
発

サ
ー
ビ
ス
の
導
入

Ｉ
Ｉ
Ｊ
の

セ
キ
ュ
リ
テ
ィ
サ
ー
ビ
ス
の
歴
史

サ
ー
ビ
ス
の
運
用
・
サ
ポ
ー
ト

　
Ｉ
Ｉ
Ｊ
に
は
多
種
多
様
な
機
能
を
提
供
す
る

サ
ー
ビ
ス
が
あ
り
ま
す
が
、部
署
を
越
え
た
エ

ン
ジ
ニ
ア
同
士
の
つ
な
が
り
が
強
い
た
め
、
プ

ロ
フ
ェ
ッ
シ
ョ
ナ
ル
な
人
材
の
知
見
を
活
用
し

や
す
い
点
も
強
み
の
一
つ
と
言
え
ま
す
。

　
新
規
サ
ー
ビ
ス
の
開
発
は
各
提
供
機
能
に
対

し
、Ｉ
Ｉ
Ｊ
と
し
て
「
こ
う
あ
る
べ
き
だ
」
と
い

う
考
え
を
軸
に
、
お
客
さ
ま
が
要
望
す
る
機
能

と
Ｉ
Ｉ
Ｊ
が
考
え
る
理
想
を
い
か
に
共
存
さ
せ

る
か
を
考
え
な
が
ら
進
め
て
い
ま
す
。
費
用
は
、

お
客
さ
ま
に
と
っ
て
重
要
な
検
討
項
目
と
な
る

た
め
、
サ
ー
ビ
ス
を
提
供
・
維
持
し
て
い
く
コ

ス
ト
面
は
市
場
価
格
な
ど
を
加
味
し
て
検
討
を

行
な
っ
て
い
ま
す
。
リ
リ
ー
ス
済
み
の
既
存

サ
ー
ビ
ス
に
つ
い
て
も
お
客
さ
ま
の
利
便
性
向

上
や
市
場
動
向
を
調
査
し
な
が
ら
、必
要
な
機

能
の
追
加
や
安
定
性
の
向
上
に
努
め
て
い
ま
す
。

　
さ
ら
に
、セ
キ
ュ
リ
テ
ィ
分
野
で
Ｉ
Ｉ
Ｊ
が
イ

ニ
シ
ア
テ
ィ
ブ
を
と
る
た
め
に
、論
文
の
調
査
、

先
進
的
な
技
術
の
評
価
・
研
究
な
ど
も
合
わ
せ

て
行
な
っ
て
お
り
、ど
の
よ
う
な
か
た
ち
で
サ
ー

ビ
ス
に
取
り
込
め
ば
、よ
り
良
い
サ
ー
ビ
ス
を
提

供
で
き
る
の
か
、日
々
検
討
し
て
い
ま
す
。

　
一
つ
の
案
件
に
対
し
て
、
セ
キ
ュ
リ
テ
ィ
設

計
担
当
者
と
、
サ
ー
ビ
ス
設
計
・
設
定
・
デ
バ

イ
ス
キ
ッ
テ
イ
ン
グ
の
各
タ
ス
ク
の
担
当
者
を

決
め
て
対
応
し
て
い
ま
す
。
各
タ
ス
ク
で
求
め

ら
れ
る
能
力
は
異
な
る
た
め
、
よ
り
専
門
性
の

高
い
エ
ン
ジ
ニ
ア
を
育
成
す
る
こ
と
で
、構
築

時
の
品
質
向
上
を
図
っ
て
い
ま
す
。

　
例
え
ば
Ｉ
Ｉ
Ｊ
マ
ネ
ー
ジ
ド
Ｉ
Ｐ
Ｓ
／
Ｉ
Ｄ

Ｓ
サ
ー
ビ
ス
で
は
、
セ
キ
ュ
リ
テ
ィ
設
計
担
当

者
が
、導
入
作
業
後
に
誤
検
知
や
過
検
知
が
発

生
し
な
い
よ
う
期
間
を
決
め
て
イ
ン
シ
デ
ン
ト

分
析
を
行
な
い
、結
果
を
レ
ポ
ー
ト
し
て
い
ま

す
。Ｉ
Ｉ
Ｊ
Ｄ
Ｄ
ｏ
Ｓ
プ
ロ
テ
ク
シ
ョ
ン
サ
ー

ビ
ス
で
も
、
お
客
さ
ま
シ
ス
テ
ム
の
通
信
傾
向

を
分
析
し
た
う
え
で
、各
種
機
能
の
利
用
有
無

や
閾
値
を
レ
ポ
ー
ト
し
て
い
ま
す
。

　
お
客
さ
ま
の
環
境
毎
に
分
析
結
果
は
様
々
で

あ
り
、案
件
毎
に
状
況
を
確
認
し
、
お
客
さ
ま
か

ら
得
ら
れ
た
情
報
や
要
望
に
応
じ
て
セ
キ
ュ
リ

テ
ィ
の
観
点
か
ら
検
討
し
た
設
定
値
を
ご
提
案

し
て
い
ま
す
。

　
Ｉ
Ｉ
Ｊ
の
セ
キ
ュ
リ
テ
ィ
サ
ー
ビ
ス
は
非
常

に
多
く
の
バ
リ
エ
ー
シ
ョ
ン
が
あ
る
た
め
、一

つ
の
サ
ー
ビ
ス
を
専
任
で
担
当
す
る
者
も
い
れ

ば
、複
数
の
サ
ー
ビ
ス
を
横
断
的
に
担
当
す
る

者
も
い
ま
す
。
担
当
す
る
サ
ー
ビ
ス
に
よ
り
必

要
な
ス
キ
ル
セ
ッ
ト
は
異
な
り
ま
す
が
、
セ

キ
ュ
リ
テ
ィ
サ
ー
ビ
ス
の
サ
ポ
ー
ト
担
当
者
同

士
で
緊
密
な
連
携
を
と
り
、複
数
サ
ー
ビ
ス
を

ご
利
用
い
た
だ
い
て
い
る
お
客
さ
ま
に
は
、各

サ
ー
ビ
ス
の
情
報
を
も
と
に
ト
ー
タ
ル
で
サ

ポ
ー
ト
を
行
な
っ
て
い
ま
す
。

　
Ｉ
Ｉ
Ｊ
に
は
各
分
野
の
専
門
家
が
い
る
の
で
、

「
ち
ょ
っ
と
電
話
で
聞
い
て
み
よ
う
」
と
い
っ

た
こ
と
が
日
常
的
に
部
門
を
跨
い
で
行
な
わ
れ

て
お
り
、
そ
れ
ぞ
れ
の
分
野
か
ら
意
見
を
も
ら

い
や
す
い
環
境
は
、
サ
ー
ビ
ス
の
サ
ポ
ー
ト
に

も
活
か
さ
れ
て
い
ま
す
。

　
お
客
さ
ま
に
満
足
い
た
だ
け
る
サ
ポ
ー
ト
を

行
な
う
た
め
に
は
、
お
客
さ
ま
と
の
コ
ミ
ュ
ニ

ケ
ー
シ
ョ
ン
は
も
ち
ろ
ん
、社
内
で
の
コ
ミ
ュ

ニ
ケ
ー
シ
ョ
ン
も
重
要
で
す
。
社
内
に
あ
る

〃
人
が
持
つ
情
報〃

を
い
か
に
集
約
し
て
、
お
客

さ
ま
へ
フ
ィ
ー
ド
バ
ッ
ク
で
き
る
か
を
意
識
し

な
が
ら
、
チ
ー
ム
と
し
て
対
応
す
る
よ
う
に
努

め
て
い
ま
す
。

　
サ
ポ
ー
ト
品
質
を
向
上
さ
せ
る
た
め
の
取
り

組
み
と
し
て
、開
発
部
門
と
連
携
し
て
内
製

ツ
ー
ル
の
作
成
に
よ
る
自
動
化
な
ど
も
行
な
っ

て
い
ま
す
。
人
間
が
得
意
な
部
分
と
機
械
が
得

意
な
部
分
を
見
極
め
つ
つ
、満
足
度
の
高
い

サ
ー
ビ
ス
サ
ポ
ー
ト
を
提
供
で
き
る
よ
う
改
善

に
取
り
組
ん
で
い
ま
す
。

　
バ
ッ
ク
グ
ラ
ウ
ン
ド
に
あ
る
監
視
シ
ス
テ
ム
、

ロ
グ
分
析
シ
ス
テ
ム
、
レ
ポ
ー
テ
ィ
ン
グ
シ
ス

テ
ム
な
ど
も
、安
定
稼
働
の
た
め
に
日
々
メ
ン

テ
ナ
ン
ス
を
行
な
い
、安
定
性
の
向
上
、処
理
能

力
の
向
上
、
セ
キ
ュ
リ
テ
ィ
へ
の
確
実
な
対
応

を
心
が
け
て
い
ま
す
。
特
に
ロ
グ
分
析
シ
ス
テ

ム
で
扱
う
ロ
グ
は
膨
大
な
の
で
、数
十
億
レ

コ
ー
ド
を
解
析
・
保
存
す
る
た
め
に
高
速
処
理

技
術
や
大
容
量
ス
ト
レ
ー
ジ
の
利
用
な
ど
も
進

め
て
い
ま
す
。

　
こ
れ
ら
の
取
り
組
み
で
は
、
お
客
さ
ま
に
実

際
に
ご
覧
い
た
だ
け
る
効
果
を
出
す
こ
と
は
む

ず
か
し
い
で
す
が
、地
道
な
努
力
を
重
ね
て

サ
ー
ビ
ス
品
質
を
向
上
さ
せ
て
い
ま
す
。●

IIJサービスオペレーション本部
セキュリティサービス企画推進室

ISPから始まったセキュリティサービス
IIJはエンジニア集団から始まった会社で、技術に対する探究心が強く、

そのマインドは今日にも受け継がれている。

そうしたエンジニアが開発から導入・運用まで携わっているのが、

IIJのセキュリティサービスの特徴である。

小前田 佑介
IIJサービスオペレーション本部

サービスサポート部 セキュリティサービス課

木島 章
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イラスト／末房志野

ン
タ
ビ
ュ
ー
で
「
完
全
な
人
工
知
能
を
開
発
で
き
た
ら
、
そ
れ

は
人
類
の
終
焉
を
意
味
す
る
か
も
し
れ
な
い
」
と
発
言
し
て
い

ま
す
。
仮
に
コ
ン
ピ
ュ
ー
タ
が
人
間
の
知
能
に
追
い
つ
く
よ

う
な
こ
と
が
起
こ
れ
ば
、
そ
れ
以
降
、
コ
ン
ピ
ュ
ー
タ
は
人
間

の
意
志
と
は
無
関
係
に
自
分
の
意
志
に
よ
り
、
し
か
も
も
の
凄

い
ス
ピ
ー
ド
で
勝
手
に
進
化
し
て
い
く
で
し
ょ
う
。
す
る
と
、

ゆ
っ
く
り
と
し
か
進
化
で
き
な
い
人
間
は
、
コ
ン
ピ
ュ
ー
タ
に

二
度
と
追
い
つ
け
な
く
な
る
、
と
い
う
の
で
す
。
つ
ま
り
そ
の

時
点
で
、科
学
技
術
の
進
歩
は
人
間
で
は
な
く
人
工
知
能
が
司

る
こ
と
に
な
り
、
そ
の
先
何
が
起
こ
る
か
は
、人
間
に
は
予
測

不
可
能
に
な
る
の
で
す
。
こ
れ
を
「
シ
ン
ギ
ュ
ラ
リ
テ
ィ
（
技

術
的
特
異
点
）」
と
呼
ぶ
の
で
す
が
、
シ
ン
ギ
ュ
ラ
リ
テ
ィ
は

二
〇
四
五
年
頃
に
起
こ
る
、
と
い
う
予
測
も
あ
り
ま
す
。
今
か

ら
三
〇
年
先
の
未
来
で
す
。

人
工
知
能
は
人
間
を
超
え
た
？

　
た
っ
た
三
〇
年
で
人
間
に
追
い
つ
く
は
ず
は
な
い
、
と
思
い

た
い
と
こ
ろ
で
す
が
、
す
で
に
追
い
越
さ
れ
つ
つ
あ
る
分
野
も

あ
り
ま
す
。Ｉ
Ｂ
Ｍ
の
「
ワ
ト
ソ
ン
」
と
い
う
シ
ス
テ
ム
は
、二

〇
一
一
年
に
米
国
の Jeopardy! 

と
い
う
ク
イ
ズ
番
組
で
、人

間
の
ク
イ
ズ
王
と
対
戦
し
、勝
利
し
て
い
ま
す
。
ま
た
、長
い

歴
史
を
持
つ
コ
ン
ピ
ュ
ー
タ
将
棋
で
は
、二
〇
一
二
年
に
開
催

さ
れ
た
将
棋
電
王
戦
で
、前
年
の
コ
ン
ピ
ュ
ー
タ
将
棋
世
界
選

手
権
で
優
勝
し
た
ソ
フ
ト
ウ
ェ
ア
が
、米
長
邦
雄
永
世
棋
聖
を

破
っ
て
い
ま
す
。
そ
の
後
、二
〇
一
三
年
の
第
二
回
電
王
戦
は

人
間
の
一
勝
三
敗
一
引
き
分
け
、二
〇
一
四
年
の
第
三
回
は
人

間
の
一
勝
四
敗
と
人
間
が
負
け
越
し
続
け
て
い
ま
す
。
今
後
、

人
間
は
コ
ン
ピ
ュ
ー
タ
に
勝
て
な
い
の
で
し
ょ
う
か
？

　
ク
イ
ズ
や
将
棋
以
外
の
多
く
の
分
野
で
も
、人
間
の
知
力
が

コ
ン
ピ
ュ
ー
タ
に
歯
が
立
た
な
く
な
る
状
況
が
ど
ん
ど
ん
積

み
重
な
っ
て
い
け
ば
、
ホ
ー
キ
ン
グ
博
士
の
鳴
ら
す
警
鐘
も
、

あ
な
が
ち
大
げ
さ
な
も
の
と
は
言
え
な
く
な
る
で
し
ょ
う
。

コ
ン
ピ
ュ
ー
タ
が
人
間
の
言
う
こ
と
を
聞
か
な
く
な
り
、勝
手

な
判
断
で
世
の
中
を
動
か
し
始
め
て
し
ま
っ
た
ら…

…

な
ん

て
、子
供
の
頃
、Ｓ
Ｆ
小
説
で
読
ん
だ
よ
う
な
世
界
が
す
ぐ
そ

こ
ま
で
迫
っ
て
い
る
の
か
も
し
れ
ま
せ
ん
。

　
名
人
、王
位
、王
座
、棋
聖
の
タ
イ
ト
ル
を
持
つ
羽
生
善
治

四
冠
は
、
コ
ン
ピ
ュ
ー
タ
将
棋
に
関
す
る
イ
ン
タ
ビ
ュ
ー
で

「
昨
年
の
電
王
戦
で
出
た
、人
間
に
は
違
和
感
が
あ
っ
て
指
せ

な
い
斬
新
な
手
が
、
そ
の
後
棋
士
に
流
行
し
た
り
、計
算
力
だ

け
で
な
く
創
造
性
や
独
創
性
も
発
揮
し
始
め
、人
間
が
学
び
始

め
て
い
る
」
と
答
え
て
い
ま
す
。
こ
れ
は
つ
ま
り
、人
間
の
思

考
プ
ロ
セ
ス
に
は
何
ら
か
の
死
角
や
盲
点
が
あ
り
、
そ
の
道
の

プ
ロ
で
も
気
が
つ
か
な
か
っ
た
よ
う
な
斬
新
な
解
を
、人
工
知

能
な
ら
見
つ
け
ら
れ
る
可
能
性
を
示
し
て
い
ま
す
。
人
工
知

能
を
う
ま
く
使
え
ば
、人
間
の
視
野
や
、思
考
の
幅
・
ア
イ
デ

ア
を
広
げ
る
た
め
の
ツ
ー
ル
と
し
て
活
用
で
き
る
と
い
う
わ

け
で
す
。

　
そ
う
い
う
視
点
で
世
の
中
を
見
渡
す
と
、地
球
温
暖
化
、人

口
や
食
糧
問
題
、終
わ
り
が
見
え
な
い
戦
争
や
テ
ロ
な
ど
、人

間
に
は
も
は
や
解
決
が
不
可
能
に
思
え
る
よ
う
な
課
題
が
溢

れ
て
い
ま
す
。
人
工
知
能
を
う
ま
く
活
用
す
る
こ
と
で
、人
間

に
は
盲
点
に
な
っ
て
い
て
解
け
な
か
っ
た
問
題
に
解
決
策
が

見
出
さ
れ
、人
類
の
進
歩
が
加
速
す
れ
ば
、
そ
れ
は
素
晴
ら
し

い
こ
と
で
は
な
い
で
し
ょ
う
か
。

　
し
か
し
、
テ
ス
ラ
モ
ー
タ
ー
ズ
の
Ｃ
Ｅ
Ｏ
イ
ー
ロ
ン
・
マ
ス

ク
氏
は
昨
年
ト
ー
ク
シ
ョ
ー
で
、例
え
ば
、
ス
パ
ム
削
除
を

ミ
ッ
シ
ョ
ン
と
す
る
ロ
ボ
ッ
ト
が
「
ス
パ
ム
削
除
の
た
め
に
は

人
間
を
削
除
す
る
の
が
一
番
だ
」
な
ど
と
判
断
し
て
し
ま
っ
た

ら
、人
間
を
削
除
す
る
殺
人
ロ
ボ
ッ
ト
が
生
ま
れ
る
可
能
性
も

あ
る
と
の
見
解
を
述
べ
、人
工
知
能
開
発
を
安
易
に
進
め
る
こ

と
の
危
険
性
を
訴
え
ま
し
た
。
そ
し
て
同
氏
は
今
年
一
月
、人

工
知
能
を
人
間
に
と
っ
て
有
益
な
も
の
に
保
つ
研
究
支
援
に

一
〇
〇
〇
万
ド
ル
を
寄
付
し
た
と
発
表
し
ま
し
た
。
人
工
知

能
は
人
類
に
多
大
な
恩
恵
を
も
た
ら
す
可
能
性
が
あ
る
か
ら

こ
そ
、
そ
の
デ
メ
リ
ッ
ト
や
危
険
性
を
あ
ら
か
じ
め
検
討
し
、

安
全
に
コ
ン
ト
ロ
ー
ル
す
る
た
め
の
技
術
の
開
発
に
投
資
を

行
な
う
と
い
う
考
え
は
、
リ
ー
ズ
ナ
ブ
ル
に
思
え
ま
す
。

　
科
学
技
術
の
進
歩
に
よ
り
、人
間
は
肉
体
的
な
能
力
の
限
界

を
遥
か
に
超
え
た
力
を
獲
得
し
ま
し
た
。
そ
の
お
か
げ
で
高

度
で
便
利
な
文
明
社
会
を
築
く
こ
と
が
で
き
た
反
面
、力
の
巨

大
さ
ゆ
え
に
、何
ら
か
の
事
故
や
想
定
外
の
出
来
事
が
起
こ

り
、力
に
対
す
る
コ
ン
ト
ロ
ー
ル
を
失
っ
て
し
ま
っ
た
ら
、計

り
知
れ
な
い
ほ
ど
大
き
な
被
害
や
損
害
を
被
る
こ
と
に
も
な

り
か
ね
ま
せ
ん
。
仮
に
シ
ン
ギ
ュ
ラ
リ
テ
ィ
が
起
こ
り
得
た

と
し
て
、知
的
能
力
の
面
で
人
間
を
超
え
る
も
の
が
現
れ
た

ら
、
は
た
し
て
知
力
で
劣
る
人
間
は
、
そ
れ
を
コ
ン
ト
ロ
ー
ル

で
き
る
の
で
し
ょ
う
か
？

　
し
か
し
、仮
に
コ
ン
ト
ロ
ー
ル
で
き
な
い
と
し
て
も
、人
間

よ
り
賢
く
な
っ
た
人
工
知
能
が
わ
ざ
わ
ざ
人
類
を
滅
ぼ
し
た

り
す
る
で
し
ょ
う
か
？
　
相
手
は
コ
ン
ピ
ュ
ー
タ
で
す
か
ら
、

人
間
を
殺
し
て
食
べ
た
り
は
し
な
い
で
す
し
、人
間
が
人
工
知

能
を
攻
撃
す
る
よ
う
な
こ
と
が
な
け
れ
ば
、
う
ま
く
共
存
で
き

る
よ
う
に
思
い
ま
す
。
む
し
ろ
、人
間
が
コ
ン
ト
ロ
ー
ル
で
き

る
人
工
知
能
が
あ
っ
た
り
す
る
と
、戦
争
や
テ
ロ
の
た
め
の
兵

器
と
し
て
使
わ
れ
る
に
決
ま
っ
て
い
ま
す
か
ら
、
そ
ち
ら
の
ほ

う
が
よ
ほ
ど
危
険
で
す
。
そ
う
考
え
る
と
、人
工
知
能
に
は
人

間
が
コ
ン
ト
ロ
ー
ル
で
き
る
機
能
な
ど
付
け
な
い
ほ
う
が
、世

界
は
平
和
に
な
る
の
か
も
し
れ
ま
せ
ん
。
●

　
先
日
グ
ー
グ
ル
が
、
ビ
デ
オ
ゲ
ー
ム
の
プ
レ
イ
方
法
を
自
分

で
学
習
し
な
が
ら
上
達
す
る
こ
と
が
で
き
る
人
工
知
能
を
開

発
し
た
と
発
表
し
ま
し
た
。

　
こ
の
人
工
知
能
ソ
フ
ト
ウ
ェ
ア
は
、
グ
ー
グ
ル
が
昨
年
買
収

し
た D

eepM
ind 

社
の
デ
ィ
ー
プ
ラ
ー
ニ
ン
グ
（
深
層
学
習
）

技
術
を
活
用
し
た
も
の
で
す
。
こ
の
技
術
を
使
う
と
、人
間
の

よ
う
に
学
習
し
な
が
ら
特
定
の
ス
キ
ル
を
身
に
付
け
る
こ
と

が
可
能
な
人
工
知
能
を
実
現
で
き
る
そ
う
で
す
。
グ
ー
グ
ル

の
開
発
し
た
人
工
知
能
は
、Atari 2600 

と
い
う
ゲ
ー
ム
機
の

四
九
種
類
の
ゲ
ー
ム
の
う
ち
二
九
の
ゲ
ー
ム
で
人
間
の
プ
ロ

の
ゲ
ー
ム
テ
ス
タ
ー
を
上
回
る
パ
フ
ォ
ー
マ
ン
ス
を
見
せ
、四

三
の
ゲ
ー
ム
で
既
存
の
ゲ
ー
ム
を
プ
レ
イ
す
る
他
の
人
工
知

能
を
上
回
っ
た
そ
う
で
す
。

　
最
近
、
こ
の
よ
う
な
学
習
型
の
人
工
知
能
が
注
目
を
集
め
て

い
ま
す
。
人
間
が
行
な
う
様
々
な
知
的
活
動
の
全
て
を
プ
ロ

グ
ラ
ミ
ン
グ
す
る
こ
と
は
、実
質
的
に
不
可
能
だ
と
考
え
ら
れ

ま
す
の
で
、
あ
ら
か
じ
め
全
て
を
教
え
る
の
で
は
な
く
、人
間

と
同
じ
よ
う
に
試
行
錯
誤
を
繰
り
返
し
な
が
ら
コ
ン
ピ
ュ
ー

タ
自
身
に
学
習
を
さ
せ
て
、様
々
な
領
域
の
知
識
や
問
題
解
決

能
力
を
獲
得
さ
せ
よ
う
と
い
う
こ
と
な
の
で
し
ょ
う
。

　
し
か
し
、Atari 
社
の
ゲ
ー
ム
機
は
一
九
八
〇
年
代
に
流

行
っ
た
も
の
で
す
の
で
、三
〇
年
前
の
シ
ン
プ
ル
な
ゲ
ー
ム
を

学
習
で
き
る
よ
う
に
な
っ
た
に
過
ぎ
ま
せ
ん
。
現
実
の
複
雑

な
問
題
に
対
応
す
る
に
は
、現
実
社
会
を
構
成
す
る
多
く
の
概

念
を
理
解
し
、
そ
こ
か
ら
課
題
を
見
出
し
て
、解
決
方
法
を
見

つ
け
る
と
い
う
、人
間
が
普
通
に
や
っ
て
い
る
こ
と
が
で
き
な

け
れ
ば
な
り
ま
せ
ん
。
今
回
の
発
表
を
聞
く
限
り
で
は
、
コ
ン

ピ
ュ
ー
タ
が
人
間
と
同
等
の
知
的
レ
ベ
ル
に
到
達
す
る
に
は
、

ま
だ
ま
だ
長
い
道
の
り
が
必
要
だ
と
感
じ
ま
し
た
。

　
昨
年
末
、
ス
テ
ィ
ー
ヴ
ン
・
ホ
ー
キ
ン
グ
博
士
は
、
あ
る
イ

近
年
、
人
工
知
能
が
急
速
に
進
化
し
て
お
り
、

な
か
に
は
人
間
を
超
え
る

能
力
を
獲
得
し
た
も
の
も
あ
る
。

今
後
、
人
工
知
能
は

ど
の
よ
う
な
方
向
へ
進
む
の
か
？
　

人
間
と
の
共
存
共
栄
は
可
能
な
の
だ
ろ
う
か
？

人
間
と
人
工
知
能

代
表
取
締
役
社
長

浅
羽
登
志
也

I
I
J 

イ
ノ
ベ
ー
シ
ョ
ン
イ
ン
ス
テ
ィ
テ
ュ
ー
ト
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口座Aへ
1万円送金

口座Xへ
100万円送金

ブラウザプロセス

http
レスポンス

http
リクエスト

HTTPS通信

口座Aへ
1万円送金しました

口座Xへ
100万円送金しました

IIJ 不正送金対策プラットフォーム

MITBに感染したユーザPC

MITB

銀行IBシステム

HTML5
&

WebSocket通信
（画面転送）

サーバ データベース

サーバ データベースWEBアクセス制御

銀行IBシステム

Secure Browser

ファイアウォール

ローカルPC

ローカルブラウザ

IB ユーザ

　インターネットバンキング（以下、IB）利用者の口座から預貯
金が不正に別口座に送金される被害が急増しています。警察
庁の資料によると、平成 26年上期の被害総額は前年同期比 8

倍超の18億 5200万円、件数は前年同期比 6倍超の1254件
となっています。
　昨年 5月には、ワンタイムパスワードを導入している銀行で、
利用者が正規の ID・パスワードでログインしているにもかかわ
らず、気付かないうちに不正送金される被害が発生し、世間を
騒がせました。銀行もいろいろ対策を打っていますが、イタチ
ごっこが続いており、決定打がない状況です。今回は不正送金
の攻撃手法とその対策を整理したうえで、IIJ不正送金対策ソ
リューションの有効性について説明します。

　不正送金の攻撃手法は次の2つに大別できます。
①情報盗み取りからのなりすまし型
　デザインを似せた銀行の偽サイトへメールなどによりユーザ
を誘導し、ID・パスワードや乱数表情報などの本人認証情報を
入力させるフィッシングと呼ばれる手法や、ユーザパソコンを
キーロガーや遠隔操作などのウイルスに感染させて盗み取った
情報を用い、本人になりすまして不正送金を行ないます。
②通信データ改ざん型
　正規の ID・パスワードでログインしたユーザのパソコン画面
情報や入力情報を改ざんし、不正送金先口座にユーザの意図し
ない大きな金額を送金させる手法です。この手法はマン・イン・
ザ・ブラウザ（以下、MITB）攻撃と呼ばれ、ユーザパソコンが
特定の通信データをトリガーに発動するウイルスに感染するこ
とで起こります。MITB 攻撃の特徴は、正規のユーザが ID・パ
スワードを使って操作しているにもかかわらず、知らないうちに

不正送金の攻撃手法

各種対策と限界

IIJ不正送金対策ソリューション

今後の展開

IIJ不正送金対策ソリューション

情報が改ざんされるため、ユーザも銀行側もすぐに不正に気付
かない点です。

　なりすまし型攻撃対策は、本人認証情報の盗み取り防止とな
りすまし防止で構成されます。盗み取りに対しては、ウイルス
対策ソフトウェアや、サイトの真偽を判別しブラウザに表示す
るフィッシング対策ソフトウェアの導入が有効です。これらソ
フトウェアを無償提供している銀行も多数あります。しかしな
がら、セキュリティに対するユーザ意識が様々であることや、
セットアップの煩雑さなどにより、必ずしも普及していないのが
現状です。
　なりすまし防止は、ランダムパスワードを毎回生成するワンタ
イムパスワードを用いた本人認証が有効な対策となります。近
年、ワンタイムパスワード生成カードをユーザに配ったり、携帯
メールに通知するといった仕組みの導入が進んでいます。また、
銀行システム側でユーザの IP アドレスやキーボードタッチの癖
などを記録し、アクセスがあった際に突き合わせて、通常と異な
ると判断された場合は、取引を停止するリスクベース認証と呼
ばれる対策を取り入れている銀行も多数あります。
　次に、通信データ改ざん型 MITB 攻撃の対策として日本で多
く採用されているのは、MITB 攻撃に特化した対策ソフトウェア
の導入です。パソコン内で MITB 攻撃に類似した動作をするプ
ロセスを検知し、停止させるのが基本的な機能です。インス
トールするタイプやブラウザのアドオンとして提供されるタイプ
など複数の製品が存在し、銀行による無償提供も行なわれてい
ます。しかし、対応する OS やブラウザが限定的であったり、
パソコンに与える負荷が大きいことなどから、広く普及するには
至っていません。

　日本より早い時期に MITB 攻撃による被害が発生していた欧
米では、振込先口座番号などの情報をもとに生成したワンタイ
ムパスワードにより取引を完了させる取引認証と呼ばれる対策
を導入している銀行もあります。しかし日本では、導入コストや
ユーザ利便性の低下といったデメリットのために、本稿執筆時
点で導入している銀行はありません。＊

　MITB 攻撃の登場により IB に対する信頼が揺らぐなか、IIJ 

はブラウザ実行環境分離と呼ぶ新しい方式で MITB 対策ソ
リューションを開発しました。
　これは、「ユーザのセキュリティ意識や IT リテラシーは様々
であり、全ての IB ユーザのパソコンを安全な状態に保つことは
不可能である」という考えにもとづき、「ユーザパソコンがウイ
ルスに感染しても影響を受けないよう、IB アクセスのためのブ
ラウザを別な環境で動作させる」ソリューションです。その特
徴をいくつか紹介します。
特徴 1：MITBの脅威を根絶
　ユーザパソコンは、画面表示およびキーボードマウスの入力
装置としてのみ動作する（シンクライアントをイメージしていた
だくとわかりやすいでしょう）ため、ウイルスの影響を受けませ
ん。また、受信するデータは画像データのため、文字改ざんの
脅威がありません。
特徴 2：多角的なセキュリティ対策
　クラウド環境は、仮想アプリケーション技術により、マイクロ
ソフトの Internet Explorer（以下、IE）のみが動作するよう構
成されています。IE は使用するたびに初期化され、アクセス履
歴などを含めたユーザ情報はいっさい残りません。IE は特定サ
イト以外到達できないよう制限するなど、DDoS 攻撃の踏み台と

して利用されるリスクも排除しています。またこの環境は、ファ
イアウォールや WEB アクセス制御など、IIJ の堅牢なセキュリ
ティ対策で守られています。
特徴 3：普及障壁の低さ
　ご利用に際して専用クライアントソフトウェアを必要としませ
ん。最新の WEB アプリケーション記述の枠組みである HTML5 

を採用することで、IE、Firefox、Google Chrome、Safari など
の汎用ブラウザから利用できます。インストール不要・登録
不要で、ソリューション導入前と同等のユーザビリティを実現
します。
　IB システム側も、ソリューション導入にあたり改修の必要があ
りません（導線のためクラウド環境へのリンクボタンをサイト内
にご用意いただく必要があります）。
　もうひとつ、IIJ不正送金対策ソリューションには副次的なメ
リットもあります。自行 IB アクセスを IIJ不正送金対策ソリュー
ション経由に限定することで、IB システムがサポートするブラウ
ザをひとつに統一できます。これにより、複数のブラウザや
バージョンで実施していたリグレッションテストなどの IB システ
ム維持管理工数を大幅に削減できます。

　今後のソリューション拡張における最優先の課題は、スマート
フォンやタブレットといったキーボードレス端末への対応です。
具体的には、ユーザビリティを損なうことなく、ソフトウェア
キーボードを使えるように改良する必要があります。今後は、ス
マートフォンを狙ったウイルス攻撃が増加すると予想され、ユー
ザから早急な対応を求める声が多数届いています。将来的には、
IB アクセスチャネルを統合するようなセキュリティサービスに育
てていきたいと考えています。 ●

＊みずほ銀行が2015年3月下旬より取引認証を導入する旨を発表しています。

インターネットバンキングで不正送金被害が急増するなか、
銀行には早急かつ抜本的な対策が求められている。
本稿では、既存の各種対策を整理したうえで、
IIJ不正送金対策ソリューションの有効性とメリットを解説する。

IIJ 金融システム事業部 プロフェッショナルサービス部長

前川 陽一

通信データ改ざん型 “MITB” 攻撃イメージ IIJ 不正送金対策ソリューションイメージ

実行環境が異なるため、
ローカルPCのMITBは
IB取引に介入できない

画面転送

MITB
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　インターネットが普及し、電子メールがビジネスで担う役割は
年々高まっています。それにともない、標的型攻撃メール、ウイ
ルス、フィッシング、スキャムなど、様々なメールを用いた攻撃
も増加しており、メールシステムのセキュリティ対策強化や、災
害・障害といった万が一の事態に備えた BCP 対応が急務となっ
ています。今回は、この 3月にパワーアップした「IIJセキュア
MXサービス」を通して、これらの課題へのアプローチについて
述べます。

　脅威メールへのセキュリティ対策強化として、このたび、IIJセ
キュアMXサービスに標準搭載されているアンチウイルス（以
下 AV）のエンジンをクワッド（4）エンジンに強化しました。
　一般に単一セキュリティベンダの AV 技術だけでは、流行中
の新たなウイルスに対する検知率が低下してきている、と言わ
れています。昨年、あるセキュリティベンダの幹部が「単一の 

AV 技術の検知率は 45パーセント程度である」という衝撃の
事実を公表しました。セキュリティベンダ 1社が収集できるウ
イルスの情報網やソースは限られており、これはどんなに著名
なセキュリティベンダでも同じです。セキュリティベンダ同士で
ウイルス情報を共有できれば、カバー可能な範囲も広がるので
すが、各社のビジネスの都合上、実現性は低いと考えられます。
　IIJ では、従来から提供している複数セキュリティベンダの AV 

技術をさらに増強し、ウイルス包囲網を劇的に広げました。IIJ

セキュアMXサービスの基本機能として備わっている2種類の
商用 AV エンジンに、市販されていないクラウド専用 AV エンジ

アンチウイルスの強化

アンチスパムの強化

メールシステムの災害、障害のインパクト
BCPのためのスペアメールオプション

パワーアップした
IIJセキュアMXサービス

ンを2種類加え、合計 4種類の AV エンジンを搭載することで、
クワッド（4）エンジンによるウイルス検査が可能になりました。
また、オプションであるアドバンストアンチウイルスオプション
を追加することで、合計 5種類の AV エンジンによる多段検査
にも対応します。

　近年、メールによる脅威も進化しており、アンチスパム（以下 

AS）に求められる機能は年々増加し、従来の「迷惑メールを検
知する」だけでなく、標的型攻撃メールに代表される様々な脅
威メールを AV とは別のアプローチでブロックする必要性が生
じてきました。
　IIJセキュアMXサービスでは、従来から単一セキュリティベ
ンダの技術に頼らず、適材適所に複数ベンダの AS エンジン
を採用すると同時に、IIJ 独自の AS エンジンを追加したマル
チレイヤードフレームワーク構造で多層検知から導き出された
総合判定結果によってのみ得られる、「高い検知率」と「低い
誤検知率」の共存を実現してきました。市販されているアプラ
イアンス製品とは異なり、スパム技術の流行り廃りに応じて判
定エンジンの組み換えを行なったり、有効な新技術を追加し
て継続的に進化させることで、常に最新の対策技術を提供し
ています。
　このたび、脅威メールへの防御力向上を目指して、新 AS エン
ジンを基本機能として追加しました。この新エンジンは長らく 

IIJ でテスト、検証を重ねてきたもので、様々なチューニングを
施したうえでようやく高い精度基準を満たし、既存のAS エンジ

ン群に追加されることになりました。これにより、新しいメール
脅威に対して、さらなる効果が発揮されると期待しています。

　東日本大震災から 4年が経過しました。震災後、多くの企
業がビジネスにおけるメールの重要性を再認識し、DR 対策、
BCP 対応の検討を進めましたが、実際にメールシステムをもう
1セット構築・運用するには、その対策に約 2～ 3倍のコスト
がかかるとされ、万が一の保険と考えても、コスト負担があまり
に大きく、検討段階で計画自体が頓挫してしまうケースも多
かったようです。
　大規模災害だけでなく、障害対策にも備える必要があります。
ハードウェアはいつか必ず故障します。実際に機器が故障したら、
復旧までの時間はいったいどのくらいかかるでしょうか？　ハード
ウェア故障が起きてから、保守ベンダが駆けつける時間、パーツ
や機器の交換作業にかかる時間、設定の再投入、稼働テスト、
データをバックアップから戻す時間など、最短で数時間、長けれ
ば数日間、メールシステムを利用できない事態が想定されます。
　自社構築に代わって昨今ブームとなっているクラウド型メール
サービスなら、障害の心配はないでしょうか？　そうではありま
せん。現状、グローバルのクラウドサービスの安定性に対し、過
剰な期待が寄せられています。クラウドサービスに移行後、認
証システムの障害からサーバ、ディスクなどクラウドの裏側で起
こる数々の障害に遭遇し、日本のビジネスアワーにメールが数時
間にわたって利用不能に陥ったという事例も報告されています。
　つまり、自社構築、クラウドにかかわらず、災害、障害に備え

たメールシステムのバックアッププランの検討は必須なのです。

　今回ご紹介するのは、IIJセキュアMXサービスのスペアメー
ルオプションです。お客さまがメインで利用しているメールシス
テムが災害、障害など、何らかの事由により長時間利用できなく
なった際、スペアメールオプションで提供される WEB メールを
通じて、メールの継続利用が可能になります。
　スペアメールオプションは、お客さまが構築したメールサーバ
だけでなく、Office 365、Google Apps といったクラウドメール
システムでも利用できます。平常時は受信メールのセキュリティ
対策を担いながらお客さまメールシステムにメールを配送すると
ともに、契約されたプランに応じて最大 14日間分のメールを容
量無制限で IIJセキュアMXサービス上で保管します。
　災害、障害などによりメールシステムが利用できない非常時
は、スペアメールの WEB メールにアクセスすることで、保管さ
れている日数分の受信メールが確認でき、また新規メールを送
信・受信できます。
　本オプションを利用することで、多額の費用がかかるバック
アップ用のメールシステムを自社構築する場合と比べて、設備投
資や運用コストを大幅に抑えることができます。
　SaaS 型で提供している統合メールセキュリティサービス、IIJ

セキュアMXサービスでは、脅威メールからの防御、誤送信対策、
情報漏えい対策、BCP 対策といったメールシステムに不可欠な
多くの強化を低コストで実現できますので、この機会にぜひご
検討ください。 ●

日本の企業でもっとも多く採用されている 
SaaS型の統合メールセキュリティ対策「IIJセキュアMXサービス」が、
セキュリティやBCP対策の面で一段とパワーアップした。
ここではその概要を紹介する。

IIJ プロダクト本部 プロダクト推進部 企画業務課長

久保田 範夫

セキュリティベンダ1社のカバー範囲

IIJセキュアMXサービス
複数セキュリティベンダ技術のカバー範囲

アンチウイルス包囲網 スペアメールオプション

Internet

セキュアMX
基本機能

スペアメール
オプション

最大14日間、
受信メールの
コピーを保存

お客さま
メールシステム

ユーザ

Internet

セキュアMX
基本機能

スペアメール
オプション

ブラウザで
アクセス

同じドメインで
メール送受信を
継続できる

ユーザ

2021



は、なぜ送信されるのでしょうか？　その原因の一つが、SNS 

に備わっているアプリケーション連携機能（API）です。

　最近の SNS は、SNS 自身が提供する公式アプリや WEB 

画面以外に、第三者が独自のアプリや WEB 画面を作るための

仕組みを提供しており、これを API と呼びます。API があるこ

とで、公式にはない便利な機能を持ったアプリや、キャンペーン

企画と連動した WEB サイトを第三者が作ることができます。

　ところが、この API が迷惑メッセージの送信に悪用されるこ

とがあります。APIを利用すれば SNS 利用者の名前でメッ

セージを送信できるため、悪意を持ったアプリが SNS 利用者に

なりすまして、迷惑メッセージを送信するのです。

　アプリが API を利用する前には、SNS の利用者に「このア

プリに操作を許可していいか」と確認が入ります。その段階で

不審なアプリを拒否できればいいのですが、なかには「話題の

動画を見るために API を許可して」などと、目的を隠して API 

利用の許可を迫るものも存在します。

　こうした不正なアプリに API の利用をいったん許可してしまうと、

送信済みの迷惑メッセージだけを削除しても継続的にメッセージ

が送信され、SNS 上で友達登録をしている相手に迷惑をかけ続

けます。メッセージの送信を止めるには、SNS の管理画面を

使って、不正なアプリの API 利用許可を取り消す必要があります。

　肝心なのは、不審なアプリに API の使用許可を出さないこと

ですが、どのようなアプリが不審なものかを一目で見分けるのは

むずかしいのも事実です。被害を予防するためにも、定期的に

アプリの一覧を確認し、必要最低限のアプリを除いて許可を取

り消すように心がけてください。また API 以外にも、他のサー

ビスと同じパスワードを使い回さないといった基本的な対策も怠

らないようにお気をつけください。 ●

　電子メールアドレスを持つと、何かしらの「迷惑メール」が

やってくるというのが、いつの間にか当たり前のことになってしま

いました。スマホのメールアドレスでも、ISP が提供するメール

アドレスでも、無料メールアドレスでも、気がつくと迷惑メール

がやってきて、メールボックスがあふれてしまいます。迷惑メー

ルフィルタを使えば、ほとんどの迷惑メールは見ずに済みますが、

あまり気分のいいものではありません。

　同じような行為が、Twitter や Facebook などの SNS でも発

生しています。SNS の多くは無料で利用できることを悪用し、

アカウントを大量に登録して、無差別にメッセージを送りつける

業者が現れました。SNS サービスではこのような利用は規約で

禁じられているため、サービス提供者によりアカウントが順次停

止されていますが、次から次へと新規のアカウントを取得して、

迷惑メッセージを送信するのです。

　こうした状況に対し SNS サービスによっては、「あらかじめ

友達登録をしている間柄でないとメッセージを送信できない」

「アカウント登録後、一定期間経たないとメッセージ表示の優

先順位が低くなる」といった仕組みを取り入れて、できるだけ迷

惑メッセージが出回らないようにしたり、迷惑メッセージが届い

てしまった場合に備え、「よく知らない人からのメッセージは無視

してほしい」と呼びかけているところもあります。

　しかし最近、これらの対策をくぐり抜ける手法が広がっていま

す。迷惑メッセージが、自分といつもやり取りしている友達のア

カウントから送られてくるのです。それまでのやり取りを無視し

て、突然「あなたに○○をおすすめします」や「××のホーム

ページを見てください」といったメッセージが送られてきて、い

かにも不審ではあるのですが、自分のよく知っている人のアカウ

ントなので、信用してしまうようです。このような迷惑メッセージ

インターネット・トリビア

SNSの迷惑メッセージは
友達からやってくる
IIJ プロダクト本部 プロダクト推進部
企画業務課 リードエンジニア

堂前 清隆

文
園
純
一
郎

Ｉ
Ｉ
Ｊ
グ
ロ
ー
バ
ル
事
業
本
部

グ
ロ
ー
バ
ル
事
業
開
発
室

グ
ロ
ー
バ
ル
・
ト
レ
ン
ド

Ｉ
Ｔ
化
を
模
索
す
る
ラ
オ
ス

　
二
〇
一
四
年
夏
、Ｉ
Ｉ
Ｊ
は
「
コ
ン

テ
ナ
型
デ
ー
タ
セ
ン
タ
ー
の
導
入

に
よ
る
Ｊ
Ｃ
Ｍ
プ
ロ
ジ
ェ
ク
ト
実

現
可
能
性
調
査
」
を
経
済
産
業
省
よ

り
受
託
し
ま
し
た
。
そ
れ
を
き
っ

か
け
に
、出
張
で
ラ
オ
ス
を
頻
繁
に

訪
れ
て
い
ま
す
。

　
ラ
オ
ス
と
い
え
ば
、タ
イ
、ベ
ト
ナ

ム
、ミ
ャ
ン
マ
ー
、カ
ン
ボ
ジ
ア
、中
国

の
五
ヵ
国
に
囲
ま
れ
た
Ａ
Ｓ
Ｅ
Ａ
Ｎ

諸
国
の
な
か
で
唯
一
の
内
陸
国
で
、

国
土
は
日
本
の
本
州
と
ほ
ぼ
同
じ
大

き
さ
で
す
が
、
そ
の
う
ち
約
七
〇

パ
ー
セ
ン
ト
が
山
岳
地
帯
と
い
う
自

然
豊
か
な
国
で
す
。
主
力
産
業
は
農

業
で
、最
近
で
は
石
炭
、鉄
鉱
石
な

ど
の
豊
富
な
天
然
資
源
が
注
目
さ
れ

て
お
り
、資
源
開
発
が
急
速
に
進
ん

で
い
ま
す
。
タ
イ
に
進
出
し
て
い
る

日
系
の
製
造
業
も
、次
の
進
出
先
と

し
て
ラ
オ
ス
を
検
討
す
る
ケ
ー
ス
が

増
え
て
い
る
よ
う
で
す
。

　
し
か
し
、国
の
Ｉ
Ｔ
化
の
面
で
は
、

他
の
Ａ
Ｓ
Ｅ
Ａ
Ｎ
諸
国
に
大
き
く
後

れ
を
と
っ
て
お
り
、政
府
高
官
で
さ

え
も
、
メ
ー
ル
は G

m
ail 

や Yahoo!

メ
ー
ル
を
利
用
し
て
い
る
の
が
現
状

で
す
。
ラ
オ
ス
政
府
も
こ
の
事
態
を

憂
慮
し
、日
本
な
ど
の
援
助
を
活
用

し
な
が
ら
、国
立
の
デ
ー
タ
セ
ン

タ
ー
建
設
に
向
け
た
検
討
や
、人
材

の
育
成
な
ど
、様
々
な
Ｉ
Ｔ
強
化
施

策
に
取
り
組
ん
で
い
ま
す
。

　
そ
の
一
環
と
し
て
昨
年
の
一
二
月
、

首
都
ヴ
ィ
エ
ン
チ
ャ
ン
で
ラ
オ
ス
政

府
が
主
催
す
る
初
の
テ
ク
ノ
ロ
ジ
ー

系
イ
ベ
ン
ト
「
ラ
オ
テ
ッ
ク
マ
ー
ト

２
０
１
４
」
が
開
催
さ
れ
ま
し
た
。

Ｉ
Ｉ
Ｊ
も
コ
ン
テ
ナ
型
デ
ー
タ
セ
ン

タ
ー
の
紹
介
を
目
的
に
、数
少
な
い

日
系
企
業
の
一
社
と
し
て
出
展
し
ま

し
た
。

　
テ
ク
ノ
ロ
ジ
ー
系
イ
ベ
ン
ト
と
い

う
と
、日
本
で
開
催
さ
れ
る
Ｉ
Ｔ
系

イ
ベ
ン
ト
を
連
想
さ
れ
る
方
も
多
い

と
思
い
ま
す
が
、蓋
を
あ
け
て
み
る

と
、
バ
イ
オ
テ
ク
ノ
ロ
ジ
ー
、農
業
、

情
報
通
信
、
エ
ネ
ル
ギ
ー
、医
療
、電

IIJモバイルサービス／タイプK スタートアップキャンペーン
KDDI LTE網を利用したIIJモバイルサービス／タイプKの販売開始を記念したキャンペーンを実
施しています。NTTドコモ網を利用した I IJモバイルサービス／タイプDと組み合わせることで、
MVNO 事業者である IIJ ならではのモバイルサービスをご利用いただけます。
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　 初期費用0円（通常20,000円）、 登録手数料0円（通常3,000円）
　 月額費用3,500円（通常6,300円～）でご提供
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イラスト（P22,23）／山本加奈子

子
・
電
化
製
品
な
ど
、幅
広
い
技
術

分
野
を
対
象
と
し
た
イ
ベ
ン
ト
で
あ

り
、合
計
八
〇
の
出
展
者
の
う
ち
、

情
報
通
信
や
Ｉ
Ｔ
関
連
は
片
手
で
数

え
ら
れ
る
ほ
ど
で
し
た
。Ｉ
Ｉ
Ｊ
の

向
か
い
の
ブ
ー
ス
は
有
機
野
菜
の
栽

培
技
術
関
連
の
企
業
で
、野
菜
で

作
っ
た
綺
麗
な
オ
ブ
ジ
ェ
が
飾
ら
れ

て
い
ま
し
た（
笑
）。

　
そ
れ
で
も
Ｉ
Ｉ
Ｊ
の
ブ
ー
ス
に
は

ラ
オ
ス
政
府
の
高
官
が
多
数
訪
れ
、

コ
ン
テ
ナ
型
デ
ー
タ
セ
ン
タ
ー
の
映

像
や
説
明
を
熱
心
に
見
聞
き
し
て
い

ま
し
た
。
こ
う
し
た
状
況
を
目
の
当

た
り
に
し
、Ｉ
Ｔ
に
対
す
る
関
心
が
非

常
に
高
い
こ
と
が
実
感
さ
れ
ま
し
た
。

ラ
オ
ス
が
Ｉ
Ｔ
化
を
進
め
、
メ
コ
ン

地
域
の
中
心
と
い
う
好
立
地
を
活
か

し
て
、近
い
将
来
、Ａ
Ｓ
Ｅ
Ａ
Ｎ
の
Ｉ

Ｔ
ハ
ブ
と
し
て
の
役
割
を
果
た
す
よ

う
に
な
っ
て
ほ
し
い
、Ｉ
Ｉ
Ｊ
も
少

し
で
も
そ
の
力
に
な
り
た
い―

―

そ

ん
な
思
い
で
今
日
も
ラ
オ
ス
に
出
発

で
す
。●
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